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ПРОБЛЕМНЬІЕ АСПЕКТИ УСТАНОВЛЕННЯ ВРЕДА ПО 
ДЕЛАМ О КОМПЬЮТЕРННХ ПРЕСТУПЛЕНИЯХ 1 

Рассмотреньї аспектьі применения ст.64 УПК Украйни по установленню вреда прнменительно к делам 
о компьютерньїх преступлениях. Акцентируется внимание на соотношении затрат правоохранитель-
ньіх органов и необходимость доказьівать ущерб в полном обьеме при наличии многих потерпевших. 
Преддожено изменить редакцию ст.64 УПК Украйни. 

Обеспечение материальньк интересов поспадавших 
от преступлений - одна из наиболее актуальньк проблем, 
решаемьіх как наукой, так и практикой. В процессе про­
ведення расслсдования уголовного дела лицо, производя-
щее расследование, обязано в соответствии со статьей 64 
УПК Украиньї доказать характер и размер вреда, причи-
ненного преступлением. Исходя из содержания данной 
нормьі, вьіявление и последующее доказьшание ущерба 
является одной из основньгх целей уголовного судопроиз-
водства. С другой стороньї, зашита прав человека требует 
предоставление гражданину, которьій пострадал от пре-
ступления, таких прав, которьіе обеспечивали бьі ему 
возможность активно защищать свои интересьі в уголов-
ном судопроизводстве [1, с.156]. При соотношении обя-
занности доказьшания ущерба и права на возмещение у 
потерпевшего, связанньїх с рациональностью труда сле-
дователя, возникают проблемньїе моментьі. 

Компьютерньїе преступления, как одно из негативних 
явлений, появившеєся в прошлом веке, привнесло свои 
особенности в доказьшание вреда, которьіе, по нашому 
мнению, нуждаютея в детальном расемотрении и изуче-
нии. 

Разньїм аспектам доказьшания ущерба по утоловньїм 
делам посвящались трудьі таких ученьк, как С.А. Алек-
сандров, Н.Г. Власенко, В.В. Васькин, Н.И. Газетдинов, 
М.И. Гошовский, А.Г. Мазалов, В.А. Попелюшко, В.М. 
Савицкий, В.Т. Нор и другие, которьіми изучались гтро-
блемьі и место доказьшания ущерба при раселедовании 
преступлений, однако иселедований применимо к осо-
бенностям компьютерньїх преступлений не проводилось. 

Обязанность доказьшания причинения ггреступньїми 
действиями ущерба и его размера, так же как и обязан­
ность доказьшания всех остальньїх обстоятельств, подле-
жащих установлению по уголовному делу, возлагаетея на 
государственньїе органьї, осуществляющих борьбу с пре-
ступностью, то єсть на органьї дознания, следователя, 
прокурора и суд [2, с.97]. Их деятельность носит сугубо 
официальньїй характер и вьгполняетея йми, прежде всего, 
в силу своих служебньк обязанностей, вне зависимости 
от волеизьявления потерпевших. Последние могут при-
нимать участие в такой деятельности только в пределах 
предоставленньк им уголовно-процессуальньїм законом 
полномочий и под контролем правоохранительньк орга­
нов [3, с.8]. Доказьшание характера и размера ущерба, 
причиненного преступлением, єсть публично-правовой 
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обязанностью следователя, и зту обязанность нельзя пере-
кладьшать на другого участника уголовного процесса [4, 
с. 121]. Суд по мотивам неполнотьі досудебного следствия 
имеет право принимать решение о возвращении уголов­
ного дела на дополнительное расследование, что является 
серьезньїм негативом в работе правоохранительньк орга­
нов, затягивает конечньш результат уголовного судопро-
изводства. С данной позиции орган, производящий рас­
следование по уголовному делу, должен доказать, кроме 
причинения преступньїми действиями ущерба и наличие 
самих потерпевших от преступления. Данная обязанность 
несет в себе две положительньїе позиции. Первая заклю-
чаетея в возможности реализации своих прав поспадав­
шими от преступления, а вторая является прямьім следст-
вием пфвой позиции, то єсть без установлення всех по­
терпевших, невозможно достоверно установить характер 
и размер общего ущерба, причиненного преступлением. 

Наиболее заметна указанная проблема с установлени-
ем потерпевших в кате горни уголовньк дел, предусмот-
ренньк ст.361-1 УК Украиньї, то єсть «Создание с целью 
использования, распространения или сбьгга вредньгх про-
граммньк или технических ередств, а также их распро-
странение или сбьгг». Для возбуждєния уголовного дела 
по признакам данной статьи достаточно установить сам 
факт создания с перечисленной целью, или непоередст-
венно распространение или сбьгг. Одного пострадавшего 
в сталий возбуждєния уголовного дела будет достаточно, 
но для дальнейшего вьшесения приговора в суде, необхо-
димо будет установить весь перечень потерпевших от 
воздействия компьютерного вируса. 

Необходимо обратить внимание на сложность опре-
деления причиненного ущерба при раселедовании ком­
пьютерньїх преступлений. Вторая негативная сторона 
заключаетея в зкономической дороговизне для правоох­
ранительньк органов зтапов раселедования и раскрьггия 
компьютерньк преступлений. Следователь, которьій рас-
следует уголовньїе дела в сферо компьютерньк преступ­
лений, должен бьггь отличньїм юристом и квалифициро-
ванньїм программистом. Специалистов, отвечающих та­
ким требованиям, ереди следователей мало. 

Компьютерньїе вирусьі имеют значительньїе возмож­
ности для причинения материального и иного ущерба 
Так, в Великобритании в 1989 голу в компьютерную сеть 
для слепьк Королинского Национального института бьш 
занесен компьютерньш вирує, которьій испортил большое 
количество программньк дисков, использовавшихся для 
преобразования программ в шрифт Брайля для слепьк [5, 
с.107]. К сожалению, воздействие вредоноеньк программ 
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не ограничено какими либо правилами. В научной лите-
ратуре назьшают такие последствия, как заполнение всего 
диска или свободной памяти компьютера своими копия-
ми, тем самьім блокируя его работу, изменение местона-
хождения файлов, повреждение таблицьі их размещения, 
форматирование жесткого диска или другого носителя, 
вьівод на дисплей нежелательного сообщения, замедление 
работьі компьютера, изменение содержания программ и 
файлов, открьггие информации с ограниченньїм доступом 
[6,с.125]. 

По расчетам западньк специалистов, вредоносньїе 
профаммьі могут к 2013 году блокировать работу гло­
бальних информационньк сетей. Так, при рассьшке фай­
лов по злектронной почте по их данньїм сегодня вредо­
носньїе программьі содержит каждое десятое отправле-
ние, а к 2013 году - каждое второе отправление будет со-
держать вредоносную программу. 

Ю.В. Гаврилин, относительно к неправомерному дос­
тупу к компьютерной информации пишет, что при рас­
еледовании данного вида преступлений, прежде всего 
необходимо установить, в чем вьіраженьї вредньїе по­
следствия (хищение денежньгх ередств или материальньк 
ценностей, завладение компьютерньїми программами, 
информацией путем изьятия ее машинньк носителей, 
либо копирования, а также незаконное изменение, унич-
тожение, блокированне или вьівод из строя компьютерно-
го оборудования, введение в компьютерную систему за-
ведомо ложной информации или компьютерного вируса и 
пр.). Неправомерное завладение компьютерньїми про­
граммами вследствие несанкционированного доступа к 
системе, их незаконное использование вьіявляетея чаще 
всего самими потерпевшими. Однако возможньї случаи, 
когда точно определить размер материального ущерба 
нельзя. Так, значительньш ущерб бьіл причинен Москов-
ской городской телефонной сети в результате незаконного 
копирования ее базьі данньк с номерами квартирньіх 
телефонов москвичей [7, с.46]. Понятно, что в зтом случае 
установление ущерба и проведение в связи с зтим не од-
ной зкспертизьі, займет длительное время. 

Не существуег современного пользователя, которьш 
хотя бьі раз за время работьі с компьютером не столкнул-
ся с такой проблемой, как компьютерньїй вирує. Антиви-
русньїе программьі стали входить в обьічньш каждоднев-
ньій арсенал стандартньк программ. Есть все основания 
полатать, что преступления, связанньїе с компьютерньїми 
вирусами, обладают самой вьісокой латентностью из всех 
компьютерньк преступлений, предусмотренньк разде-
лом XVIУК Украиньї. В силу роста преступньк навьїков 
в области високих технологий, данньїе вредоносньїе про-
граммьі имеют все большую опасность для системной и 
личной информации пользователя. Профаммьі для созда-
ния вредоноеньк программ находятея в свободном дос­
тупе в Интернете с сопутствующей им документацией по 
применению. В настоящее время Интернет получил обьі-
денньїй статус и не является какой-либо уникальностью. 
Зто послужило, прежде всего, ередством для распростра-
нения вредоноеньк программ. 

При раселедовании уголовньк дел данной кате горни 
возникает вопрос, вьіражающийся в установлений потер­
певших и ущерба, причиненного конкретним преступле­
нием. В лучшем случае, с позиции затрат труда на рассле­
дование уголовного дела, когда компьютерньїй вирус 
поразил компьютерьі закрьггой локальной сети, потер­

певших и ущерб установить, даже при отсутствии подоз-
реваемого лица, представляетея вполне возможньїм. Од­
нако если вирус распространялея через вложения злек­
тронной почтьі, либо через \УеЬ-страницьі, и за несколько 
часов поразил несколько десятков тьісяч компьютеров, 
для правоохранительньк органов при установлений по­
терпевших, характера и размера ущерба возникнут прак-
тические трудности при раселедовании уголовного дела. 
Для установлення потерпевших, то есть владельцев дан­
ньк компьютеров, ероков раселедования уголовного дела, 
предусмотренньк УПК Украиньї может бьггь недоста-
точно. Кроме того, в некоторьк научньк работах угвер-
ждаетея, что размер ущерба, причиненими преступлением 
такого вида, устанавливаетея зкепертньїм путем. Он мо­
жет бьггь определен в рамках судебно-бухгалтерской и 
судебно-зкономической зкепертиз в комплексе с инфор-
мационно-технологической и криминалистической зке-
пертизой ередств компьютерной техники и носителей 
информации [6, с.126]. Однако законодатель обязьшает 
установить характер и размф ущерба от преступления в 
полном обьеме. В данном случае нужен законодательньїй 
компромисс. Необходимо обязать органьї раселедования 
наиболее полно устанавливать ущерб, вьіявленньш в ходе 
раселедования, и при зтом не обязьшать виявить полньїй 
перечень ущерба. Данньїй компромисс поможет избежать 
отправки уголовньк дел на дополнительное следствие по 
мотивам неполнотьі раселедования, при вьіявлении по-
страдавшего от преступления, что бьіло невозможно при 
раселедовании уголовного дела Можно предположить, 
что с данной позиции п.4 ст.64 УПК Украиньї, целесооб-
разно изложить в таком виде: «характер и размф вреда 
причиненньїй преступлением, которьш возможно устано­
вить на момент раселедования, а так же размф затрат 
учреждения охраньї здоровья на стационарное лечение 
потфпевшего от преступного деяния». При данной фор-
мулировке, на наш взгляд, возможно достижение указан-
ной вьпие целн. Согласно предложенной редакции п.4 
ст.64 УПК Украиньї, прежде всего, появитея реальная 
возможность установлення ущерба по уголовньїм делам, 
то есть будет доказьіваться ущерб в максимально воз-
можньїх пределах по уголовному делу, не обязьшая сле­
дователя доказать неизвестньш или недоказуемьій ущерб. 

Данное предположение косвенно вьісказьшается в ра-
боте В.М. Попелюшко относительно того, что преступньїе 
последствия - необходимьій злемент обьективной сторо-
ньі любого ітреступления. Их уголовно-правовое значение 
универсально. ^гого нельзя сказать о преступньк послед-
ствиях с точки зрения процессуального права хотя в дей-
ствующем процессуальном законе имеетея требопание о 
доказьшании характера и размера вреда, причиненного 
преступлением, как универсальное. Не в каждом деле 
ущерб необходимо доказьшать. Вопрос о необходимости 
доказьшания преступного результата завис ит не столько 
от характера последствий, сколько от того, как описан 
состав того или другого вида преступления, назвали ИЛИ 
не названьї вредньїе последствия материального плана, 
как признаки состава то есть материальньїм или фор­
мальним есть состав преступления, которьш расемафи-
ваетея. При раселедовании и судебном расемотрении дела 
о преступлений с формальним составом, преступньїй 
результат не доказьшаетея [8, с.123]. Однако и в данном 
случае есть противоречие. Данная возможность, вьіра-
жающаяся «в не доказьшании ущерба по преступлениям с 
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формальньїм составом», должна бьггь закреплена законо-
дательно. В настоящее время законодатель какой-либо 
альтернативьі не предусмотрел. 

Таким образом, предлагаемая нами редакция п.4 ст.64 
УПК Украиньї повьісит проююдительность правоохра-
нительньїх органов и доступность полнотьі раселедования 
уголовньк дел. 
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ЖУРБА А.І. ПРОБЛЕМНІ АСПЕКТИ ВСТАНОВЛЕННЯ ШКОДИ ПО СПРАВАХ ПРО КОМП'ЮТЕРНІ 
ЗЛОЧИНИ 
Розглянуто аспекти застосування ст.64 УПК України по встановленню шкоди стосовно справ про 
комп'ютерні злочини. Акцентується увага на співвідношенні витрат правоохоронних органів і необхід­
ність доводити збиток у повному обсязі при наявності багатьох потерпілих. Запропоновано змінити реда­
кцію ст.64 УПК України. 
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НОРМАТИВНО-ПРАВОВІ ЗАСАДИ ТРАНСФОРМАЦІЇ ПОЛОЖЕННЯ 
ПРО МВС УКРАЇНИ: ЗВ'ЯЗОК З ПРАКТИКОЮ РЕФОРМУВАННЯ 

СИСТЕМИ 
Розглянуті історичні витоки нормативної практики становлення сучасного Положення про Міністерст­
во внутрішніх справ України, а також його нормативно-правової трансформації, законодавчі й право-
застосувальні ініціативи щодо набуття владних повноважень з контролю діяльності системи МВС 
України, пов'язані з означеним Положенням. 

Сьогодні, під час реформування системи МВС Украї­
ни, органи внутрішніх справ, як найбільш чисельний під­
розділ у складі інших правоохоронних і силових структур 
держави, набувають першорядного значення у політич­

ному та економічному житті країни. Тому далеко не бай­
дужими для суспільства є нормативно-правові засади, 
якими керуються у своїй роботі такі структури, до того ж, 
з огляду на ті значні трансформації, що вони перетерп-
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