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АНАЛИЗ З К О Н О М И Ч Е С К О Й БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ 
Предлагается анализ состояния зкономической безопасности (ЗБ) предприятия на основе статистиче-
ских данньїх, характєризующих необходимость ее использования в рамках стратегической концепции 
развития предприятия. Рассматриваются различньїе фактори ЗБ, оказьіваюише существенное влияние 
на стратегическое развитие предприятия. 

Современное развитие ігредприятий любьіх форм соб-
ственности не возможно без использования принятой кон-
цеіщии стратегического развития. В последнее время ру-
ководитсли (СЕО, С80, СІ80) гфедприятий вьщеляют все 
больше своих активов (финансовьіх, технологических, 
временньгх, производственньгх и др.) на усовфшенствова-
ние (или разработку) системьі информационной безопас­
ности, которая легко транспонируется в систему ЗБ. Зто 
является актуальньїм, поскольку любой руководитель все-
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Полученньїе данньїе однозначно подтверждаїот необ­
ходимость использования системи ЗБ, которую, в конеч-
ном итоге, можно вьіделить в отдельную концетуальную 
модель концепции зкономической безопасности предпри­
ятия в условиях современного развития и состояния рьшка. 

Аксиома 1. Ослабление любой составляюгцей інфра­
структури предприятия непосредственно отражается 
на его ЗБ, позто.му процесе управлення предприятием 
должен находиться в тесной взашюсвязи с вопросами 
обеспеченіїя ЗБ. 

Научная новизна состоит в формировании нового 
подхода к зкономической безопасности предгфияіия в 
концепции его стратегического развития. Данньїй подход 

гда мьіслит, прежде всего, с зкономической точки зрения. 
Естественно, не каждьій руководитель предприятия в 

состоянии оценить все затрати, необходимне для обеспе-
чения функционирования системьі ЗБ на заданном каче-
ственном уровне. Однако, как показьшает иселедование 
(рисі), многие руководители понимают (зто уже доста-
точное условие) необходимость усовершенствования ЗБ 
предприятия - цель данной статьи. 
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ломимо известньїх зкономических факторов предлагает 
учитьівать также информационньїе и технические в ком-
шіексе, в рамках формирования концепции зкономиче­
ской безопасности гфедприятия в условиях современного 
развития и состояния рьгика. 

Также возможна и обратная связь, когда возникающие 
угрозьі ЗБ влекут за собой замегное снижение темпов 
развития предприятия. Сегодня разнообразие угроз ЗБ 
настолько велико, что в пршщипе не подлежит возмож-
ной классификации, однако можно вьгделить основнне 
типьі, которьіе оказьшают существенное негативное влия­
ние (рис.2). 
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Рисунок 1 - Статистика решений руководителей предприятий 
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Рисунок 2 - Типьі наиболее опасньїх угроз З Б 

Как видно из ириведенного рисунка, ранние типьі уг­
роз ЗБ (кража информации и халатность сотрудников) 
уже не являются лидерами в нанесений ущерба. В совре-
менном бизнесе все большее негативное влияние на кон-
цепцию развития предприятия, а, следовательно, и на ее 
основньїе зкономические и финансовьіе показатели, ока-
зьшают современньїе типьі угроз. В дальнейшем можно 
предполагать об увеличении их влияния, т.е. становится 
весьма актуальньгм вопрос о предотвращении и устране-
нии получаемьгх последствий. 

Все возншсающие угрозн ЗБ появляются либо из вне 
(от злоумьішленников), либо исходят от своих же сотруд­
ников, назьшаемьгх в зтом случае инсайдерами. Как из-
вестно, все угрозьі напрямую связаньї с возникающими 
уязвимостями в системе йти организационной структуре 
предприятия. Вследствие проведенного аналтггического 
исследования возможно следующее утвфждение. 

Аксиома 2. Злоумишленники достаточно медленно 
осваивают новьіе уязвимости (в виду1 темпа их появле­
ння), что должно бить приятно для специалистов по ЗБ. 
Позто.муу последних єсть шанс бить на "шаг епереди" и 
зоранеє обеспечить предотвращение вознжновения уг­
розн. 

Проведеними анализ данньїх, изложенньїх в єжегод-
ном отчете по компьютерньїм престуїиіениям [1] показьі-
вает сферьі деятельности предприятий (рис.З). 

Приштьіе обозначения: 
І.Образование 
2. Знергоноситепи (нефть, газ) 
3. Финансьі/'банки 
4. Государегвенньїе местньїе структури 
5. Государственньїе областньїе и районнме сірукгурьі 
6. Государственньїе структурьі масштаба сіраньї (включая воешіне) 
7. Информациошіьіе технологии (агшаратное обеспечение) 
8. Информаиионньїе технологии (ПО) 
9. Юриспруденщш 
10. Здравоохранение, фармакология, биотехнология, медицина 

П.Производство 
12.1 Ірофессиональньїе и деловме успуги 
13. Развлечения, торговля, розничная продажа, путешествия 
14. Логистика, фузоп^^евозки 
15. Сфвис (знергетика) 
16. Сервис (др.) 
17. Другеє 
18. Бесприбьільньїе уагуги 
19. Сельское хозяйстю 
20. Строительстю, архитектура 

Рисунок 3 - Распределение сфер деятельности предприятий 

Отчет бьш составлен на основе докладов от 2066 орга-
ішзаций. Из приведеш плх данньгх отчетливо видньї наи­
более «опаспьіе» сферьі деятельности: финансовьіе и бан-
ковские операции, здравоохранение, фармакология, био­
технология, медицина, сфера услуг, поскольку все они 
являють «денежньїми» с точки зрепия злоумьішленников. 

Однако злоумьшіленников шггересуют предприятия 
не только с точки зрения их финансовьгх и зкономических 
успехов, а и с точки зрения масштаба самого предприятия. 

Можно предположить, что на круглих предприяіиях 
будет достаточно развитая ЗБ и, позтому риск обнаруже-
ния существеїшо возрастает. Следовательно, злоумьпп-
ленника будут интересовать более мелкие предприятия, 
где вфоятность проникновения достаточно велика, а ве-
роятаосгь обнаружения мала. Исследование показьшает 
большинство гфедприятий, где возникают игщидентьі с 
ЗБ (рис.4), с численностью до 100 человек (по меркам 
Украиньї - зто мальїе и федние предприятия). 
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Рисунок 4 - Статистика численносте сотрудников предприятий 

Аксиома 3. Чем больше размер предприятия по чис-
ленности сотрудников, тем большую цель они представ-
ляют для злоумьішленников, в виду большей «напичканно-
сти» различного рода компьютерной техникой и его 
территориальной распределенности. 

Хотя здесь надо отметить, что с увеличением размер-
ности предприятия естественно увеличивается и его бюд­
жет, а, следовательно, увеличиваются затрата на органи-
зацию и внедрение ЗБ, стандартазацию компьютерной 
техники и используемьіх систем зашити. Однако на 
большинстве гфедприятий на серьезную ЗБ не приходит-
ся рассчитьюать, как и, собственно, на вложение доста-
точньгх финансов для повьнпения уровня ЗБ при ведений 

современного бизнеса. Каковн же финансовьіе потери из-
за различного типа нарушений ЗБ, вьфажаюшиеся в той 
или иной форме? Так как зто несанкционированньїе воз-
действия, то они приводят только к потерям. Их же, как 
известно, всегда оценивают в денежном зквиваленте, что 
и является прямьіми финансовнми потерями фирмьі. Ес-
ли же в результате таких несанкционированньїх воздейст-
вий фирма получает прибьгль, то зто уже квашфицирует-
ся как промьппленньїй пггшонаж и должно караться за-
конньгми мерами. Зто, разумеется, еще нужно доказать, 
что не всегда представляется всегда возможньїм. Стати­
стика федних и суммарньтх потфь представлена на рис.5. 
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Приштне обозначения нарис. 5: 
1. Вирусьі (включая «черви» и троянские программьі) 
2. Воровство (ПК, ноуібуки, КПК, лаптопм) 
3. Финансовьіе мошенничества 
4. Сетевьіе атаки 
5. Отказ в обсяуживании (Ш8, БШЗ) 
6. Не авторизованими доступ к организации интеллектуальной и частной 

$12 000 000 $12 000 000 
'і 

$10 000 000 І 
$8 000 000-

$6 000 000-

$4 000 000 

$2 000 000-

$0 1 2 3 4 5 6 7 8 9 10 11 

информаши 
7. Другие 
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9. Саботаж дашіьіх или компьютерной сети 
10. Неправильное использование беспроводнмх сетей 
11. Уничтожение веб-сайтов 

Рисунок 5 - Средние и суммарньїе потери предприятий от различного рода нарушений ЗБ 

Но зто все официальньїе данньїе. Автор данного ис-
следования считает, что полученньїе цифрьі вполне мож­
но увеличить на один, а то и два порядка, поскольку для 
фирмьі признать факт нарушения ЗБ, да еще и признаться 
в финансових потфях, - все равно, что признаться в не-
совфшенной системе ЗБ, которая не в состоянии им про-
тивостоять. А тепфь пришло время подумать об имидже 
зтого предприятия на рьшке, о довфии к ней клиентов. 

Разумньїм бьшо бьі принятие соответствующих М ф , 
направленньгх если не на устранение возможностей по-
тфь, то на повьшіение уровня ЗБ на предприятий точно. 
Статистический анализ типов принимаемьгх контрмф 

повьгшения уровня ЗБ на іфедприятиях представлен на 
рис.6. 

Многие предприятия до сих пор долго думают и ко-
леблются при вьідаче информации о нарушениях системи 
ЗБ, а тем более не хогят вьгдавать данньїе о финансовьіх 
потфях. Все зто дает возможность сделать весьма печаль-
ньій вьівод: сегодня компьютфное преступление любого 
іфедприятия имеет високую стоимость и может относить-
ся как к индивидуальньїм предприятиям, так и к зкономи-
ке государства в целом. Кроме того, следует также пом-
нить, что приведенньш анализ не затрагивает других типов 
потфь, напримф, человеческих, моральньгх, психологиче-
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Принятме обозначения на рис. 6: 
1. Установка обновлений ЗБ на КС 
2. Установка дополнительного компьютерного ПО ЗБ 
3. Огказ в доведений информащш кому бм то ни бмло вне 

фирмьі 
4. Повьпнение уровня ПБ в корпорации 
5. Установка дополнительного компьютерного АО ЗБ 
6. Принятие дополіштельньгх м ф для идентификации зло-

умишленника 

7. Принятие дополнитепьньк мер для детальньїх контактов с І8Р 
8. Доклад о компьютфньк инцидентах ЗБ в специальньїе агентства 

ЗБ 
9. Предоставление право расследования инцидента ЗБ независимьм 

внешним специалистам 
10. Другие конфмфьі 
11. Сообщение о компьютфном инциденте ЗБ адвокату для возбуж-

дения гражданского иска 

Рисунок 6 - Статистика типов принимаемьіх контрмер 

Естественньгм желанием после того, как вьіясненьї 
понесенньїе потери, является желание предотвратить воз-
можньїе последующие инцидентьі в ЗБ. Да и кто желает 
наступать дваждьі на одни и те же грабли! Разве что толь-
ко весьма недальновидннй или, скажем, жадньгй бизнес-
мен, но тогда к нему применима пословица: «Скупой пла-
тит дваждьі». И после всего зтого пожелаем ему успехов в 
бизнесе. 

В принципе результатьі вполне очевидньї: большинст-
во использует простой путь повьпления - обновление 
антивирусного ПО и установку дополнительного защит-
ного ПО, что, собственно, не требует больших знаний в 
данной обласги и вьісокой квалификации самих пользова-
телей. Однако примерно два из пяти предприятий не вьі-
носят информацию о вшшжших проблемах за предельї 
своего офиса, тем самим, препятствуя разглашению. То 
єсть можно предположить, что некоторая политика ЗБ 
(ПЗБ) все-таки соблюдается на предприятиях. 

Также можно сделать вьгвод, что многие предприятия 
все-таки имеют ПИБ [2] или ПЗБ, хотя уровень ее зрело-
сти еще невелик, но, если судить по затратам или потерям, 
сами гфедприятия понимают всю необходимость ее усо-
вершенствования. Каждое пятидесятое предприятие ре-
шило пойти правовьгм ггутем - нанять адвоката для реше-
ния вопроса об шшиденте в свою по.шзу. Вьгвод очеви-
ден: еще достаточное количество тзедприятий не доверя-

ет решение подобньгх проблем законньгм методам. 
Аксиома 4. Предприятия при использовании больше-

го числа технологии и средств защити получают больше 
информации о компьютерньїх инцидентах и, следова­
тельно, являются боже приспособленньти для предот-
враіцення, вьіявления и отражения атак в системе ЗБ. 

Таким образом, в современном мире при ведений биз-
неса пообходимо полностью отдавать отчет возможньїм 
потерям при возникновении инцидентов в ЗБ, более того, 
необходимо осознавать их последствия (прежде всего -
финансовьіе). Следовательно, разумно бьгло бьі задумать­
ся над мфоприятиями, направленньши на предотвраще-
ние инцидентов в ЗБ, напримф, начать с создания и вне-
дрения на предприятий реально действующей ПЗБ, осно-
ванной на известньгх или предлагаемьгх методиках [3]. 
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КАВУН С.В. АНАЛІЗ ЕКОНОМІЧНОЇ БЕЗПЕКИ ПІДПРИЄМСТВА 
Пропонується аналіз стану економічної безпеки (ЕБ) підприємства на основі статистичних даних, що ха­
рактеризують необхідність її використання в рамках стратегічної концепції розвитку підприємства. Роз­
глядаються різноманітні фактори ЕБ, які оказують істотній вплив на стратегічний розвіток підприємства. 

КАУШ 8.У. ТНЕ АІЧАЬУ8І5 ОР ЕСОШМІС 8ЕСІЖІТУ ОР ТНЕ ЕОТЕКРКІЗЕ 
Іп айісіе сопзеяиепсех Ше апаїузіз оґ а сопгііііоп оґ есопошіс зесигігу (Е8) іЬе еп1ефгі$ез оп Ле Ьахіз оі іЬе 
зіаиягісаі даіа аезсгіЬіп§ песезкігу оґ іїз ше \П іЬе Іітіїя оґ іпе зхта1е§іс сопсерт оґ сіеуеіортепі от" іЬе еп-
Іегргіке. ТНе уагіоик іасіогз Е8 гепс1егіп§ еззепііаі іппиепсе оп зігаїе^іс сіеуеіортепі оі" іпе епіегргізе аге соп-
зіаегесі. 
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