
Проведені дослідження дозволяють зро- дозволяє використовувати для визначення 
бити висновки про зв'язок бітових площин 
між собою. Це може бути використано в сте-
ганографічних та сгеганоаналітичних цілях. 
Побудова площин за допомогою кодів Г'рея 

наближеності, що дозволить покращити іс-
нуючі статистичні та візуальні методи стега-
ноаналізу 

Література; 
1. Генне О,В. Основные положения стеганографии // Журнал «Защита информации. Конфиденти. №3.2000. с.34. 
2. Грибу»ин В.Г.. Оков И.Н.,Туринцсв И.В. Цифровая стеганография. - М . : Солон-1 ipecc. 2002. 272 с, 
3. Сэломон Д. Сжатие данных, изображений и звука.- М.: Техносфера. 2(104. - 365 с. 

УДК 004.942:343.92 
М.М. ЗАЦЕРКЛЯНИ.Й, докт. техн. наук, проф.. 

А.С. БАБІЙ 
Харківський національний університет внутрішніх справ 

МОДЕЛЮВАННЯ В СИСТЕМАХ ПРИЙНЯТТЯ РІШЕНЬ В ЬОРОТЬБІ 31 ЗЛОЧИН-
НІСТЮ 

Деякі сфери суспільних відносин досить жваво реагують на будь які зміна, які так чи інакше зміню-
ють ефективність цих відносим. Складність злочинності як Явища, потребує використання людино-
машинних систем для підтримки прийняття рішень. В статті розглянутий підхід, що застосову-
ється для прогнозування злочинності в умовах обмежень, що накладають СЯ предметною областю. 

МаяіҐішла до релколегії 14,06.2008 

Вступ. Вдосконалення інформаційних 
технологій, збільшення обчислювальних по-
тужностей. широке розповсюдження та до-
ступність обчислювальної техніки зумовили 
швидке зростання значимості технологій 
збереження та обробки інформації у бага-
тьох видах діяльності. 

Одним з викликів породжених стрімким 
розвитком цивілізації, на думку одного з су-
часних філософів — Е. Тоффлера. € зростан-
ня інтенсивності обміну та накопичення Ін-
формації. що ставить нові питання та про-
блеми перед суспільством, які потребують 
відповідних підходів та рішень. Так. зміни в 
комунікаційному середовищі людини, спри-
чинені новими технологіями передачі даних 
суттєво підвищили кількість інформаційних 
потоків, які обробляються людиною. 

Деякі сфери суспільних відносин Д О С И Т Ь 

жваво реагують на будь які зміни, які так чи 
інакше змінюють ефективність. Зокрема та-
ким видом є злочинна діяльність. Будь-який 
доступний засіб, що дозволяє збільшити 
ефективність злочину, так чи інакше буде 
застосований для досягнення мети. Одним з 
таких засобів, який є доступним, та Виключно 
ефективним для скоєння так званих «бІлокомІ-

рцевих» злочинів, F застосування НОВІТНІХ нау-
кових досягнень в області аналізу даних. 

Сучасна кримінальна ситуація характери-
зується переплетениям та швидким зростан-
ням комунікаційних зв'язків між різними ти-
пами злочинців, зокрема у сфері економіч-
них злочинів, де організована злочинність -
це глобальна проблема для практично всіх 
розвинутих держав. 

По оцінках МВФ об'єм „брудних грошей» 
складає від 590 до 1500 млрд. доларів, тобто 
від 2% до 5% сумарного ВВП всіх держав. 
Фактично, така оцінка обсягів коштів задія-
них в кримінальних діяннях різного рівня, 
дозволяє робити висновки про швидкий теми 
розвитку технологій злочинного світу . 

Відповідно, протидія злочинності вимагає 
від працівників правоохоронних органів аде-
кватних заходів спрямованих на попере-
дження злочинності, які використовували 
новітні методики обробки даних. 

Деяким питанням аналізу та прогнозуван-
ня злочинності присвячені роботи [І-7]. Ра-
зом з тим практика потребує подальшого 
розвитку техніки досліджень. 
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Постановка задачі досліджений. Суттє-
вою обставиною, що характеризує облік та 
накопичення інформації про скоєні злочини 
в Україні є зміни законодавства, що не до-
зволяють зібрати достатню кількість інфор-
мації для застосування загальновідомих ста-
тистичних методик. 

Одним з можливих підходів до вирішення 
цієї проблеми с розробка математичних ме-
тодів. що дозволяють в умовах не можливос-
ті повторення експерименту застосувати іс-
нуючі дані для створення управлінського рі-
шення. 

Сучасне забезпечення всіх ієрархічних ор-
ганізаційних структур управління, до яких 
належать і органи внутрішніх справ, належ-
ною Інформацією - умова ефективної діяль-
ності. Закономірність полягає в тому, що в 
системах управління, які мають чітку функ-
ціональну й організаційну структури, та за-
безпечені повноцінною інформацією, ство-
рюються сприятливі умови для дії правових 
норм, для зменшення рівня неправомірного 
прийняття управлінських рішень. 

Також, необхідно зазначити, що в більшо-
сті випадків, під час прийняття того чи іншо-
го рішення, пов'язаного із впливом на зло-
чинність працівник правоохоронних органів 
повинен враховувати значну кількість впли-
вів. наслідків та суспільних інтересів що ха-
рактеризують варіанти рішення. 

Цей процес характеризується, як правило, 
генерацією можливих альтернатив, їх оціню-
ванні та виборі найкращої, тобто такої з чис-
ла можливих, яка з врахуванням всіх різно-
манітних факторів і вимог буде оптимізувати 
загальну цінність, тобто якнайбільше відпо-
відати досягненню поставленої мети. 

Альтернативою є один з можливих спосо-
бів досягнення мети або один з кінцевих ва-
ріантів розв'язку. Альтернативи відрізня-
ються між собою прийомами та послідовніс-
тю використання наявних ресурсів. 

У випадку оцінювання і прогнозування зло-
чинності, таким ресурсом є інформація про 
скоєні злочини та загальна Інформація що хара-
ктеризує різні суспільні відносини та процеси, 
які впливають на рівень злочинності. 

Досить часто дані про скоєні злочини є 
досить суперечливими, і для врахування та-
ких даних повинен залучатися експерт. 

Експертне оцінювання привносить 
суб'єктивність, і важливим є зменшення та-
кого впливу, що досягається залученням де-
кількох експертів. Також, в залежності від 
підходу до обробки даних, що обраний екс-
пертом. може суттєво відрізнятися значення 
прогнозу та ранжування факторів за рівнем 
впливу, що має бути також враховано. 

Фактично, постає задача створення систе-
ми підтримки прийняття рішень в умовах 
обмежень, що накладає предметна область, а 
саме: 

• неможливість повторення статистич-
ного випадку: 

• короткі ряди даних: 
• врахування різних експертних оцінок; 
• потреба в багатофакторних досліджен-

нях; 
Одним з аспектів проблеми генерації аль-

тернатив є проблема розробки методик про-
гнозування злочинності з врахуванням об-
межень. що накладає предметна область. 

Попередня обробка даних. Облікові дані, 
одержані з інформаційних систем, які функ-
ціонують в ОВС. та інших джерел, подають-
ся у вигляді динамічного ряду: 

У = (1) 
де Г(,/ = І . л - сумарна кількість скоєних 

злочинів, або окремих видів для ?-го моменту 
часу. 

Цей ряд є початковим для розв'язування 
зазначених задач. В цьому ряді взагалі мо-
жуть бути дані, які не відповідають його мо-
жливостям. 

Такі аномальні значення можуть бути 
спричинені технічними помилками операто-
ра. або сильним короткочасним впливом не-
відомого чинника. 

Тому при розв'язування кожної задачі ви-
конується перевірка статистичними метода-
ми наявності аномальних рівнів у початко-
вому динамічному ряді. 

При аналізі сезонності розв'язуються такі 
підзадачі: 

1)виявлення в часовому ряді тренда, тоб-
то загальної тенденції динамічного ряду: 

2) виявлення в часовому ряді сезонних 
коливань: 
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3) фільтрація компонент ряду, тобто виді-
лення трендової. сезонної та випадкової 
складових. Зазначимо, що за допомогою ви-
падкової складової статистичними методами 
перевіряється адекватність моделі: 

4) аналіз динаміки сезонної хвилі; 
5) дослідження чинників, які визначають 

сезонні коливання. 
Для розв'язування цих задач може вико-

ристовуватися метод, запропонований в ро-
боті [8|. Прогнозування злочинності чи її 
окремих видів здійснюється методами на ос-
нові кривих зростання і адаптивними мето-
дами 19]. При виборі конкретного методу 
треба враховувати таке. Моделі на основі 
кривих зростання використовується. коли 
динамічний ряд мас тренд І загальні умови, 
які визначають розвиток показника в мину-
лому. залишаться без істотних змін протягом 
періоду попередження. За криві зростання 
доцільно використовувати поліноміальні 
{першого, другого, третього степеня) чи екс-
поненціальні (просту і модифіковану експо-
ненти). 

Адаптивна модель прогнозування зло-
чинності. Адаптивну модель прогнозування 
злочинності доцільно використовусться у 
випадках, коли присутні значні коливання 
динамічного ряду даних або відсутній ліній-
ний тренд. Зважаючи на рівень точності, яка 
потрібна для кримінологічних досліджень, і 
специфіку явища, модель можна подати у 
вигляді 

Yft+k)=A()+AIxk, (2) 
де коефіцієнт AO - значення, близьке до 

останнього рівня, і по суті відображує зако-
номірну складову цього рівия. Коефіцієнт А1 
визначає приріст, який сформувався, в осно-
вному. до кінця періоду спостережень, і який 
відображує (правда, меншою мірою) швид-
кість зростання на більш ранніх етапах. Од-
нією з важливих кримінологічних задач с 
побудова статистичної, тобто такої, що грун-
тується на статистичному матеріалі, моделі 
злочинності. Така модель дозволяє аналізу-
вати вплив різних факторів на рівень зло-
чинності. Побудова вказаної моделі здійсню-
ється так. Позначимо сукупність факторів, 
які впливають на рівень злочинності, через 

X — (.V] 9 э • * ) , 

де к - кількість факторів. Кожний із фак-
торів приймає декілька значень, тому сукуп-
ність факторів (факторний простір) можна 
подати у матричній формі; 

X = де і = І,я. j = \Л . 

За статистичну модель можна використо-
вувати будь-яку поліноміальну модель, най-
простішою якої є лінійна: 

У = ft, А", +Ь,х:і + . . . + Ькхк + С, 

у якій коефіцієнти Ьі, і = \,к знаходяться 
методом найменших квадратів із викорис-
танням теорії планування обчислювальних 
експериментів. 

Серед множини розглядуваних факторів 
існують такі, шо істотно впливають на зміну 
значення функції (рівня злочинності), і такі, 
що впливають на неї несуттєво. Відбір істо-
тно значущих факторів здійснюється за до-
помогою статистичного критерію Стьюдента 
[10.11]. Для реалізації вказаних задач і ство-
рено автоматизоване робоче місце корнсту-
вача-аналітика. Його функціональне напов-
нення забезпечує діставанні даних для фор-
мування динамічних рядів із інтегрованого 
банку даних та інших джерел і проведения 
досліджень, зв'язаних зі сформульованими 
задачами. Розглянута вище методика була 
реалізована у вигляді програмного забезпе-
чення. і застосована до наявних даних по 
Україні, для створення короткострокового 
прогнозу. Перед прогнозуванням 
з'ясовувалася наявність аномальних рівнів 
ряду. Аномальні рівні ряду, можуть бути ви-
кликані двома причинами: технічні, а саме, 
похибки при реєстрації, збереженні, переда-
ванні. або впливом певного фактора чи фак-
торів. які проявляються епізодично. Якщо 
аномальність рівня зв'язана із технічними 
причинами, то він повинен виправитися або 
не враховуватися при прогнозуванні. У ви-
падку дії епізодичного фактора аномальний 
рівень ряду враховується як при прогнозу-
ванні так І при аналізі динамічного ряду. 

Приклади. На рисунках 1 - 4 подані да-
ні прогнозування загальної злочинності і за 
видами на 2006 рік по Україні. Для прогно-
зування використаний адаптивний метод, 
розроблений в Харківському національному 
університеті внутрішніх справ. За рівень 
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Аномальні рівні: 1995.2002. 2003 
Тяжкі та особливо тяжкі ЗЛОЧИНІ! 
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Точковий прогноз: 186688 
Інтервальний прогноз: від І74417до 198959 
Початкові дані: 

Аномальних рівнів немае 
Вбивства 

Точковий прогноз: 2959 
Інтервальний прогноз: від 2690 до 3227 
Початкові дані: 
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Аномальних рівнів немає 
Вік-новкп. Питання посилення охорони 

громадського порядку, боротьби зі злочинні-
стю потребують повсякденного підвищення 
оперативності роботи, змістовного вивчення 
та своєчасного обліку змін в оперативній об-
становці. забезпечення системного І ритміч-
ного реагування на ці зміни. В цьому важли-
ве місце займає своєчасне збирання Інфор-
мації про скоєні злочини та надзвичайні по-
дії. В зв'язку з цим в Україні, як І в усіх краї-
нах світу, боротьбі зі злочинністю приділя-
ється досить велика увага, що проявляється у 
використанні для боротьби з цим соціальним 
деліктом останніх наукових досягнень, зок-
рема досягнень в області математики, інфо-
рматики та обчислювальної техніки. 

Неперервний аналіз цієї інформації дає 
можливість розробляти і приймати попере-
джувальні управлінські рішення, здійснюва-
ти повсякденний контроль за функціонуван-
ням правоохоронних органів із головних на-
прямків їх діяльності, своєчасно коригувати 
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розміщення та використання наявних сил і 
засобів. 

Саме на основі одержаної Інформації 
співробітники правоохоронних органів здій-
снюють неперервне оперативне управління 
силами і засобами, аналізують поточну опе-
ративну обстановку, формують управлінські 
рішення і контролюють їх виконання. Існую-
ча традиційна система стеження за операти-
вною обстановкою на рівні правоохоронного 
органу на сьогодні не дозволяє швидко вжи-
вати відповідні заходи і найбільш ефективно 
впливати на неї, контролювати і спрямовува-
ти її розвиток. 

ГІотрібність, складність і трудомісткість 
цієї роботи вимагають пошуку нетрадицій-
них методів, засобів і можливостей. 

Міжнародна та вітчизняна практика під-
твердила ефективність використання люди-
но-машинних систем в діяльності правоохо-
ронних органів. 
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