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УЧАСТЬ СПЕЦІАЛІСТІВ У РОЗСЛІДУВАННІ ЗЛОЧИНІВ, 

ЯКІ ВЧИНЯЮТЬСЯ З ВИКОРИСТАННЯМ КОМП’ЮТЕРНИХ 

ТЕХНОЛОГІЙ (ПРОЦЕСУАЛЬНИЙ АСПЕКТ) 

 

Широке впровадження інформаційних технологій у всі сфери життєдіяльності людини 

призвело, поряд з позитивними досягненнями, й до появи такого феномену, який у засобах 

масової інформації отримав назву “комп’ютерна злочинність”. Відразу слід зазначити, що 

цей термін не зовсім вірно відображає суть проблеми. Адже, у злочинній діяльності кримі-

налітету основною метою є не сам комп’ютер, а інформація, що ним опрацьовується, та 

внаслідок зміни, блокування чи викрадення якої правопорушники вчиняють розкрадання у 

фінансово-банківській сфері, отримують доступ до державної або комерційної таємниці, бе-

зоплатно користуються послугами електрозв’язку тощо. 

Блокування чи пошкодження великих електронних систем може паралізувати навіть ді-

яльність верховних органів законодавчої чи  виконавчої влади. Наприклад, сьогодні в Україні 

діє функціональна комп’ютеризована система інформаційно-аналітичного забезпечення зако-

нодавчої, нормотворчої, правозастосовчої та правоосвітньої діяльності (СІАЗ “Право”), кори-

стувачами якої є як вищі органи держави, так й багаточисельні юридичні та фізичні особи в 

Україні й за кордоном [1]. 

Тому проблеми захисту інформації в електронно-обчислювальній техніці набувають де-

далі гострішого звучання, адже з розвитком технічних засобів обробки інформації та поши-

ренням сфери їх застосування протидія супротивника виходить на співставимий рівень [2]. 

При розслідуванні кримінальних справ, що пов’язані з використанням комп’ютерної те-

хніки, виникає ціла низка спеціальних завдань, у вирішенні яких слідчому може надати допо-

могу спеціаліст – особа, яка володіє певними знаннями, навичками і досвідом діяльності у га-

лузі обчислювальної техніки та телекомунікацій. 

Провадження певних слідчих дій у таких справах потребує ретельної підготовки, зумо-

вленої особливостями комп’ютерних засобів. Це пояснюється тією обставиною, що засоби 

обчислювальної техніки, телекомунікаційні пристрої, програмне забезпечення на сьогодні є 

складною системою, що динамічно розвивається та потребує глибоких спеціальних знань. За 

приклад наведемо неповний перелік операційних систем, під управлінням яких функціонують 

програмні комплекси – DOS, Windows/3.11,95,97,98,2000,XP,NT…, Unix, XENIX, Linux та ін. 

У свою чергу, прикладних програм налічується тисячі. Кожна з них вимагає спеціальних 

знань, значного часу для оволодіння, що також є не під силу самому слідчому, або це 

пов’язане з тактичними міркуваннями.  

Відповідно до чинного процесуального законодавства спеціаліст (ст. 128-1 КПК Украї-

ни) не є автономним суб’єктом. Беручи участь у слідчих діях, які проводить особисто суб’єкт 

розслідування, він лише сприяє слідчому у виявленні, закріпленні та вилученні доказів; звер-
тає увагу слідчого на обставини, пов’язані з виявленням, закріпленням та вилученням доказів; 

дає пояснення з приводу спеціальних питань, які виникають при проведенні слідчих дій. Слі-

дчий вирішує, який обсяг роботи при проведенні тієї чи іншої слідчої дії виконує спеціаліст, 

але останній має право на власну ініціативу, про що зазначено у ч. ІІ ст. 128-1 КПК України. 

Зокрема, виявивши на місці події специфічні прилади, наприклад пристрій для зчитування 

смарт-карток, звертає увагу слідчого на те, що їх необхідно вилучити й дослідити. Ініціатива 

спеціаліста може реалізовуватися тільки через слідчого. 

Для залучення особи як спеціаліста для проведення слідчих дій вона повинна відповіда-

ти трьом критеріям: мати необхідні наукові, технічні чи інші знання; досвід та навички для 
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теоретико-практичної діяльності у справі за дорученням слідчого. Спеціаліст також має бути 

особою, яка не зацікавлена у результатах справи. Він є фігурою безсторонньою. В іншому ра-

зі такий спеціаліст підлягає відводу за ст. 54, 62 КПК України. Не менш важливим є його без-

доганні морально-психологічні та інші особисті якості як людини. 

Особу як спеціаліста викликає слідчий. Для проведення слідчих дій слід залучати фахі-

вців з комп’ютерних спеціальностей залежно від питань, що потребують вирішення. Ними 

можуть бути програмісти (спеціалісти з написання програм для комп’ютерів), інженери з тех-

нічної експлуатації та ремонту комп’ютерів, системні програмісти (спеціалісти з експлуатації 

операційних систем). Виклик такого фахівця повинен бути лише у письмовій формі. Адже, 

відмову спеціаліста або ухилення від виконання запропонованих слідчим дій буде важко до-

вести для повідомлення про це адміністрації підприємства, установи чи організації за місцем 

роботи такої особи або громадської організації для відповідного реагування (ч. 5 ст. 128-1 

КПК України). Це пов’язане також з правом спеціаліста на відшкодування витрат на поїздку 

та отримання винагороди за свою роботу. 

Перед початком слідчої дії слідчий особисто пересвідчується в особі та компетентності 

спеціаліста, його безсторонності у справі, роз’яснює права та обов’язки. Виконання цих вимог 

слідчий зазначає у протоколі слідчої дії. Хоча на практиці ця вимога закону, з різних причин, 

часто ігнорується, що не може розцінюватися інакше як порушення законодавства. 

Спеціаліст прикладної системи, наприклад клієнт-банку, може надати консультацію стосовно 

того, які дані зловмисник розшукує у системах, що зазнали інформаційної атаки. Відразу для слід-

чого можуть стати зрозумілішими мотиви й рівень кваліфікації зловмисника. Тільки об’єднавши 

знання і ресурси системного адміністратора, Інтернет-провайдера і, можливо, фахівця в галузі 

комп’ютерних мереж, можливо досягти успіху у вистежуванні зловмисника. 

Вважаємо, що спеціаліст спочатку повинен знати, з якою метою він викликаний у спра-

ві, про необхідність застосування його знань, навичок і досвіду та які саме дії будуть прово-

дитися за його участю. Це уможливить спеціалісту не тільки відповідно підготуватися, а й 

взяти з собою необхідні науково-технічні засоби або запитати їх у слідчого. Слідчий і фахівці 

мають право застосовувати як традиційні науково-технічні засоби, що використовуються для 

виявлення, фіксації та дослідження слідів злочину, так і спеціальну техніку, програмне забез-

печення для доступу, ознайомлення і збереження інформації, що міститься у комп’ютерах чи 

комп’ютерних системах тощо. 

За безпосередньої участі спеціаліста слідчий може не тільки виявити й вилучити докази, 

а й кваліфіковано дослідити їх в межах своєї компетенції. Через специфіку цих злочинів слі-

ди, наприклад несанкціонованого доступу до автоматизованих систем, рідко залишаються у 

вигляді змін зовнішнього середовища. Однак, це не означає, що матеріальних слідів не зали-

шається взагалі. Насамперед вони залишаються на магнітних носіях інформації і відбивають 

зміни в інформації, що зберігається (порівняно з вихідним станом). Йдеться про сліди моди-

фікації інформації (без даних, програм, текстових файлів), що знаходяться на твердих дисках, 

магнітних стрічках, лазерних і магнітооптичних дисках. Крім того, магнітні носії можуть не-

сти сліди знищення чи модифікації інформації (видалення з каталогів імен файлів чи стирання 

окремих записів, фізичне руйнування чи розмагнічування носіїв). 

Вагома технічна допомога слідчому надається спеціалістами у галузі комп’ютерних техноло-

гій при оглядах місць подій, відтворенні обстановки і обставин події злочину, обшуках тощо. 

Прибувши на місце події (обшуку), необхідно насамперед “заморозити” обстановку: вивести 

всіх осіб із зони доступу до обладнання, забезпечити неможливість втручання до системи через лі-

нії зв’язку (зокрема, через модеми). Не дозволяти нічого змінювати у роботі системи [3]. 

При огляді місця події, перш за все, слід встановити, чи існують з’єднання комп’ютера з 

устаткуванням або обчислювальною технікою поза приміщенням, що оглядається. На це мо-

жуть вказувати кабелі й проводи, що йдуть від комп’ютера до інших приміщень або будинків. 

Якщо є з’єднання, то існує реальна можливість безпосереднього обміну інформацією незале-
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жно від бажання слідчого, її зміни або знищення з робочих місць, що знаходяться за кілька 

метрів або навіть кілометрів від приміщення, яке оглядається. Для запобігання цьому після 

попередньої фіксації загальної обстановки місця події у протоколі слідчої дії на час знімання 

інформації обчислювальну мережу, при можливості, необхідно відключити від “зовнішнього 

світу” через програмне або фізичне відключення кабелів. Цю роботу кваліфіковано може ви-

конати тільки спеціаліст у галузі телекомунікації. 

Під час огляду без участі професіонала знайти “сховану” у комп’ютері інформацію без 

ризику її знищення дуже складно. При цьому у кожному окремому випадку існуватиме необ-

хідність консультацій певного фахівця різних напрямів кваліфікації (програміста-математика 

з питань кодування інформації, системного адміністратора, зв’язківця та ін.). 

Проблематичною на сьогодні є вилучення комп’ютерної інформації. Адже, значима для 

справи інформація може зберігатися разом із “легальною”, а вилучення комп’ютера може 

призвести до зупинки виробничого процесу, на що відразу зреагує власник інформаційної си-

стеми. Тут варто вивчити комп’ютерну інформацію на місці обшуку за допомогою спеціаліста 

для визначення того, що саме варто вилучати. 

Слід пам’ятати, що приміщення та комп’ютерні засоби, як правило, знаходяться під на-

дійною електронною охороною, й один хибний крок може призвести до невиправних наслідків. 

Наприклад, інформація на вінчестері може бути знищена автоматично при: а) розкритті кожуху 

комп’ютера; б) відчиненні кімнати, де знаходиться комп’ютер; в) за інших обставин, відомих 

лише керівникові підприємства (фірми). У практиці застосовуються такі способи знищення ін-

формації, що зберігається в комп’ютері: дистанційний (по локальній мережі); контактний (на-

тиснення на кнопку тривоги); мовний (передача усного повідомлення по телефону на пейджер, 

який знаходиться в комп’ютері); електронно-хвильовий (застосування пристрою “Брелок”). 

На нашу думку, участь спеціалістів у справах, пов’язаних з використанням комп’ю-

терних технологій, є обов’язковою. При цьому, можливо, виникне потреба використання кі-

лькох різних спеціалістів на різних етапах розслідування або декількох фахівців різних спеці-

альностей водночас, особливо при проведенні огляду місць події, обшуку, відтворенні обста-

новки та обставин події. 

Але варто нагадати, що залучення спеціалістів при проведенні слідчих дій у справах про 

злочини, які вчиняються з використанням комп’ютерних технологій, не позбавляє слідчого 

необхідності самому оволодівати певною сумою спеціальних знань. В іншому разі, як прави-

льно зазначає С. Шишков, він ризикує одержати від спеціалістів недостовірні висновки [4]. 

Це пов’язане з тим, що слідчий організовує і проводить слідчу дію, скеровує діяльність спеці-

аліста, особисто оцінює значимість для справи тих чи інших носіїв доказової інформації і во-

лодіє знаннями процесуальних правил оформлення їх виявлення, фіксації та вилучення. Пі-

сля проведення дослідження за участю спеціаліста чи експертизи слідчий зобов’язаний дати 

оцінку висновкам. 

Тому для проведення огляду місця події у зазначених справах потрібно ретельно прове-

сти підготовчу роботу слідчим разом зі спеціалістом, оперативною службою органу дізнання. 

Якщо дозволяє час, то слід зібрати максимум інформації, у т.ч. з використанням оперативно-

розшукових заходів, про комп’ютерні засоби, принцип їх роботи, коди, захист даних тощо, з 

метою вироблення заходів безпеки від знищення інформації, що має значення у справі при 

проведенні огляду. 

Виникає питання: що робити, коли немає можливості за часових обмежень чи браку ін-

формації здобути достатню суму знань про комп’ютерне обладнання та його носіїв даних, що 

цікавлять слідство, які на момент огляду знаходяться у робочому стані. Тут думки науковців 

та практиків, як правило, є діаметрально протилежними. 

Деякі автори пропонують у категоричній формі вимкнути комп’ютер (комп’ютерну систему) 

[5]. 
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Але більшість вітчизняних та зарубіжних фахівців [6] пропонує проводити огляд місця 

події без вимикання працюючих комп’ютерів, викладаючи докладно правила й тактику пово-

дження з носіями комп’ютерної інформації з метою збереження та наступного зняття інфор-

мації, що має значення у кримінальній справі. 

Безумовно, коли перед початком огляду вимикається комп’ютер чи комп’ютерна система, то, 

по-перше,  це не може не розцінюватися інакше як зміна обстановки місця події. Це можна прирів-

няти до затоптування слідів на місці вбивства чи інших дій, виправдання якому бути не може. За-

конодавець (ст. 190 КПК України) також зазначає, що метою проведення огляду є “виявлення слідів 

злочину та інших речових доказів, з’ясування обстановки злочину…”. 

У криміналістичній літературі з тактики огляду місця події основним вважається вияв-

лення та фіксація обстановки й слідів злочину. 

По-друге, при вимкненні комп’ютерної техніки можливе й стирання оперативної інфо-

рмації самого комп’ютера. Така зміна обстановки призведе й до втрати слідів злочину, якщо 

інформація в оперативній пам’яті комп’ютера має доказове значення у кримінальній справі. 

Але перед тим, як розпочати огляд місця події, як вже зазначалося, необхідно за можли-

вості здобути достатню кількість даних, що характеризують комп’ютер, носії комп’ютерної 

інформації тощо, вжити заходи для нейтралізації шкідливих програм. Зустрічаються випадки, 

коли шкідлива програма існує лише в пам’яті комп’ютера і його вимкнення, як рекомендують 

деякі автори, спричинить її знищення, що не може не вплинути на хід та результати розсліду-

вання. Тому велике значення має огляд і фіксація у протоколі слідчої дії самої обстановки мі-

сця події. Особливу увагу необхідно приділити розташуванню комп’ютерів у конкретному 

приміщенні, їх живленню, підключенню між собою та в системі мережі, серверу й системі йо-

го використання, прокладеним кабелям, модемам, факс-модемам. 

Вимкнення комп’ютера чи цілої системи слід проводити лише в екстрених і вимушених 

випадках, коли в процесі огляду буде виявлено сигнал про зовнішнє несанкціоноване втру-

чання в роботу комп’ютерної техніки. 

Аналогічно слід виявляти та фіксувати всі носії комп’ютерної інформації. Тут, у першу 

чергу, необхідно за допомогою спеціаліста з’ясувати наявність спеціальних засобів захисту 

від несанкціонованого доступу до інформації, провести пошук цих спеціальних технічних за-

собів, їх закріплення, а також – журналів чи їх записів, в яких відображені паролі доступу та 

ідентифікаційні коди. 

З цією метою проводяться і інші слідчі дії – обшук, виїмка, допит або огляд конкретних 

документів чи окремих предметів. 

При цьому треба мати на увазі, що існує два способи використання комп’ютерної техніки для 

вивчення злочину: внесення змін в існуючі програми, що обробляються на комп’ютерній техніці; та 

незаконне зняття комп’ютерної інформації і використання у своїх цілях. 

Електронна інформація відрізняється від інформації письмових джерел лише видом но-

сія та способом закріплення її, а тому з метою виявлення останньої проводяться слідчі огляди. 

В даному разі за допомогою комп’ютера зчитується інформація комп’ютерної пам’яті та від-

повідних носіїв, що фіксується детально у протоколах слідчої дії. При зчитуванні інформації 

комп’ютерної пам’яті можна фіксувати її з монітора за допомогою кіно-, відео-магнітної  чи 

цифрової техніки, матеріали якого додаються до протоколу. Нічого не маємо проти і копію-

вання комп’ютерної інформації на відповідні носії. Це своєрідна відповідна фіксація резуль-

татів огляду, аналогічна за технологією з кіно-, фотодокументуванням будь-якого іншого міс-

ця події, що відповідає нормам процесуального законодавства. А тому не можна погодитись з 

М.Г. Щербаковським, який виступає проти дослідження комп’ютерної інформації на місці 

події [7]. Особливо це стосується випадків, коли маємо справу з великими комп’ютерними 

системами, а нас цікавлять лише деякі комп’ютери (комп’ютер) та їх відповідні носії інфор-

мації. Тільки після огляду й пошуку у комп’ютерних системах відповідних електронних до-

кументів-носіїв інформації можна потім їх вилучити чи дослідити експертами. 



 

 

 

____________________________________________ 

© Науково-дослідний центр правової інформатики  

Академії правових наук України 

54 

 

Дослідження доказів на місці події чи вилучених в умовах експертних установ у процесі 

огляду слідчим за участю спеціаліста є процесуальною слідчою дією, яка фіксується детально 

у протоколі, що є джерелом доказів у кримінальній справі (ч. 2 ст. 65 КПК України). 

Наука розглядає процес дослідження як форму пізнання об’єктивної дійсності. Цей 

процес відбувається не тільки на теоретичному, а й на емпіричному рівнях. Тому не можна 

визначати поняття дослідження лише як вузьку діяльність вченого або експерта. Дослідження 

– це робочий процес будь-якого суб’єкта, який прагне пізнати певні явища природи чи суспі-

льного життя. Це стосується й слідчого, який в процесі певних слідчих дій, у тому числі огля-

ду, досліджує конкретні питання для здобуття знань про об’єкт огляду. 

В юридичній літературі багатьма науковцями допускається право слідчого на дослі-

дження при проведенні певних слідчих дій [8]. 

Зокрема, Т.Т. Шаркова та Ю.Д. Федоров розглядають дослідження як слідчу дію, хід і 

результати якої повинні оформлятися протоколом із залученням до нього відповідних фото-

таблиць, приміток, схем, документів, планів, слідів і предметів, що досліджувалися [9]. 

Слід погодитися з М.Г. Щербаковським лише у тому, що носіями інформації є 

комп’ютер, магнітні та оптичні диски тощо. Але для того щоб їх виявити, слід провести рете-

льний огляд комп’ютерної системи за допомогою відповідного спеціаліста, а вже тоді вилуча-

ти ті джерела доказів, які представляють інтерес для слідства, а не все підряд. Навіть негай-

ному призначенню експертизи на місці події, як він це пропонує [7], повинен передувати за-

пропонований нами порядок огляду зі збору об’єктів для експертного дослідження, а не пере-

кладати зазначені дії на експерта, який не має права самостійно збирати об’єкти дослідження. 

Необхідну допомогу слідчому може надати спеціаліст у галузі комп’ютерних техноло-

гій і при допиті підозрюваного, обвинуваченого та інших осіб. Він допоможе не тільки в 

роз’ясненні спеціальної технічної термінології, а й надасть консультації з певних питань так-

тики допиту тощо. 
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ДО ПИТАННЯ ВИКЛАДЕННЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ  

“ОСНОВИ ТЕОРІЇ ОРГАНІЗАЦІЇ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ” 
 

 Становлення України як суверенної держави співпало з формуванням у ній інформа-

ційного суспільства: масового впровадження новітніх інформаційних технологій, у тому числі 

технологій телекомунікації в різні сфери суспільної діяльності. Як і будь-яке соціальне явище 

інформаційне суспільство має як позитивні так і негативні прояви, зокрема у контексті безпе-

ки життєдіяльності людини, соціальних спільнот, суспільства, держави, міжнародного співто-

вариства. Формування глобальної інформаційної цивілізації вимагає розробки принципово 

нових підходів щодо таких суспільних відносин, як інформаційна безпека людини, соціальних 

угрупувань (корпорацій), держави, суспільства, міжнародного співтовариства. Все це знахо-

дить відображення у праві – множині норм правил поведінки суб’єктів суспільних відноси. 

Про рівень публічного усвідомлення інформаційної безпеки, як соціального явища свід-

чить те, що на законодавчому рівні вона (у відповідності з Концепцією (основами державної 

політики) національно безпеки України) складає відносно автономну інституцію національної 

безпеки та є визначною щодо інших провідних складових сфер національної безпеки України: 

політичної, економічної, соціальної, воєнної, екологічної, науково-технічної.  


