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ІНФОРМАЦІЙНА БЕЗПЕКА УКРАЇНИ: НОВІ ЗАГРОЗИ  

ТА ОРГАНІЗАЦІЯ ПРОТИДІЇ 

 

Події 11 вересня 2001 року стали новим етапом у житті людства, надали поштовху актив-

ним пошукам засобів захисту усього цивілізованого світу, окремих громадян та балансу між 

правами та свободами окремого громадянина та безпекою держави і суспільства у цілому. У 

цьому зв’язку, як вірно зазначає А. Чистяков, національну безпеку нашої держави неможливо 

розглядати окремо від міжнародної безпеки. Глобальні процеси формування загальносвітового 

фінансово-інформаційного простору на базі нових комп’ютерних технологій призвели до тран-

снаціоналізації та інтернаціоналізації організованої злочинності [1]. 

Зазначимо, що питанням інформаційної безпеки в Україні приділялася значна увага, почи-

наючи з часів проголошення незалежності. Конституція України прямо вказує, що забезпечення 

інформаційної безпеки відноситься до основних функцій держави і є справою усього українсь-

кого народу [2]. 

Парадигма інформаційної безпеки передбачає розгляд категорії безпеки як складної сис-

теми, необхідною умовою існування людини, держави, суспільства. Феномен безпеки, зокрема, 
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інформаційної, досліджувало багато вітчизняних та зарубіжних науковців, зокрема, О. Баранов, 

О. Бєлов, В. Бондаренко, В. Гавловський, В. Голубєв, В. Горбатов, О. Додонов, А. Затворний, 

Р. Калюжний, Г. Лазарєв, В. Ліпкан, О. Литвиненко, В. Мунтіан, Г. Почєпцов, О. Соснін, 

М. Швець, О. Шевчук, В. Ярочкін та ін. При цьому поняття безпеки при всій складності та ба-

гатогранності цієї категорії в основному зводиться до стану захищеності життєво важливих ін-

тересів від зовнішніх і внутрішніх загроз. Хоча є думки, що безпека – це процес, гарантія жит-

тєдіяльності, властивість об’єкта щодо самоорганізації тощо. 

Ще більше поглядів існує у відношенні саме до інформаційної безпеки. 

Так, О. Баранов дає визначення інформаційної безпеки як стан захищеності життєво важ-

ливих інтересів особистості, суспільства і держави, за якого зводиться до мінімуму заподіяння 

збитків через неповноту, несвоєчасність і недостовірність інформації, через негативний інфо-

рмаційний вплив, негативні наслідки функціонування інформаційних технологій, а також че-

рез несанкціоноване поширення інформації [3]. А. Задворний розуміє інформаційну безпеку 

як сукупність засобів забезпечення інформаційного суверенітету України, захист інформацій-

ної сфери від зовнішніх і внутрішніх загроз [4]. Глибокий аналіз інформаційної безпеки здійс-

нив В. Мунтіян у своїй монографії „Економічна безпека України” (1999 р.), дослідивши такі ка-

тегорії як “інформаційна війна” – дії, спрямовані на досягнення інформаційної переваги в наці-

ональній військовій стратегії шляхом впливу на інформацію та інформаційні системи против-

ника при одночасному забезпеченні безпеки і захисті власної інформації та інформаційних сис-

тем [5], “інформаційна зброя” – засоби знищення, викривлення чи викрадення інформаційних 

обсягів, здобування  з них необхідної інформації після подолання систем захисту, обмеження чи 

заборони доступу до них, дезорганізація роботи технічних засобів, виведення з ладу телекому-

нікаційних мереж, комп’ютерних систем, усього високотехнологічного забезпечення життя су-

спільства і втручання у функціонування держави [6], “інформаційно-психологічна безпека” – 

стан захищеності психіки людини від деструктивного інформаційного впливу тощо. Зокрема 

він звертає увагу на те, що Інтернет є ідеальним каналом відтоку інформації та ідей – найдоро-

жчого потенціалу України (за часів СРСР Україна давала 37 тисяч заяв на винаходи щорічно, а 

сьогодні наших фахівців і вчених експлуатують західні держави без виїзду за кордон, що завдає 

значної шкоди національній економіці та безпеці).  

В. Бондаренко, Г. Почепцов, О. Литвиненко розглядають інформаційні операції – попере-

дньо сплановані психологічні дії в мирний і воєнний час, спрямовані на ворожу, дружню або 

нейтральну аудиторію засобами впливу на настанови та поведінку з метою досягнення політич-

них або воєнних переваг – як ключові в контексті гарантування інформаційної безпеки. 

Український центр економічних і політичних досліджень імені Олександра Разумкова у 

2001 році підготував інформаційно-аналітичні матеріали з актуальних проблем інформаційної 

безпеки України до парламентських слухань „з проблем інформаційної діяльності, свободи сло-

ва, дотримання законності та стану інформаційної безпеки України” [7]. 

 В аналітичній доповіді, зокрема, зазначалося: “Проведений аналіз засвідчує, що рівень ін-

формаційної безпеки в Україні, за окремими ознаками, наближається до критичної межі, за якою 

– втрата демократичних принципів і засад діяльності держави, повернення до авторитаризму, ізо-

ляція України на міжнародній арені”. Проаналізувавши існуючу систему забезпечення інформа-

ційної безпеки, функції, повноваження та схему взаємодії її основних елементів, визначивши ос-

новні загрози інформаційній безпеці України, внутрішні та зовнішні чинники її ескалації, автор-

ський колектив дійшов висновку, що Концепція (основи державної політики) національної безпе-

ки України від 16 січня 1997 року № 3/97-ВР не виконала функцію базового документа для побу-

дови системи забезпечення інформаційної безпеки України та запропонували проект Концепції 

інформаційної безпеки України, де дається визначення інформаційної безпеки як „стану захище-

ності національних інтересів України в інформаційній сфері, за якого не допускається (або зво-

диться до мінімуму) завдання шкоди особі, суспільству, державі через: неповноту, несвоєчас-

ність, недостовірність інформації, несанкціоноване поширення та використання інформації; нега-

тивний інформаційний вплив; негативні наслідки функціонування інформаційних технологій” [8]. 
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Законом України „Про основи національної безпеки” України від 19 червня 2003 року 

№ 964-IV національну безпеку визначено як захищеність життєво важливих інтересів людини і 

громадянина, суспільства і держави, за якої забезпечуються сталий розвиток суспільства, своє-

часне виявлення, запобігання і нейтралізація реальних та потенційних загроз національним ін-

тересам. Цим же законом визначені загрози національним інтересам і національній безпеці Ук-

раїни в інформаційній сфері: 

  прояви обмеження свободи слова та доступу громадян до інформації; 

  поширення засобами масової інформації культу насильства, жорстокості, порнографії; 

  комп'ютерна злочинність та комп'ютерний тероризм;  

  розголошення інформації, яка становить державну та іншу, передбачену законом, таємни-

цю, а також конфіденційної інформації, що є власністю держави або спрямована на забезпечен-

ня потреб та національних інтересів суспільства і держави;  

  намагання маніпулювати суспільною свідомістю, зокрема, шляхом поширення недостовір-

ної, неповної або упередженої інформації. 

Як видно з переліку, на відміну від Концепції національної безпеки, що втратила чинність, 

законодавець ввів нові види загроз замість попередніх (не виваженість державної політики та 

відсутність необхідної інфраструктури в інформаційній сфері; повільність входження України у 

світовий інформаційний простір, відсутність у міжнародного співтовариства об'єктивного уяв-

лення про Україну; інформаційна експансія з боку інших держав; витік інформації, яка стано-

вить державну та іншу, передбачену законом, таємницю, а також конфіденційної інформації, 

що є власністю держави; запровадження цензури). 

У  зв’язку з цим слід відмітити, що вперше на законодавчому рівні в Україні з’явилися ка-

тегорії “комп'ютерна злочинність” та “комп'ютерний тероризм”. 

Слід зазначити, що деякі науковці тісно пов’язують інформаційну безпеку із захистом 

комп’ютерних систем. Так, коли об’єктом безпеки є інформаційна система, під інформаційною 

безпекою слід розуміти “захищеність інформації і підтримуючої інфраструктури від випадко-

вих або навмисних впливів природного або штучного характеру, що спричиняють завдання 

збитків власникам або користувачам інформації і підтримуючої інфраструктури” [9]. 

Зокрема, О. Азарова вважає, що поняття інформаційної безпеки формувалося протягом 

останніх 50 років, що відображалося у наступних назвах: 

 у 1960-х роках дана проблема мала назву комп’ютерна безпека; 

 у 1970-х роках – безпека даних (захист інформації); 

 у 1990-х роках проблема сформувалась в багаторівневу структуру та стала включати 
конфіденційність, аутентифікацію, цілісність, управління доступом та контроль учасників взає-

модії. Особлива увага зверталася на „захист від інформації”[10]. 

У 2000 році Британським інститутом стандартів (British Standards Institution) був розроблений 

міжнародний стандарт ISO/IEC 17799 “Управління інформаційною безпекою – практичні правила”. 

Структура цього документа складається з наступних десяти розділів: 

Розділ 1. Політика безпеки. 

Розділ 2. Організація захисту. 

Розділ 3. Класифікація ресурсів і їхній контроль. 

Розділ 4. Безпека персоналу. 

Розділ 5. Фізична безпека і безпека навколишнього середовища. 

Розділ 6. Адміністрування комп'ютерних систем і обчислювальних мереж. 

Розділ 7. Керування доступом до систем. 

Розділ 8. Розробка і супровід інформаційних систем. 

Розділ 9. Планування безперебійної роботи організації. 

Розділ 10. Виконання вимог. 

У цьому документі інформаційна безпека розглядається через три складові: конфіденцій-

ність – захист інформації від несанкціонованого доступу та перехоплення, цілісність – забезпе-
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чення точності та повноти інформації, доступність – забезпечення інформаційних сервісів для 

користувачів у потрібний час. 

На мою думку, у випадках, коли мова йде про безпеку обробки, отримання, передачі інфо-

рмації в електронному вигляді, слід говорити про електронну безпеку. Таким чином можливо 

відокремити загрози, пов’язані із семантичним навантаженням інформації. 

Що ж стосується визначених Законом України “Про основи національної безпеки” таких 

загроз національній безпеці, як комп’ютерна злочинність і комп’ютерний тероризм, то і тут 

різні наукові школи притримуються різноманітних поглядів на цю проблему. 

Перш за все, відзначимо, що деякі науковці вказують на необхідність використання інших 

понятійних категорій, зокрема існують такі умовні назви, як злочини у сфері використання еле-

ктронно-обчислювальних машин, злочини у сфері високих технологій (Hi-tech crime), кіберзло-

чини тощо. На мою думку, під комп’ютерною злочинністю як однією із загроз національній 

безпеці слід розуміти не тільки діяння, передбачені Розділом VI Кримінального кодексу Украї-

ни “Злочини у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та 

комп'ютерних мереж і мереж електрозв'язку”, але й інші, де комп’ютер використовують як зна-

ряддя вчинення традиційних злочинів (крадіжка, шахрайство, підлог тощо). Сюди ж слід відне-

сти і злочинну діяльність щодо організації злочинних угруповань через комп’ютерні мережі, 

передачу засобами телекомунікацій інформаційних матеріалів щодо методів або способів вчи-

нення злочинів, створення порносайтів тощо. 

Щодо поняття комп’ютерного тероризму, яке з’явилося у 1990-х роках, то з ним в першу 

чергу пов’язують протиправні дії екстремістів, які направлені на стратегічно важливі інформа-

ційні інфраструктури держави з метою залякування населення, висування протиправних вимог 

до уряду, місцевих органів влади про виконання певних дій тощо [11]. 

Враховуючи, що економічні втрати від комп’ютерних злочинів щорічно зростають (на кінець 

2003 року передбачувані збитки становлять приблизно 132 млрд. дол. [12]), а також інтеграцію Ук-

раїни в інформаційне суспільство, слід вжити відповідних заходів щодо забезпечення захисту наці-

ональної інформаційної інфраструктури, зокрема, передбачені Указом Президента України “Про 

рішення Ради національної безпеки і оборони України від 31 жовтня 2001 р. “Про заходи щодо вдо-

сконалення державної інформаційної політики та забезпечення інформаційної безпеки України” 

№ 193/2001 від 6 грудня 2001 р. щодо внесення змін до законодавства, яке регулює питання боро-

тьби з комп'ютерною злочинністю, та про створення відповідного міжвідомчого центру. Необхід-

ність прийняття нових законів та внесення змін до чинних в інформаційній сфері пояснюється гос-

трою дилемою, що існує у зв’язку з подальшою демократизацією суспільства, яке повинно здійс-

нюватися на засадах вільного доступу до відкритої інформації та захисті інформації з обмеженим 

доступом (у тому числі приватної інформації громадян) та отриманням доступу до інформації у ви-

падках, передбачених законом задля захисту інтересів інших громадян та суспільства в цілому. 

Прикладом, який вказує на складність вирішення цього завдання, можуть слугувати гострі дискусії 

навколо законопроектів “Про моніторинг телекомунікацій”, “Про діяльність у сфері інформатиза-

ції”, які відбуваються не тільки у парламенті, але й у засобах масової інформації та особливо – в 

Інтернеті. У зв’язку з цим слід нагадати, що моніторинг телекомунікацій здійснюється у всіх роз-

винених країнах світу та врегульований, зокрема, Резолюцією Ради Європейського Союзу “Про за-

конне перехоплення телекомунікацій” (96/C329/01) від 17 січня 1995 року. 
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ПРАВОВІ ПРОБЛЕМИ ВИКОРИСТАННЯ ОПЕРАТИВНО-ДОВІДКОВОЇ КАРТОТЕКИ 

 

Найбільший об’єкт зберігання інформаційних масивів у системі МВС України на сьогодні – 

Департамент інформаційних технологій при МВС України (далі – ДІТ). ДІТ – провідна органі-

зація, яка розробляє та впроваджує інформаційні технології в діяльність оорганів внутрішніх 

справ (ОВС) України. Структурно інформаційні масиви поділяються на інформаційні обліки. 

ДІТ разом із зацікавленими службами та Управління (відділи) оперативної інформації (далі – 

УОІ/ВОІ) удосконалюють структуру та зміст обліків, відпрацьовують методику і тактику їх за-

стосування з метою запобігання злочинам, їх розкриття та розслідування. Серед них Операти-

но-довідковий і дактилоскопичний облік (далі – ОДДО) посідає чільне місце, оскільки забезпе-

чує виконання важливих функцій, покладених на ДІТ: 

 ідентифікацію осіб, які приховують свої біографічні дані від правоохоронних органів; 

 зберігання, накопичення, ведення, автоматизований облік та видачу у встановленому 

порядку ОВС, Службі безпеки України (далі – СБУ), прокуратурі, судам та іншим правоохо-

ронним органам оперативно-довідкової інформації на осіб (в тому числі іноземців та осіб без 

громадянства), які скоїли злочини на території України, були заарештовані, засуджені, затрима-

ні за бродяжництво, уникнули  суду та слідства; 

 пошук злочинців за слідами, виявленими на місці злочину. 
Процес ведення ОДДО на сучасному етапі розвитку має суттєві особливості: 

1.  ОДДО використовується не тільки ОВС, але й всіма іншими правоохоронними органа-

ми, державними установами, іноземними державами та громадянами України; з року в рік на  

5–8 % зростає кількість запитів, що надходять до оперативно-довідкової картотеки (далі – 
ОДК); так, тільки у 2002 році здійснено перевірок на осіб по запитах – 6,4 млн. (в тому числі, по 

запитах СБУ – 1,4 млн.); 

2.  ОДДО характеризується значними обсягами; так, обсяг ОДК на кінець 2002 року 

становив 20,6 млн. карток (5,2 млн. карток – безпосередньо в ДІТ), тільки за рік було вилучено 

622 тис. карток, які втратили актуальність, та розміщено – 531 тис.; обсяг ДК становив 7,2 млн. 

карток, а вилучено (розміщено) – 75 тис. (195 тис.); концентрація в ДІТ та обслуговування 


