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ВВЕДЕНИЕ 
Бурное развитие компьютерных сетей, повсемест-

ная интеграция вычислительных и информационных 
ресурсов, широкое применение сетевых технологий в 
различных сферах деятельности человека обеспечили 
практически неограниченный доступ большому числу 
пользователей к системам распространения и обработ-
ки информации. Для пользователей сетей все это при-
водит к увеличению рисков, связанных с распростране-
нием по сети нежелательной информации, спама, вре-
доносного программного обеспечения и, в частности, 
компьютерных вирусов.  

МАТЕРИАЛЫ И МЕТОДЫ ИССЛЕДОВАНИЯ 
Проведенные различными учеными исследования 

показали, что механизмы распространения компью-
терных вирусов в сетевых структурах похожи на меха-
низмы распространения эпидемий (инфекций) в биоло-
гических популяциях (в частности, в человеческих по-
пуляциях) как на сравнительно небольшом по площади 
ареале обитания [1], так и на обширных территориях, 
вплоть до континентов [2]. 

Целью данной работы является проведение кратко-
го обзора и сравнительного анализа детерминирован-
ных математических моделей распространения вредо-
носного программного обеспечения в компьютерных 
сетях и построение, на принципах аналогий и парадиг-
мального подхода, математической модели, позво-
ляющей исследовать процессы распространения ле-

тальных и нелетальных вирусов в биологических попу-
ляциях. 

РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ 
Анализ литературных источников показал, что ряд 

авторов за основу математического моделирования 
распространения компьютерных вирусов в сетевых 
структурах берет биологические подходы [3, 4]. Так, в 
работах [4, 5] были проведены анализ и сравнительные 
исследования существующих моделей распространения 
компьютерных вирусов, в частности, тех, которые ба-
зируются на моделях эпидемиологии – SI (Suspected –
 Infected), SIR (Suspected – Infected – Recovered), 
SEIQR (Suspected – Exposed – Infected – Quarantined –
 Recovered), PSIDR (Progressive Suspected – Infected –
 Detected – Recovered) (J. О. Kephart, S. R. White, 
N. Weaver). Анализ их достоинств и недостатков позво-
лил авторам выявить ряд характерных особенностей 
этих моделей, получить математическую оценку скоро-
сти заражения отдельных объектов в различных режи-
мах функционирования, что в свою очередь дает осно-
вание определить модели SI, SIR, SEIQR, PSIDR как наи-
более адекватно описывающие процесс распростране-
ния компьютерных вирусов. 

В работе [3] авторами отмечено, что биологический 
подход к моделированию вирусной проблемы в ком-
пьютерных сетях по общему признанию начался с работ 
Д.Кефарта (J.Kephart) и С.Уайта (S.White) из IBM, однако 
бурное развитие это направление получило только в 
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2001 г. после вспышек компьютерных сетевых эпиде-
мий Code Red и Nimda. 

В 1927 году Kermack W.O., McKendrick A.G. в своей 
работе [7] сформулировали теорему об эпидемиологи-
ческом пределе и предложили ряд моделей, описы-
вающих распространение эпидемий в биологических 
популяциях, наиболее распространенной из которых 
стала SIR – модель (Suspectable–Infected–
Recovered/removed т. е. восприимчив–заражен–излечен 
или погиб). 

Дадим краткое описание некоторых из SI, SIS, SIR; 
SEIR, SAIR, SEIQR, PSIDR моделей, приведенных в рабо-
тах [3-6] и описывающих динамику распространения 
сетевых червей. 

Простая эпидемическая модель (Suspectable–
Infected (–Suspectable) – SI, SIS – модели). В этих моде-
лях предполагается, что сетевой компьютер может 
перейти из уязвимого неинфицированного (Suspectable) 
состояния в инфицированное (Infected) состояние и при 
этом общее число компьютеров сети является постоян-
ным. 

SI – модель. Наиболее простой из этих моделей яв-
ляется SI – модель [8], в которой вся популяция в про-
извольный момент времени t  разделяется на индиви-
дов, подверженных заболеванию (общее количество 
уязвимых объектов )t(S  в момент времени t ) и зара-
женных (общее количество зараженных объектов )t(I  
в момент времени t ), считая, что в любой момент 
времени общее количество объектов популяции посто-
янно, т. е. )t(I)t(SN  . 

SI – модель позволяет определить количество ин-
фицированных особей в заданный момент времени. 
Параметр SI модели – скорость (частота) заражения. 
Решение модели – логистическая кривая. 

Изменение величин )t(S , )t(I  описывается систе-
мой дифференциальных уравнений [5]: 

 
dS(t) I(t) dI(t)

S(t),
dt N dt

I(t) dS(t) dI(t)
S(t), 0,

N dt dt

 
  

 
  

 (1)

 

где ips N/NV   – частота заражения, ipN  – 

размер общего адресного пространства, sV  – средняя 
скорость сканирования вирусом сети. 

Для SI – модели характерной особенностью являет-
ся пренебрежение антивирусным программным обес-
печением (ПО), т. е. лечащего фактора, что приводит к 
тому, что эпидемия не может угаснуть. 

SIS – модель. Развитием SI – модели является SIS  –
 модель (Susceptible–Infected–Susceptible) [3], в которой 
процесс развития инфекции представляется как после-
довательность переходов между состояниями уязви-
мости к заражению, инфицированности и снова уязви-
мости к заражению, т.е. инфицированное состояние 
может изменяться на неинфицированное (удаление 
вируса в результате лечения или модификации ПО) без 
приобретения иммунитета к вирусу. 

В SIS – модели эпидемия сетевого червя полностью 
определяется двумя параметрами: средней скоростью 
размножения червя ips N/NV   и начальной за-

раженностью рассматриваемой сети 0i . 
Оценку числа инфицированных объектов (хостов) 

сети представляют уравнениями [9]: 
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где N)t(I)t(i  , N)t(S)t(s  . 
SIR – модель. В данной модели каждый объект по-

пуляции (хосты сети) в произвольный момент времени  
принадлежит одной из трех групп: S  –  не заражен-
ные, I  – инфицированные, R  – обладающие иммуни-
тетом либо природным, либо приобретенным в резуль-
тате лечения. Общее количество объектов каждой 
группы в момент времени t  равно )t(S , )t(I  и )t(R , 
а обобщенная структура компьютерной системы пред-
ставляется соотношением N)t(R)t(I)t(S  . 

Динамическое изменение характеристик SIR –
 модели описывается с помощью системы 
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где   отражает вероятность передачи инфекции, а 
1  – длительность периода заражения. 
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Модель характеризуется двумя параметрами: ско-
ростью инфицирования и скоростью выздоровления.  

Модель SIR с учетом рождаемости/смертности. В 
случае некоторых заболеваний, например, таких как 
корь, важно учитывать приток в популяцию новых 
восприимчивых к инфекции индивидов. Возникает 
необходимость в учете рождаемости и смертности. В 
предположении, что темпы рождаемости и смертности 
одинаковы (характеризуются постоянным коэффициен-
том μ), описываются уравнениями модели SIR с учетом 
поправок 
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В SIRS модели особь, перенесшая заболевание, 
спустя время может быть заражена снова. 

Динамика функции (3) характеризуется тремя четко 
различимыми этапами [6]: 1-й этап –  медленное экс-

поненциальное нарастание зараженности до порогово-
го уровня поражения; 2-й этап – взрывная фаза (стре-
мительное экспоненциальное нарастание зараженно-
сти); 3-й этап – насыщение. 

Модели SIRT, SEIR, SEIQR [4] являются развитием SIR 
модели. Эта группа моделей характеризуются наличи-
ем 5 типов объектов управления: зараженные  
( I ), не зараженные ( S ), обладающие иммунитетом 
естественным или приобретенным в результате лече-
ния ( R ), зараженные, но не распространяющие инфек-
цию ( E ) и находящиеся в карантине ( Q ). 

SIRT (SIR–Topology)– модель. SIRT – модель [10] яв-
ляется развитием SIR – модели и посредством функции 
связности )c(f i  ( ic  – топология конкретной подсети) 
учитывает топологические особенности компьютерной 
сети. 

Динамика изменения величин-характеристик мо-
дели )t(S , )t(I , )t(R  описывается системой диффе-
ренциальных уравнений [10]: 
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где   – частота заражения,   – частота лечения 
(скорость иммунизации), K  – количество топологий в 
исследуемой сети. 

Данная модель в силу введения дополнительного 
типа объекта управления позволяет учитывать наличие 
обновляемого антивирусного ПО. 

SEIR-модель. SEIR-модель (Susceptible – Exposed –
 Infected – Removed) является модификацией SIR–
модели, которая учитывает наличие возможного «ин-
кубационного периода», во время которого вирус не 
наносит вреда инфицированному объекту. 

Обычно червь заражает уязвимый узел ( S ) до вхо-
да в свою латентную стадию. В течение латентного 
периода ( E , Exposed) узел считается зараженным, но 

не распространяющим вирус. Через некоторое время 
он становится способным к заражению других хостов  
( I ) и далее становится «излеченным» ( R ). )t(S  – 
количество уязвимых объектов; )t(E  – количество 
объектов, зараженных вирусом, но не распространяю-
щих инфицирование (латентный период вируса); )t(I  – 
количество зараженных объектов; )t(R  – количество 
вылеченных объектов, обладающих иммунитетом. 
Обобщенная структура компьютерной системы на ос-
нове модели SEIR представляется схемой 

RIES   и описывается системой уравнений 
(5): 
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где   – частота заражения,   – вероятность вы-
лечивания с переходом в состояние R ,   – частота 
естественной смертности (выхода из строя хоста), час-
тота выхода из строя в результате инфицирования,   –
 частота перехода объекта из латентного состояния в 
инфицированное. 

PSIDR–модель. В работах [10] и [11] рассматривает-
ся PSIDR–модель (Progressive–Susceptible–Infected–
Detected–Removed) распространения вирусов в сети, 
основанная на SIR– модели в предположении, что 
эпидемические события разделены на два периода: 
pre-response (предварительный) и response (ответная 
реакция). 

Pre-response период характеризуется положитель-
ной частотой заражения (рождение червя) без попыток 
излечения, т.е распространением вируса (червя) в сети 
в течение короткого времени (от нескольких часов до 
нескольких дней) без обнаружения большинством 
пользователей. Период характеризуется частотой рас-

пространения   при условии, что параметры обнару-
жения   и излечения   равны нулю. 

Respons период характеризуется (спустя некоторый 
период времени dt ) обновлением антивирусного ПО 
как реакции на обнаружение вируса (червя), т.е. после 
обнаружения вируса на некоторых хостах, осуществля-
ется выделение его сигнатур и внесение их в базы ан-
тивирусного ПО. Неинфицированные узлы становятся 
невосприимчивыми к данному червю, а инфицирован-
ные хосты «вылечиваются» с некоторой частотой, зави-
сящей от скорости обновления антивирусных баз. Этот 
период в рассматриваемой модели характеризуется 
той же самой частотой рождения червя, но уязвимые 
узлы излечиваются с частотой  , инфицированные 
узлы обнаруживаются с частотой   и излечиваются с 
частотой  . Математически, PSIDR-модель описывает-
ся системой дифференциальных уравнений: 
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Во время response-периода инфицированный рабо-

чий объект обнаруживается, после чего изолируется и 
через некоторое время «вылечивается», т.е. перево-
дится из состояния I  в R . Эта ситуация моделируется 
добавлением D  (detected) – состояния и характеризу-
ется частотой определения инфицированного объекта 
  (зависит от скорости обновления антивирусного ПО) 
и частотой   «выздоровления» в результате лечения, 
т.е. переводится из состояния I  в R . В предыдущих 
моделях этот фактор не учитывался, кроме SEIR-
модели, где рассматривалось инфицирование узла без 
дальнейшего распространения инфекции. 

Также характерной особенностью этой модели яв-
ляется учет возможности прямого перехода из состоя-
ния S  в R . После появления «лекарства» уязвимые 
объекты (хосты) могут перейти в R  состояние, минуя 
стадию инфицирования в случае своевременного об-
новления антивирусного ПО. В рассматриваемой моде-
ли это описывается путем прямого перехода из состоя-

ния S  в состояние R  во время response-периода. 
Уязвимый хост становится невосприимчивым к атаке с 
частотой  . Возможность такого прямого перехода из 
одного состояния в другое также в предыдущих моде-
лях не предусматривалась. 

Таким образом, PSIDR-модель моделирует эпиде-
мию как двухэтапный процесс (на первом система 
может находиться в двух состояниях RS , а на вто-
ром этапе при dtt   система переходит в состояние 

RDIS   с возможностью прямого перехода из 
состояния S  в R ), что позволяет проводить незави-
симый анализ процессов заражения и лечения. Введе-
ние задержки между началами этих двух этапов, иден-
тификация, локализация и лечение вредоносного или 
нежелательного ПО, позволяет устранить недостатки 
модели SIR. 

Бурное развитие таких направлений, как компью-
терная безопасность, защита информации привело за 
сравнительно короткий период к появлению большого 



 
 

78 

ПРОБЛЕМИ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ 

множества математических моделей, описывающих 
эпидемические процессы в компьютерных сетях. Взяв 
за основу математические модели развития эпидемий 
в биологических популяциях, в рамках теории компью-
терной безопасности за считанные десятилетия были 
адаптированы и усовершенствованы заимствованные 
модели, разработаны новые подходы к моделирова-
нию эпидемических процессов распространения виру-
сов в сетях и соответствующие этим методам модели. 
Естественным будет и обратный процесс, использова-
ния компьютерных моделей в биологии, медицине, 
вирусологии. 

Возбудитель инфекционных заболеваний – это 
природная живая субстанция с высокой степенью из-
менчивости. Если против них постоянно не принимать 
регулярных и последовательных мер, то тот возбуди-
тель, который в настоящее время вызывает десятки, 
сотни летальных случаев в год, адаптируется к челове-
ческой популяции и будет передаваться хорошо от 
человека к человеку, вызывая уже не сотни смертей, а 
миллионы. 

В прошлом веке коронавирусы были известны как 
возбудители острых респираторных заболеваний чело-
века (коронавирус человека был впервые выделен D. 
Tyrrell и M. Bynoe в 1965 г. от больного острым респира-
торным заболеванием (ОРВЗ)) и животных, но не отно-
сились к числу особо опасных вирусных инфекций и, 
соответственно, не слишком беспокоили органы здра-
воохранения. Однако появление сначала тяжелого 
острого респираторного синдрома SARS (Severe Acute 
respiratory syndrome) в 2002 г. (в 2002 г. в мире заболели 
свыше 8000 человек и умерли 774), возбудителя «ати-
пичной пневмонии», а затем в 2012 г. ближневосточно-
го респираторного синдрома MERS (Middle East 
respiratory syndrome, с 2013 г. официальное название 
«коронавирус ближневосточного респираторного син-
дрома» – MERS-CoV) привели к переоценке уровня 
эпидопасности коронавирусов. 

Первые случаи заболевания MERS-CoV регистриро-
вались в Саудовской Аравии в начале осени 2012 года, а 
к лету 2015 года случаи заболевания зафиксированы в 
23 странах, включая Йемен, Иорданию, Катар, Объеди-
нённые Арабские Эмираты, Францию, Германию, Ита-
лию, Грецию, Тунис, Египет, Малайзию, Таиланд, Южную 
Корею и другие.  

Как сообщает ВОЗ, отдельные случаи из числа заре-
гистрированных протекали в легкой форме, но у боль-
шинства пациентов развивалось тяжелое острое респи-
раторное заболевание с высокой температурой, тре-
бующее госпитализации и в большом количестве слу-
чаев приведшее к смертельному исходу. На октябрь 
2013 года из 145 зарегистрированных случаев заболе-
вания 62 окончились летальным исходом, а на 1 июня 
2015 года зарегистрировано 1154 подтверждённых 
заболеванию случаев и не менее 431 случая летального 
исхода, связанных с заражением коронавирусом (вирус 
передается от человека к человеку при тесном контакте 
с зараженным и приобретает способность устойчиво 
передаваться от человека к человеку). Продолжитель-
ность болезни 5 – 7 суток. У части больных (3 – 8%) 
коронавирусная инфекция протекает с поражением 
нижних дыхательных путей и характеризуется развити-
ем пневмонии, которая наиболее тяжело протекает у 
детей раннего возраста. Уровень смертности среди 
инфицированных составляет 27 – 40 % [13]. 

Вирусологи выяснили, что вскоре после того, как 
новый коронавирус внедряется в клетки легких, он, так 
же как и вирус SARS, вызывает изменения в регуляции 
клеточных генов, но делает это в больших масштабах. В 
частности Майкл Катц и Лоуренс Джоссет установили, 
что 207 генов в клетках легких под действием вируса 
оказываются разрегулированы и в результате клетка 
перестает распознавать вирус и не оказывает ему со-
противление. 

В настоящее время вакцинопрофилактика против 
коронавирусных инфекций не разработана. 

Учитывая мировые миграционные процессы по-
следнего времени, среди которых практически не кон-
тролируем поток мигрантов из Сирии и стран ее бли-
жайшего окружения (страны наибольшей концентра-
ции носителей коронавирусов SARS, MERS-CoV) в стра-
ны Европы, вопрос эпидопасности от распространения 
коронавирусов в Европейских странах и, в частности, 
Украине, становится как никогда жизненоважным. 

Проведенный выше анализ позволяет сделать вы-
вод о целесообразности использования PSIDR –
 модели, разработанной для моделирования эпидеми-
ческих процессов распространения вирусов в компью-
терных сетях, для описания процессов распространения 
в биологических популяциях нелетальных вирусов 
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(эпидемий), а для описания процессов распространения 
вирусов, вызывающих, в случае заболевания, опреде-
ленный процент летальных исходов, например, новей-
ших, таких как SARS, MERS, MERS-CoV, A/H1N1 необхо-
дима модификация, которая будет учитывать рождае-
мость/смертность. 

Для решения указанной проблемы предлагается 
использование дополнительного состояния системы – 
выведение из строя объекта. Тогда с учетом данного 
фактора математическую модель распространения 
злоумышленного программного обеспечения можно 
представить в виде модификации PSIDR модели введе-

нием в рассмотрение дополнительного Death состояния 
– выведение из строя объекта (смерти объекта). Тогда 
общее количество объектов N  в системе определяется 
равенством )t(X)t(R)t(D)t(I)t(SN  , где 

)t(X  – количество выведенных из строя объектов, а 
динамика групп )t(X),t(R),t(D),t(I),t(S  описывается 
системой дифференциальных уравнений (7) во время 
предварительного периода ( )t(I)t(SN   при  

 Tt ) и системой дифференциальных уравнений (8) в 
период отклика–реакции (при  Tt ) при начальных 
условиях (9): 

 
dS(t) I(t)S(t) dI(t) I(t)S(t) dS(t) dI(t)

, , 0;
dt N dt N dt dt
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Тут   – частота заражения,   – вероятность им-

мунизации до стадии заражения,   – вероятность 
того, что вирус атакует узел с фатальными последст-
виями,   – вероятность того, что вирус на данном узле 
будет выявлен,   – вероятность лечения. 

Например в работе [12] обсуждалось построение 
имитационной модели распространения вируса A/H1N1 
и проводилось исследование построенной модели, на 
основе доступных материалов по вспышке и распро-
странению в г. Москве эпидемии гриппа A/H1N1 в 
2009–2010 гг. Это исследование рассматривалось в 
контексте предположений: население по переписи – 
10 527 000; коэффициент рождаемости – 12,4; мигра-
ционный прирост – 31 368; коэффициент смертности – 
14,2; охват вакцинацией – 0,24; неэффективность вак-
цины – 0,2; способность приобрести иммунитет – 0,87; 
количество контактов в день – 4; инкубационный пери-
од – 2 дня;  время выздоровления – 6 дней; коэффици-
ент смертности от последствий эпидемии – 0,2; дли-
тельность иммунитета после болезни – 365 дней; дли-

тельность периода вакцинации – 91 день; длитель-
ность иммунитета от вакцины – 91 день. 

Легко видеть, что данные, от которых отталкива-
лись авторы, вписываются в схему модели (7) – (9), что 
позволяет сделать вывод о целесообразности приме-
нения этой модели к моделированию и изучению про-
цессов распространения эпидемий в социо- и биосис-
темах. 

Ниже, на рисунке 1, приведены графики динамики 
рассматриваемых групп )t(X),t(R),t(D),t(I),t(S  в 
зависимости от времени функционирования системы, в 
различных начальных условиях зараженности для 
различных значений предварительного периода 

40T0   (рис. 1а), 60T0   (рис. 1б), 80T0   (рис. 1в). В 
качестве исходных параметров моделирования и срав-
нительной оценки были выбраны числовые значения 
характеристик процесса распространения вирусов, 
характерные реальному процессу (значения парамет-
ров адаптированы к данным, приведенным в [12]) – 

08,0 ; 3,0 ; 3,0 ; 001,0 ; 2,0  (рис. 
1а-в); 02,0  (рис. 1г). 
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Анализ получаемых результатов позволяет сделать 

определенные выводы об угрозах вспышки и ориенти-
ровочных сроках начала эпидемии, ходе ее развития и 
спрогнозировать последствия в случае наличия проти-
вовирусной вакцины или при отсутствии таковой. Кро-
ме того модель позволяет получить очевидные количе-
ственные оценки таких факторов-характеристик, как: 
время «лечения» объектов, количество инфицирован-
ных объектов; отношение инфицированных к находя-
щимся в D-состоянии; количество обнаруженных уяз-
вимых объектов за контрольный промежуток времени; 
продолжительность нахождения объектов в инфици-
рованном состоянии; максимальное число инфициро-
ванных объектов; время иммунизации; потери биоло-
гической группы в результате летальных исходов. 

ВЫВОДЫ 
На основе анализа работ, опубликованных в откры-

том доступе, в статье проведен краткий обзор аналити-
ческих моделей SI, SIS, SIR; SEIR, SAIR, SEIQR, PSIDR, 
распространения вирусного программного обеспече-

ния, сделан вывод о возможности применения детер-
минированной модели PSIDR, описывающей процесс 
распространения вирусного ПО в виде двухфазного 
процесса, к моделированию процессов распростране-
ния нелетальных вирусных эпидемий в социально-
биологических группах. Для случаев летальных вирус-
ных эпидемий предлагается использование модифика-
ции PSIDR модели. 

Сравнение полученных численных результатов с 
реальными данными (погрешность результатов до 
8,5%) позволяет говорить об адекватности предлагае-
мого подхода. Возможными путями повышения точно-
сти и развития этих моделей в дальнейшем есть учет 
особенностей расположения и основных характеристик 
объектов (география, плотность расположения, тополо-
гия и архитектура расположения, этнический и возрас-
тной состав). Реализация этих направлений может стать 
существенным подспорьем в разработке качественно 
новых подходов к борьбе с распространением вирус-
ных эпидемий. 

Динамика групп биосистемы (T0=40)
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Динамика групп биосистемы (T0=60)
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Динамика групп биосистемы (T0=80)
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Динамика групп биосистемы (T0=60, beta=0,02)
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Рисунок 1 – Графики зависимости динамики групп )t(X),t(R),t(D),t(I),t(S  от времени, в различных 

начальных условиях зараженности. 
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