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ОСНОВНЫЕ РЕЗУЛЬТАТЫ И ВЫВОДЫ 
В статье проведен анализ работ в об-

ласти обеспечения безопасности облач-
ных вычислений, обоснована актуаль-
ность проблемы безопасности виртуаль-
ных систем. Перечислен ряд проблем, свя-
занных с безопасностью и защитой облач-
ных систем.  

Рассмотрены средства и инструменты 
обеспечения безопасности для геолока-
ционного облачного сервиса. В соответст-

вии со сценарно-прецедентным подходом 
предложена формализация описания си-
туаций при возникновении угроз безопас-
ности, которая может быть использована 
для анализа, противодействия и предот-
вращения проблемных ситуаций в ин-
формационной системе обнаружения и 
предотвращения вторжений. Использова-
ние представленного в статье подхода 
помогает избегать серьезных атак на об-
лачную систему и, как следствие, снизить 
риск ее применения.  
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ВСТУП 
Незадовільна якість первинних даних 

внаслідок наявності пропущених значень є 
однією з основних проблем при аналізі 
реальних даних численних предметних 
областей. Розвиток Інтернет-платформ 
обумовлює накопичення значної кількості 
доступної для обробки інформації, яка 
використовується прикладними методами 
інтелектуального і соціально-мережевого 
аналізу. Однак, дослідження у цій сфері 
підтверджують, що основною проблемою 
даних такого типу залишається значна ча-
стка пропущених значень, яка 
ускладнюється змішаною природою 
показників. Для застосування 
спеціалізованих методів і алгоритмів 
аналізу даних необхідно, щоб вхідні показ-
ники задовольняли умові комплектності, 
тобто не містили пропусків. Вирішення 
проблеми некомплектних даних є важли-
вим підготовчим етапом, що передує про-
цесу моделювання, і, згідно з методологією 
реалізації Data mining проектів CRISP-DM 
[1], повинне відбуватися на етапі 
підготовки (Data Preparation) даних. Вибір 
методу обробки пропущених значень 
обумовлюється рядом чинників, серед 

яких ключову роль відіграють механізм 
утворення пропусків [2] і тип показників. 
Неправильне опрацювання некомплект-
них даних може призводити до отримання 
значних похибок і зміщених результатів 
аналізу [3]. Враховуючи вимоги й обме-
ження щодо застосування методів оброб-
ки пропусків, а також особливості даних із 
онлайн-платформ, найбільш перспектив-
ним і ефективним є застосування методу 
імпутації (відновлення) пропущених зна-
чень [4]. Імпутація – це процедура оцінки 
невідомих значень показників на основі 
наявних даних, результатом якої є отри-
мання комплектної множини даних, що 
може оброблюватися далі необхідними 
методами інтелектуального аналізу. 
Дослідження у сфері імпутації неком-
плектних показників із онлайн-платформ 
показують, що хоча й існує ряд методів 
обробки даних подібного типу, однак 
відсутні технології, що дозволяють автома-
тизувати процедуру їх відновлення. Тому 
актуальною є задача розробки 
інформаційної технології імпутації пропу-
щених даних, яка б дозволила автоматизу-
вати процедуру їх підготовки до подаль-
шого аналізу. Враховуючи вищесказане, 
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метою роботи є підвищення якості пер-
винних даних із онлайн-платформ на етапі 
їх попередньої обробки шляхом розробки 
інформаційної технології відновлення 
пропущених даних. 

ВИКЛАДЕННЯ ОСНОВНОГО МАТЕРІАЛУ 
 Розглянемо детальніше методологію 

реалізації проектів інтелектуального 

аналізу даних CRISP-DM, яка протягом ос-
таннього десятиліття незмінно 
залишається найбільш популярною серед 
аналітиків [5]. Вона передбачає розбиття 
процесу аналізу на шість основних етапів 
(рис. 1): розуміння бізнесу, розуміння да-
них, попередня обробка даних, моделю-
вання, оцінка й розгортання [6]. 

 

 
Рисунок 1 – Методологія аналізу даних CRISP-DM і етапи, на яких відбувається 

вирішення проблем щодо якості даних 

Як видно з рисунку, власне процесу по-
будови моделей передує аж три етапи, на 
яких основна увага приділяється 
розумінню структури, цінності даних і спо-
собам їх підготовки до аналізу, оскільки від 
цього залежить достовірність і стійкість 
результатів моделювання. Етап 
попередньої обробки включає відбір, 
опис, дослідження якості даних, а також 
передбачає відбір показників для подаль-
шого аналізу, вирішення проблем щодо їх 
якості, очистку, трансформацію, зниження 
розмірності й приведення з різнорідних 
форматів до єдиного, зручного для 
аналізу. Підвищення якості первинних да-
них відбувається саме на цьому етапі, од-

нак ускладнюється слабкою 
структурованістю і значною кількістю 
унікальних значень атрибутів [4]. Впро-
вадження інформаційної технології 
відновлення пропущених значень повин-
не відбуватися на етапі підготовки даних 
до моделювання і дозволить автоматизу-
вати процедуру підвищення якості 
вихідних показників шляхом імпутації не-
комплектних значень. У загальному 
вигляді процес обробки первинних не-
комплектних даних із атрибутів онлайн-
платформ і приведення їх до комплектно-
го виду  можна представити наступним 
чином (рис. 2): 
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Рисунок 2 – Процес відновлення пропущених даних 

Інформаційна технологія (ІТ) – процес, 
який використовує сукупність методів і 
засобів реалізації операцій збору, 
реєстрації, передачі, накопичення й об-
робки інформації на базі програмно-
апаратного забезпечення для вирішення 
управлінських задач економічного об’єкту 
[7]. У даному випадку основною метою 
побудови ІТ відновлення пропущених да-
них є отримання інформації нової якості 
шляхом поетапної обробки некомплектної 
множини вхідних даних із застосуванням 
методів і моделей імпутації, на основі якої 
можна виконувати процес моделювання і 
забезпечувати функціонування систем 
підтримки прийняття рішень (СППР). Роз-

роблена інформаційна технологія (рис. 3) 
включає наступні складові: вхідні дані, 
комплекс математичних методів, моделей і 
ансамблів для їх аналізу, а також 
інформаційні процеси (ІП) і структуру 
взаємодії між ними. Визначено ряд на-
ступних інформаційних процесів: 
підготовка даних до моделювання, 
кластеризація даних, визначення набору 
синтезованих моделей, формування 
навчальної і тестової множин даних, син-
тез моделей імпутації, синтез ансамблів 
моделей відновлення даних, імпутація 
пропущених даних, формування 
комплектної множини. 

 

 
Рисунок 3 – Загальна схема інформаційної технології відновлення пропущених даних 

Розглянемо детальніше інформаційні 
процеси розробленої ІТ.  

ІП1. Підготовка даних до моделювання. 
Нехай Z – матриця первинних даних 
розмірністю nm , елементи якої описують 
n  об’єктів у просторі m  кількісно-якісних 
атрибутів. Набір подібних атрибутів можна 
розділити на 2 групи: ті, що потенційно 
можуть містити пропущені значення (зви-
чайно анкетні дані) й такі, що завжди 

комплектні (службові дані, які зберігаються 
і використовуються системою). На основі 
інформації щодо комплектності наявних 
даних інформаційний процес підготовки 
даних до моделювання складається з на-
ступних етапів: 

1.1 Відбір 1k  цільових некомплект-
них  показників, які потребують імпутації. 
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даних інформаційний процес підготовки 
даних до моделювання складається з на-
ступних етапів: 

1.1 Відбір 1k  цільових некомплект-
них  показників, які потребують імпутації. 
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1.2 Застосування методу формуван-
ня розширеної матриці атрибутів (МРМ), 
який включає формування некомплектної 
матриці 1X  розмірністю 1k n  на основі 
атрибутів з пропущеними значеннями і 

матриці збагачення 2X  розмірністю nk2   

на основі 2k  завжди комплектних 

атрибутів. У результаті об’єднання 1 2X X  
отримують розширену матрицю атрибутів 
X  розмірністю nk  , де 1 2k k k   [8]. 

1.3 Оцінка якості даних розширеної 
матриці атрибутів X , пошук викидів й ек-
стремальних значень і їх цензурування. 

1.4 Зниження розмірності матриці X  
методом факторного аналізу. 

Кінцевим результатом ІП1 є цензурова-
на розширена матриця атрибутів X  із 
зниженою розмірністю, підготована до 
подальшого аналізу. 

ІП2. Кластеризація даних. Для 
вирішення проблеми значної кількості 
унікальних значень атрибутів, що 
ускладнює обробку даних із онлайн-
платформ [4, 9], застосовується метод на 
основі процедури попередньої 
кластеризації (МК). Його ідея полягає в 
пошуку гомогенних груп об’єктів, утворе-
них на основі схожих дескриптивних 
апріорно-апостеріорних даних. Виявлення 
подібних кластерів дозволяє 
диференціювати набори даних з однотип-
ними значеннями і, відповідно, знизити 
кількість унікальних значень атрибутів 
всередині них порівняно з некластеризо-
ваною матрицею. 

Кінцевим результатом ІП2 є s множин 
даних кластерів 1qX ( q ,s ) , де s  – 

кількість знайдених кластерів, всередині 
яких можуть застосовуватися подальші 
методи аналізу. 

ІП3. Визначення набору синтезованих 
моделей. Атрибути, які містять 

некомплектні дані, можуть мати різну при-
роду (числову або номінальну). Оскільки 
серед моделей імпутації, які розглядають-
ся в роботі далі, не всі є універсальними і 
здатними до одночасної обробки  даних 
різного типу, при аналізі конкретних не-
комплектних множин qX  відбувається 

відбір математичних моделей, які будуть 
застосовуватись у процесі відновлення 
пропущених значень. 

Результатом ІП3 є деяка множина моде-
лей 1 2 cM { M M , ,M }  , де c  – кількість 
відібраних моделей імпутації, на основі 
яких відбуватиметься подальший процес 
відновлення пропущених значень. 

ІП4. Формування навчальної і тестової 
множин. Для застосування обраних моде-
лей на основі інформації щодо 
наявності/відсутності значень атрибутів, 
які підлягають імпутації, необхідно сфор-
мувати навчальні й тестові множини. Не-
хай  1 2 kX X , X , , X   – некомплектна 

матриця даних, що містить k  атрибутів, а 
вектору iX  ( 1i , k ) відповідає вектор зна-
чень атрибуту з номером i . Позначимо 
через m  кількість пропущених значень у 
довільному атрибуті з номером i . Тоді при 
формуванні навчальної множини для 
відновлення некомплектних даних цього 
атрибуту відбувається виключення m  
рядків матриці X , яким відповідають про-
пуски у векторі значень відповідного ат-
рибуту iX . У результаті отримують мно-
жину trainX , в якій всі значення неком-
плектного атрибуту i -го відомі. До тестової 
множини включаються m  рядків матриці 
X , які містять тільки некомплектні дані 
атрибуту i -го: test trainX X \ X . 

Кінцевим результатом ІП4 є навчальна 
множина trainX , яка використовується для 
налаштування моделей імпутації, і тестова 
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множина testX , в якій здійснюється 
відновлення пропущених значень. 

ІП5. Синтез моделей імпутації. Запропо-
нована інформаційна технологія основана 
на застосуванні п’яти моделей імпутації: на 
основі асоціативних правил (AR/М1) [4, 10], 
випадкового лісу (RF/М2) [8, 11], машини 
опорних векторів (SVM/М3), нейронної 
мережі (архітектура – багатошаровий пер-
цептрон з двома прихованими шарами) 
(ANN/М4) та EM-алгоритму (EM/М5) [4]. 
Моделі AR і RF є універсальними й дозво-
ляють одночасну обробку даних різного 
типу, SVM і ANN використовують 
номінальні атрибути лише в якості міток 
класів, а ЕМ не включає у процес аналізу 
нечислові показники, що враховується на 
попередньому етапі при формуванні нав-
чальних і тестових множин. Кожну з мате-
матичних моделей можна представити у 
вигляді кортежу 1 2 qM p , p , , p  , у яко-

му параметри 1jp ( j ,q )  визначають її 

роботу. ІП5 включає налаштування ряду 
початкових параметрів множини моделей 
імпутації, сформованої у результаті ІП3, і їх 
навчання на даних множини trainX .  

Кінцевим результатом ІП5 є множина 
навчених моделей імпутації 

1 2 cM { M ,M , ,M }   з визначеними па-
раметрами 1 2 qp , p , , p  . 

ІП6. Синтез ансамблів моделей 
відновлення даних. З метою підвищення 
якості і стабільності процесу імпутації на 
основі навчених моделей, отриманих у 
результаті ІП5, виконується побудова їх 
ансамблю, оскільки використання моде-
лей різних типів надає класифікатору до-
даткову гнучкість [12]. У залежності від на-
бору синтезованих моделей, визначеного 
в результаті ІП3, відбувається комбінація 
результатів, які видають окремі моделі. 

У випадку імпутації номінального атри-
буту використовується зважене голосу-
вання (ЗГ), оскільки якість роботи моделей 
при відновленні нечислових даних 
відрізняється [4]. Для врахування рівня 
достовірності результатів кожній із n  мо-
делей ансамблю присвоюється певна вага 

)n,1i(wi   таким чином, що сума ваг усіх 

моделей 
1

1
n

i
i

w


 . Вихід кожної з моделей 

позначається через iy . Відповідно вихід 
ансамблю Y  формується  наступним чи-
ном: 1 1 2 2 i iY y w y w y w       , в 
результаті чого вихід моделі (або моде-
лей), який набрав найбільшу вагу, 
визначає результуючий вихід ансамблю. 

При імпутації числових атрибутів вико-
ристовуються два інші види комбінування 
результату: незважене голосування (НЗГ) й 
незважене усереднення (УВ). При незва-
женому голосуванні усі моделі мають од-
накову вагу і результуючий вихід 
обирається простою більшістю голосів. 
При незваженому усередненні вихід ан-
самблю визначається як середнє значення 
виходів усіх моделей 

1 2 nY ( y y y ) / n    . 
Кінцевим результатом ІП6 є сформова-

ний ансамбль моделей імпутації з визна-
ченим варіантом комбінування виходу 
залежно від типу атрибуту, значення якого 
відновлюються, і множини використову-
ваних моделей, отриманих у результаті 
ІП3. 

ІП7. Імпутація пропущених значень. На 
вхід отриманого ансамблю подається 
множина ,X test

 яка містить некомплектні 
значення атрибуту, що потребують 
імпутації. Після цього навчений ансамбль 
моделей виконує оцінку кожного пропу-
щеного значення на основі комплектних 
даних тестової множини. Результатом ІП7 є 
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1.2 Застосування методу формуван-
ня розширеної матриці атрибутів (МРМ), 
який включає формування некомплектної 
матриці 1X  розмірністю 1k n  на основі 
атрибутів з пропущеними значеннями і 

матриці збагачення 2X  розмірністю nk2   

на основі 2k  завжди комплектних 

атрибутів. У результаті об’єднання 1 2X X  
отримують розширену матрицю атрибутів 
X  розмірністю nk  , де 1 2k k k   [8]. 

1.3 Оцінка якості даних розширеної 
матриці атрибутів X , пошук викидів й ек-
стремальних значень і їх цензурування. 

1.4 Зниження розмірності матриці X  
методом факторного аналізу. 

Кінцевим результатом ІП1 є цензурова-
на розширена матриця атрибутів X  із 
зниженою розмірністю, підготована до 
подальшого аналізу. 

ІП2. Кластеризація даних. Для 
вирішення проблеми значної кількості 
унікальних значень атрибутів, що 
ускладнює обробку даних із онлайн-
платформ [4, 9], застосовується метод на 
основі процедури попередньої 
кластеризації (МК). Його ідея полягає в 
пошуку гомогенних груп об’єктів, утворе-
них на основі схожих дескриптивних 
апріорно-апостеріорних даних. Виявлення 
подібних кластерів дозволяє 
диференціювати набори даних з однотип-
ними значеннями і, відповідно, знизити 
кількість унікальних значень атрибутів 
всередині них порівняно з некластеризо-
ваною матрицею. 

Кінцевим результатом ІП2 є s множин 
даних кластерів 1qX ( q ,s ) , де s  – 

кількість знайдених кластерів, всередині 
яких можуть застосовуватися подальші 
методи аналізу. 

ІП3. Визначення набору синтезованих 
моделей. Атрибути, які містять 

некомплектні дані, можуть мати різну при-
роду (числову або номінальну). Оскільки 
серед моделей імпутації, які розглядають-
ся в роботі далі, не всі є універсальними і 
здатними до одночасної обробки  даних 
різного типу, при аналізі конкретних не-
комплектних множин qX  відбувається 

відбір математичних моделей, які будуть 
застосовуватись у процесі відновлення 
пропущених значень. 

Результатом ІП3 є деяка множина моде-
лей 1 2 cM { M M , ,M }  , де c  – кількість 
відібраних моделей імпутації, на основі 
яких відбуватиметься подальший процес 
відновлення пропущених значень. 

ІП4. Формування навчальної і тестової 
множин. Для застосування обраних моде-
лей на основі інформації щодо 
наявності/відсутності значень атрибутів, 
які підлягають імпутації, необхідно сфор-
мувати навчальні й тестові множини. Не-
хай  1 2 kX X , X , , X   – некомплектна 

матриця даних, що містить k  атрибутів, а 
вектору iX  ( 1i , k ) відповідає вектор зна-
чень атрибуту з номером i . Позначимо 
через m  кількість пропущених значень у 
довільному атрибуті з номером i . Тоді при 
формуванні навчальної множини для 
відновлення некомплектних даних цього 
атрибуту відбувається виключення m  
рядків матриці X , яким відповідають про-
пуски у векторі значень відповідного ат-
рибуту iX . У результаті отримують мно-
жину trainX , в якій всі значення неком-
плектного атрибуту i -го відомі. До тестової 
множини включаються m  рядків матриці 
X , які містять тільки некомплектні дані 
атрибуту i -го: test trainX X \ X . 

Кінцевим результатом ІП4 є навчальна 
множина trainX , яка використовується для 
налаштування моделей імпутації, і тестова 
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множина testX , в якій здійснюється 
відновлення пропущених значень. 

ІП5. Синтез моделей імпутації. Запропо-
нована інформаційна технологія основана 
на застосуванні п’яти моделей імпутації: на 
основі асоціативних правил (AR/М1) [4, 10], 
випадкового лісу (RF/М2) [8, 11], машини 
опорних векторів (SVM/М3), нейронної 
мережі (архітектура – багатошаровий пер-
цептрон з двома прихованими шарами) 
(ANN/М4) та EM-алгоритму (EM/М5) [4]. 
Моделі AR і RF є універсальними й дозво-
ляють одночасну обробку даних різного 
типу, SVM і ANN використовують 
номінальні атрибути лише в якості міток 
класів, а ЕМ не включає у процес аналізу 
нечислові показники, що враховується на 
попередньому етапі при формуванні нав-
чальних і тестових множин. Кожну з мате-
матичних моделей можна представити у 
вигляді кортежу 1 2 qM p , p , , p  , у яко-

му параметри 1jp ( j ,q )  визначають її 

роботу. ІП5 включає налаштування ряду 
початкових параметрів множини моделей 
імпутації, сформованої у результаті ІП3, і їх 
навчання на даних множини trainX .  

Кінцевим результатом ІП5 є множина 
навчених моделей імпутації 

1 2 cM { M ,M , ,M }   з визначеними па-
раметрами 1 2 qp , p , , p  . 

ІП6. Синтез ансамблів моделей 
відновлення даних. З метою підвищення 
якості і стабільності процесу імпутації на 
основі навчених моделей, отриманих у 
результаті ІП5, виконується побудова їх 
ансамблю, оскільки використання моде-
лей різних типів надає класифікатору до-
даткову гнучкість [12]. У залежності від на-
бору синтезованих моделей, визначеного 
в результаті ІП3, відбувається комбінація 
результатів, які видають окремі моделі. 

У випадку імпутації номінального атри-
буту використовується зважене голосу-
вання (ЗГ), оскільки якість роботи моделей 
при відновленні нечислових даних 
відрізняється [4]. Для врахування рівня 
достовірності результатів кожній із n  мо-
делей ансамблю присвоюється певна вага 

)n,1i(wi   таким чином, що сума ваг усіх 

моделей 
1

1
n

i
i

w


 . Вихід кожної з моделей 

позначається через iy . Відповідно вихід 
ансамблю Y  формується  наступним чи-
ном: 1 1 2 2 i iY y w y w y w       , в 
результаті чого вихід моделі (або моде-
лей), який набрав найбільшу вагу, 
визначає результуючий вихід ансамблю. 

При імпутації числових атрибутів вико-
ристовуються два інші види комбінування 
результату: незважене голосування (НЗГ) й 
незважене усереднення (УВ). При незва-
женому голосуванні усі моделі мають од-
накову вагу і результуючий вихід 
обирається простою більшістю голосів. 
При незваженому усередненні вихід ан-
самблю визначається як середнє значення 
виходів усіх моделей 

1 2 nY ( y y y ) / n    . 
Кінцевим результатом ІП6 є сформова-

ний ансамбль моделей імпутації з визна-
ченим варіантом комбінування виходу 
залежно від типу атрибуту, значення якого 
відновлюються, і множини використову-
ваних моделей, отриманих у результаті 
ІП3. 

ІП7. Імпутація пропущених значень. На 
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вектор оцінок пропущених значень kY  
некомплектного атрибуту k . 

ІП8. Формування комплектної множини 
даних. У вхідній некомплектній матриці X  
відбувається підстановка оцінок пропуще-
них значень атрибуту kY , отриманих у 
результаті застосування ансамблю, замість 
кожного відповідного пропуску атрибуту 
k . Кінцевим результатом ІП8 є комплектна 
множина даних impX  з точковими 
оцінками значень номінальних атрибутів й 
інтервальними оцінками значень число-
вих атрибутів з допущенням відхилення в 
діапазоні r ,  0 1r ; . 

ВИСНОВКИ 
Розроблено інформаційну технологію 

імпутації даних змішаної природи, яка до-
зволяє підвищувати якість первинних да-
них у задачах інтелектуального і соціаль-
но-мережевого аналізу. Технологія вклю-
чає комплекс математичних моделей, ме-
тодів і систему інформаційних процесів, 
що реалізують процедури отримання, об-
робки, зберігання і видачі інформації, яка 
використовується в процесі функціону-
вання ІТ. Метод формування розширеної 
матриці атрибутів дозволяє доповнити 
вихідну матрицю неповних даних матри-
цею збагачення завжди комплектних по-
казників і таким чином підвищити інфор-
мативність початкових даних у процесі їх 

аналізу. Метод попередньої кластеризації 
даних дозволяє знизити кількість 
унікальних значень атрибутів і таким чи-
ном спростити застосування подальших 
методів обробки даних. Моделі імпутації 
на основі асоціативних правил, лісу 
рішень, машини опорних векторів, 
нейронної мережі та ЕМ-алгоритму вико-
нують відновлення пропущених значень 
атрибутів і приводять множину первинних 
даних до комплектного вигляду, що 
дозволяє застосовувати до неї необхідні 
подальші методи й алгоритми аналізу, які 
вимагають на вхід повні набори даних. 
Ансамблі моделей імпутації за рахунок 
використання моделей різних типів дають 
можливість підвищувати якість і стійкість 
результатів відновлення даних, що пока-
зують дослідження: відхилення значень 
коректності імпутації пропусків ансамбля-
ми від відповідних результатів найкращих 
моделей знаходиться в межах ±4%, у той 
час як відхилення результатів менш ефек-
тивних одиночних моделей може складати 
8–24%. Загалом, розроблена інформаційна 
технологія дозволяє автоматизувати про-
цедуру відновлення пропущених значень 
на етапі їх підготовки до аналізу і таким 
чином підвищити якість первинних даних, 
від якої залежить достовірність і 
ефективність подальшого процесу моде-
лювання. 
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