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Вступ 
У світі, де сфера застосування комп'-

ютерів та комп’ютерних мереж постійно 

розширюється, комп’ютерна обробка ін-

формації та комп’ютерні обчислення віді-

грають центральну роль в організації ро-

боти, навчання, життя, досліджень і спіл-

кування людей. Технології все більше про-

никають у суспільство і стають звичайним 

явищем практично у будь-якій діяльності. 

Межа між людьми і технологіями зменшу-

ється до рівня, коли соціально-технічні си-

стеми стають природним розширенням 

людського досвіду – другою натурою, до-

помагаючи, піклуючись і вдосконалюючи 

людей. Як наслідок, обчислювальні техно-

логії та життєвий цикл людей, організацій 

і суспільства спільно еволюціонують, пе-

ретворюючи один одного в ході цього про-

цесу. Однією з основних ознак інновацій-

ного розвитку є кіберізація різних сфер ді-

яльності. Кіберізація – це процес конверге-

нції (поєднання) цифрових кібер-сутнос-

тей з численними сутностями в традицій-

них сферах (світах) з набором кіберматич-

них теорій і технологій, що охоплюють кі-

берпростір, кібербезпеку, кіберфізіку, кі-

бер-інтелект, кібер-життя тощо. Кібер-сут-

ності та світи з кібер-підтримкою форму-

ються і розширюються в нові сфери, такі 

як кібер-фізична, кібер-соціальна, кібер-

ментальна, кібер-людська, які є предметом 

відповідних міждисциплінарних дослі-

джень. Систематичне вивчення кібернети-

чних світів і пов’язаних з ними кібер-сут-

ностей поєднується у цілісній сфері дослі-

джень, яка дістала назву кіберматика [1]. 

Кіберматика орієнтована в основному на 

кібер-сутності, які існують у кібер-світі і 

можуть мати відношення з сутностями у 

кібер-пов’язаних світах. Таким чином, кі-

берматика поділяється на дві основні кате-

горії досліджень, відповідно, категорію кі-

берсвіту і кіберпов'язану категорію. Кібер-

сутності пов’язані з енергетичною галуззю 

утворюють кібернетичний світ кіберенер-

гетики. [2]. 

Мета  
Метою дослідження є формування 

концептуального базису побудови систем 

кіберенергетики (СКЕ) на основі конверге-

нції проєктних підходів для підтримки си-

стемно процесів створення складних 

комп’ютеризованих систем управління за 

рахунок застосування принципів систем-

ної інженерії.  

Основна частина 
Енергетична стратегія України на пе-

ріод до 2035 року «Безпека, енергоефекти-

вність, конкурентоспроможність» схва-

лена розпорядженням Кабінету Міністрів 

України від 18 серпня 2017 року № 605-р 

[3] передбачає, зокрема, оптимізацію та 

інноваційний розвиток інфраструктури та 

забезпечення сталого розвитку енергетич-

ної галузі. Так, оптимізація мереж та засо-

бів обліку орієнтована на 

• створення умов для завершення 

проектів з підвищення надійності енерго-

системи, поліпшення зв’язків з енергосис-

темою континентальної Європи, ліквідації 

обмежень з видачі потужності генеруючих 

підприємств; 

• сприяння впровадженню «розум-

них» енергомереж (Smart Grids) і «розум-

ного» обліку споживання електроенергії у 

споживачів (Smart Metering); 

• стимулювання створення інфра-

структури для розвитку електротранспо-

рту, включаючи муніципальний; 

• покращення показників надійно-

сті енергопостачання (SAIDI, SAIFI). 

Стосовно забезпечення сталого роз-

витку передбачено проведення робіт по 

«оцифровуванню» об’єктів енергетики та 
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використання цифрових моделей для моні-

торингу їх функціонування та здійснювати 

їх ефективне управління, на основі як ав-

томатичного та і ситуаційного підходу. 

Побудова конвергентних СКЕ ґрун-

тується на інформаційному, архітектур-

ному та технологічному аспектах реаліза-

ція яких забезпечує задоволення потреб ці-

льової предметної області з урахуванням 

динаміки функціонування СКЕ в процесі 

реалізації життєвого циклу системи або 

системи систем.  

Основою для створення моделі кон-

вергентної системи є модель знань пред-

метної сфери. Конвергенція частинних мо-

делей у загальній моделі знань забезпечує 

методологічний базис для побудови СКЕ 

цільового призначення. Створення систем 

підтримки цілеспрямованої діяльності, за-

снованих на знаннях, вимагає врахування 

особливостей неформалізованих або сла-

боформалізованих знакових систем, які 

використовуються для представлення 

знань. Одним з універсальних засобів 

представлення знань у цілеспрямованих 

системах є апарат теорії патернів. Умовою 

конкретизації семантики патернів в межах 

семантичних доменів є визначення конте-

ксту через середовище оточення патернів. 

Механізми управління цілеспрямованою 

діяльністю ґрунтуються на використанні 

шаблонів-патернів і коригуючих патернів, 

які визначаються у точках біфуркації. 

Інформація є предметом і продуктом 

реалізації технологій ситуаційного управ-

ління в ССУ. Отже, виникає необхідність 

використання адекватної моделі злиття та 

виділення предметної інформації в проце-

сах СУ. Проблемам злиття інформації в 

динамічних ССУ присвячена велика кіль-

кість публікації і, зокрема, у роботі «Уп-

равління злиттям інформації на високому 

рівні та проектування систем» [4] прове-

дено узагальнення та наведені приклади 

використання (переважно у військовій 

сфері) підходів та моделей стосовно 

злиття інформації. Відповідно моделі I-

SDKW [5-6]розрізняють моделі злиття да-

них та злиття знань.  

Архітектурний аспект побудови СКЕ 

ґрунтується на використанні еталонних ар-

хітектурних моделей для комп’ютерно-на-

сичених систем. Архітектура конвергент-

ної СКЕ описується з холістичних позицій 

і поєднує різні точки зору на систему. Ос-

новною метою побудови архітектури є 

створення необхідних спроможностей як 

окремих конситуентних систем в складі 

СКЕ, так і емерджентних спроможностей 

СКЕ в цілому.  

Архітектурні рішення для реалізації 

систем кібер-енергетики повинні узгоджу-

ватись з загальною моделлю функціону-

вання енергоринку та відповідати конкре-

тним моделям діяльності, прийнятим в ок-

ремих компонентах систем енергетики. 

Ланцюжок цінностей (value chain) в енер-

гетичній галузі включає в себе етапи гене-

рації, реалізації, транспортування, розпо-

ділу, роздрібної торгівлі, обліку та регулю-

вання споживання. Кожному з цих етапів 

відповідає свій набір (множина) кіберне-

тичних та кібер-пов’язаних сутностей. 

Інша точка зору на архітектуру стосується 

учасників ланцюжка цінностей енергори-

нку. В загальній архітектурі зацікавлених 

сторін можна виділити таких учасників як 

глобальні виробники енергії, локальні ви-

робники енергії, розподільники енергетич-

них потужностей, енерготрейдери, спожи-

вачі енергії, місцеві виробники/постачаль-

ники енергії (прос’юмери), підтримуючі 

служби. Також слід враховувати вид дже-

рела генерації енергетичних потужностей 

такі як теплові, атомні, гідроелектричні, 

відновлювальні тощо. Важливою ознакою 

сучасного енергоринку є невпинне зрос-

тання частки відновлювальних джерел 

електроенергії у загальному балансі енер-

гетичних потужностей. Отже, при вирі-

шенні проблеми кіберизації енергетики 

разом з моделлю ланцюжку цінностей в 

традиційній енергетиці слід враховувати 

також такі нові моделі як модель викорис-

тання «зеленої» енергетики, колективного 

використання, прос’юмерського викорис-

тання та прос’юмерської підтримки. Час-

тка різноманітних відновлювальних дже-
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рел енергії буде і надалі зростати, що ви-

магає гармонізації мінливого енергетич-

ного ландшафту на основі сучасних кібер-

матичних підходів. 

Архітектурна модель служить прос-

тим, але потужним інструментом по засто-

суванню системного підходу для плану-

вання робіт зі створення і використання ін-

формаційних систем та їх стикування. 

Схема архітектури дозволяє концентрува-

тися на окремих аспектах системи і в той 

же час не втрачати відчуття загального 

контексту, тобто, погляду на підприємство 

в цілому. 

Модель Захмана [7] послужила осно-

вою для створення цілого ряду інших ме-

тодик і моделей опису архітектури підпри-

ємства, таких як Федеральна архітектурна 

модель (FEAF) США [8], методика опису 

архітектури Open Group (TOGAF) [9], ме-

тодика опису архітектури міністерства 

оборони США (DoDAF) [10], UPDM [11]. 

Зокрема, групи метамоделей DoDAF V2.0 

підтримують різні аспекти розгляду та 

шість ключових процесів DoD, що викону-

ються в рамках Системи розвитку інтегра-

ції спільних спроможностей (СРІСС, The 

Joint Capabilities Integration Development 

System – JCIDS), Системи оборонних заку-

півель (Defense Acquisition System – DAS), 

ресурсного планування, розподілу, бю-

джетування та забезпечення (Planning, 

Programming, Budgeting, and Execution 

PPBE), інженерії систем (Systems 

Engineering), здійснення операцій (опера-

ційної діяльності, Operations) та управ-

ління портфелями інвестицій у IT та спро-

можності (Portfolio Management (IT and 

Capability)). Існуючі моделі та методики 

опису архітектури КС задають класифіка-

цію основних областей і єдині принципи 

для їх опису у системній взаємодії, описи 

використовуваних політик, стандартів, 

процесів, моделей для визначення різних 

елементів архітектури. 

Узагальнюючою архітектурною мо-

деллю для UPDM, DoDAF, MoDAF і NAF 

є уніфікована архітектурна модель OMG 

UAF [12]. Модель UAF застосовується для 

предметних областей (доменів), де засто-

совуються моделі DoDAF, MoDAF та NAF 

(архітектурна модель НАТО). Модель 

UAF є розвинутим засобом для моделю-

вання складних ситемних архітектур, за-

безпечує гнучкість моделювання і реалізо-

ваний як профіль UML на основі SysML. 

Модель UAF є основою для аналізу склад-

них кіберконвергентних систем і надає 

• спільну термінологію в рамках 

конвергентних предметних областей (до-

менів), 

• загально прийнятні поняття (кон-

цепти) та моделі,  

• спільні мовні засоби в рамках ко-

ніергентної системи,  

• уніфікацію термінології при заст-

сосуванні декількох еталонних моделей,  

• підтримує реалізацію моделей ме-

тодологій на основі MBSE/SysML. 

Методика моделювання архітектури 

є інструментом для створення широкого 

спектра різних архітектур. Вона, як пра-

вило, включає в себе опис методів проек-

тування ІТ-архітектури в термінах викори-

стання певних "будівельних блоків", опис 

того, як ці "будівельні блоки" пов'язані 

між собою, набір інструментів для опису 

елементів архітектури, загальний словник 

використовуваних термінів. Методики та-

кож можуть містити список рекомендова-

них стандартів і сумісних продуктів, які 

можуть використовуватися для реалізації 

різних елементів архітектури. Важливо ро-

зуміти, що методики не тільки задають на-

бір документів і планів, необхідних для 

опису підприємства, але й визначають, як 

всі ці елементи опису пов'язані між собою.  

Технологічний аспект побудови кон-

вергентних СКЕ стосується вибору адек-

ватних засобів модельно-орієнтованої роз-

робки систем, враховуючи особливості 

сфери систуаційного управління і, зок-

рема, змінюваність конституентних сис-

тем у складі СКЕ при реалізації різних ета-

пів ситуаційного управління. 

Адаптований відповідно до положень 

стандарту ISO/IEC/IEE 15288 [13] життє-

вий цикл СКЕ включає наступні стадії: 

• задум; 
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• розробка; 

• побудова (виробництво); 

• використання та підтримка вико-

ристання; 

• модернізація; 

• виведення з експлуатації. 

Стадія формування задуму СКЕ 

включає в себе процеси дослідження пре-

дметної сфери її застосування та визна-

чення основних підходів до її розробки та 

побудови. Знання, отримані на цьому етапі 

повинні відображати специфіку виділе-

ного (конкретного) тематичного домену 

предметної сфери у вигляді когнітивної 

мережі основних концептів. Семантика та-

кої мережі може бути описана семантич-

ною моделлю Кріпке (не плутати зі струк-

турою (моделлю) Кріпке для недетерміно-

ваних скінчених автоматів) [14]: 
〈𝑊, 𝑅, ⊩〉,     (1) 

де W, R – шкала (фрейм) Кріпке на мно-

жині вузлів (світів) W з відношеннями R 

(множиною стрілок або упорядкованих 

пар) на W: RW×W; ⊩  – символ (відно-

шення) істинності (оцінки, виконання). 

Наприклад, модальна формула 𝒘 ⊩ 𝑨 

означає що “w задовольняється A”, “A ви-

конується у w”, або “w визначає (спонукає, 

викликає) A”. Семантика Кріпке (реля-

ційна семантика, фрейм-семантика) дозво-

ляє створювати логічні моделі ситуацій в 

базисі інтуіціоністської (конструктивної) 

та модальних логік [15]. 

Після визначення семантики системи 

у вигляді моделі знань (1) проводиться ро-

зробка системи. Розробка СКЕ як складної 

системи включає в себе такі групи проце-

сів (рис.1): 

• аналіз потреб та моделювання;  

• інженерія вимог (визначення та 

управління вимогами); 

• побудова архітектури та затвер-

дження. 

 

Рис. 1. Процеси розробки СКЕ

Задум цільової системи та її СКЕ 

представляється у вигляді переліку потреб 

та моделей на основі аналізу яких прово-

диться формалізація вимог у відповідності 

з потребами. Виконання процесів інжене-

рії вимог забезпечує визначення систем-

них потреб та специфікацію архітектури 

СКЕ у відповідності з архітектурою цільо-

вої системи та формалізованих моделей. 

Зокрема, одним з результатів інженерії ви-

мог є затверджена політика безпеки цільо-

вої системи, що зберігається у базі знань 

(БЗ) СКЕ. Побудова архітектури СКЕ спе-

цифікується формалізованими вимогами 

до системи з БЗ СКЕ та підтверджуються 

результатами аналізу на основі моделей 

системи та тестових експлуатаційних за-

дач. 

Висновки 
Створення СКЕ пов’язане з враху-

ванням основних аспектів, що визначають 

життєвий цикл та спеціалізацію таких сис-

тем. Такими аспектами є інформація, архі-
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тектура та технології. Інформаційний ас-

пект визначає процеси трансформації ін-

формації в СКЕ на основі моделей пред-

ставлення предметної сфери для різних ка-

тегорій. Архітектурний аспект надає ін-

струменти і засоби узагальненого предста-

влення процесів побудови і функціону-

вання системи та визначення її спромож-

ностей. Технологічний аспект забезпечує 

процедури підтримки створення та функ-

ціонування СКЕ в рамках її життєвого ци-

клу на основі інформаційних та архітекту-

рних моделей. 
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АСПЕКТИ ПОБУДОВИ СИСТЕМ КІБЕРЕНЕРГЕТИКИ 

В статті розглядаються підхід до побудови і супроводження в процесі життєвого 

циклу систем кіберенергетики. Проведено аналіз особливостей управління енергетич-

ним сектором економіки в умовах цифровізації. Описано кіберматичний підхід до побу-

дови конвергентних кіберенергетичних систем на основі поєднання інформаційного, ар-

хітектурного та технологічного аспектів. 

Ключові слова: архітектура системи, життєвий цикл системи, кіберенергетика. 

 

Kovalenko O.E. 

ASPECTS OF BUILDING CYBERENERGY SYSTEMS 

The article considers the approach to the construction and maintenance of cyber energy 

systems in the life cycle. The analysis of features of management of energy sector of economy 

in the conditions of digitalization is carried out. The cybermatics approach to the structure of 

convergent cyberpower systems based on a combination of information, architectural and tech-

nological aspects is described 

Keywords: system architecture, system life cycle, cyber energy. 


