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І.М. Дронюк. Підвищення рівня безпеки документообігу на основі нових методів захисту та іден-
тифікації документів. Розроблено метод захисту та ідентифікації документів на матеріальних носіях на 
основі узагальнення дискретного перетворення Фур’є з метою підвищення рівня безпеки документообігу. 
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Вcтуп. Протягом останніх років широко впроваджуються системи електронного докумен-

тообігу як в приватному секторі, так і в державному. Це створює ряд нових проблем, 
пов’язаних з інформаційною безпекою, як перед спеціалістами з галузі інформаційних техноло-
гій, так і перед спеціалістами в галузі документообігу [1]. Але при цьому важливо розуміти, що 
інтенсивне впровадження інформаційних технологій у сферу документообігу ставить повністю 
нові завдання в галузі безпеки традиційного документообігу на матеріальних носіях, що 
пов’язано як з новими методами утворення, зберігання та розповсюдження інформації на папе-
рових носіях, так і зі зміною самих матеріальних носіїв, а саме введення пластикових носіїв ін-
формації, нових видів паперу та ін. Тому підвищення рівня безпеки документів на матеріальних 
носіях в умовах інформатизації суспільних процесів є актуальним завданням. Розглядаються 
нові методи підвищення рівня захищеності друкованих документів, а також методи ідентифіка-
ції друкованих документів. 

Метою роботи є розроблення методів захисту та ідентифікації документів для підвищення 
рівня захищеності з метою запобігання порушенню цілісності інформації на матеріальних носі-
ях для забезпечення відповідного рівня безпеки документообігу. 

Постановка завдання. Існують загрози, що виникають супроти документообігу як тради-
ційного, так і електронного. До першого виду загроз можна віднести знищення, спотворення 
документів, несанкціонований доступ до документів, порушення їх цілісності. До другого виду 
загроз відносяться недотримання норм і законів щодо утворення, зберігання та знищення доку-
ментів. До третього виду загроз можна віднести різного роду катастрофічні явища, наприклад, 
пожар або пошкодження водою та інш. [2]. Якщо другий і третій вид загроз можна попередити 
засобами дотримання загальних норм безпеки життєдіяльності і законодавчих норм, то перший 
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вид загроз існуватиме завжди. Це пов’язане з тим, що при проведенні різних видів діяльності 
будь-якою організацією чи державою завжди знайдуться зловмисники, які прагнутимуть пере-
шкодити чи видобути інформацію про ці дії.  

Загрози, класифіковані до першого виду, їх можна поділити на загрози цілісності та загро-
зи конфіденційності інформації. Можна виділити п’ять основних видів атак на документи на 
матеріальних носіях: часткова підробка, повна підробка паперового носія, фальсифікація доку-
ментів, фальсифікація персоніфікованих атрибутів та реквізитів друкованих документів, краді-
жка. Завдання засобів захисту — ефективно протидіяти цим загрозам. При сучасному розвитку 
комп’ютерної техніки підробити можна все. Але є два основні критерії — це витрати часу і 
грошей, які необхідно затратити, щоб підробити той чи інший документ. Тому методи і засоби 
захисту повинні розроблятись з врахуванням особливостей кожного конкретного друкованого 
документа і повинні бути розраховані так, щоб підробка була нерентабельною. Зрозуміло, на-
приклад, що захист проїзних документів та банківських документів потребує різних рівнів за-
хисту. Запропоновано нові способи захисту, що базуються на векторному форматі, і показано, 
що графічні методи захисту можуть протидіяти більшості видів атак на документи на матеріа-
льних носіях [3]. Перевагою графічних методів захисту є відносно менша вартість їх реалізації, 
а також можливість їх утворення за допомогою стандартного устаткування.  

Поряд з розробкою нових методів захисту необхідно розробляти нові методи ідентифікації 
документів. Для підвищення рівня захищеності друкованих документів за методами графічного 
захисту та ідентифікації запропоновано апарат теорії Ateb-функцій, зокрема Ateb-перетворень. 
Запропоновано метод ідентифікації документа на основі вбудовування прихованої інформації. 
Пропонується метод ідентифації документа на основі значень параметрів m, n Ateb-функцій 
f(m, n, x) та введеного аналога дискретних ортогональних перетворень [4]. Перевірка на стій-
кість реалізована шляхом екпериментальних досліджень. 

Результати дослідження. Вводится у розгляд дискретне Ateb-перетворення (ДАП). Нехай до-
кумент заданий у вигляді двовимірної дискретної послідовності S(p, q), де p, q — біжучі пікселі зо-
браження розміром N×N. Введемо у розгляд функції A(m, n, k, g) та B(m, n, k, g) за формулами 
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де  p, q — номери гармонік; 
 ( , , )ca m n ϖ  — функція Ateb-косинуса; 
 ( , , )sa m n ϖ  — функція Ateb-синуса; 
 ( , )m nΠ =Π  — період Ateb-функції. 

Позначивши 1−=i , пряме ДАП можна задати формулою 
 ( , , , ) ( , , , ) ( , , , )X m n k g A m n k g iB n m k g= − . (3) 

Буде отримано вираз для оберненого перетворення у вигляді 
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Вхідне зображення документа у вигляді матриці S(p, q) формально при дії прямого та обе-
рненого ДАП трансформується у матрицю S(m, n, p, q). Параметри m, n Ateb-функцій можна 
використати для персоніфікації документів. Для фіксованих значень параметрів m, n можна від-
творити значення пікселя зображення S(p, q). Таке представлення дозволяє використати запро-
поновані перетворення для створення прихованих вбудованих повідомлень і персоніфікованого 
захисту документів.  

Для вбудовування прихованого зображення застосовувався адитивний алгоритм з викори-
станням ДАП, заданого формулою (3) з різними значеннями параметрів m і n. Для зчитування 
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зображення застосовувався алгоритм оберненого перетворення (4). Розроблене додане зобра-
ження чи повідомлення є невидимим, оскільки зміни проводяться у невеликій кількості елемен-
тів, тому запропонований метод належить до методів приховування даних у частотній області. 

За допомогою ДАП переорюється зображення, а далі застосовуються два способи вбудо-
вування прихованого зображення. Перший спосіб: r найбільших значень змінюються за форму-
лою для вбудовування прихованого зображення у вигляді 

 ,wp pz z w= + α  (5) 
де zwp — перетворене зображення;  
 zp — початкове зображення;  
 w — приховане зображення розміром r;  
 α — коефіцієнт для регулювання величини вбудовування. 

Другий спосіб: замість формули (5) застосовується формула 
 wp p wz z eα= + . (6) 

Для перевірки ефективності та стійкості запропонованого методу ідентифікації проведені експе-
рименти для значень параметрів m=3, n=1/7. Тестування проводилось для стандартних зображень з 
тестової бази USC-SIPI [5], зокрема, для одного тестового зображення. Проведена така серія атак: 

— зміна розміру файла 10, 25, 50, 75, 150, 200 %; 
— поворот 1 ,5, 10, 45, 90, 180°; 
— стиснення зображення на 10, 25, 50 %; 
— зміна глибини кольору зображення 256→128, 256→64, 256→32, 256→16, 256→8, 256→4, 256→2. 
Критерієм присутності прихованого зображення взято кореляцію, що обчислюється за формулою 

 
1

1 ( )( )
1

w wr
i i i

c wi

c c w wK
r =

− −
=

− σ σ∑ , (7) 

де K — кореляційний критерій;   
 r — розмір прихованого зображення;  
 w

ic  — i-й елемент зображення; 

 w
ic — середнє значення елементів зображення; 

 wi — i-й елемент прихованого зображення; 
 w  — середнє значення елементів прихованого зображення; 
 σc — стандартне відхилення елементів зображення з прихованим зображенням; 
 σw — стандартне відхилення елементів прихованого зображення.  

Якщо обчислене значення K є більшим за задане певне порогове значення Kпор, то вважа-
ється, що приховане зображення присутнє, а отже документ ідентифіковано. 

Результати експериментів ідентифікації документів після проведених атак з різними коефіціє-
нтами величини вбудованого зображення α за формулами (5) і (6) представлено в таблиці. Знаком 
“+” позначено виявлення вбудованого зображення, знаком “–” вбудоване не виявлене зображення.  

Результати екпериментів проведених атак для перевірки ефективності 
 методу на прикладі тестового зображення  

Вид атаки Зміна розміру файла, % Поворот, градусів Стиск, 
рази % 

Зміна глибини кольо-
ру зображення 

Способи 
вбудовування 10 25 50 75 150 200 1 5 10 45 90 180 10 25 50 128 64 32 16 8 4 2

Спосіб 1, α=0,1 – – – – – – + + + + + + – + + + + + + + + +
Спосіб 1, α=0,5 – – – – – – + + + + + + – + + + + + + + + +
Спосіб 1, α=0,9 + + – – – – + + + + + + + + + + + + + + + +
Спосіб 2, α=0,1 + + – – – – + + + + + + + + + + + + + + + +
Спосіб 2, α=0,5 + + – – – – + + + + + + + + + + + + + + + +
Спосіб 2, α=0,9 + + – – – – + + + + + + + + + + + + + + + +
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Як видно з проведених екпериментів, запропонований метод на основі ДАП є стійким до 
більшості видів атак. Це доводить ефективність і стійкість запропонованого методу. Метод має 
ряд переваг перед існуючими за співвідношенням: рівень захищеності — витрати на організа-
цію захисту. 

Висновок. Представлені результати експериментальних досліджень застосування опра-
цьованого методу ідентифікації на основі вбудовування прихованих зображень є ефективними 
згідно з параметрами стійкості і безпеки. Запропонований метод є новим і належить до методів 
захисту документів на основі приховування даних у частотній області, полягає у застосуванні 
ДАП, що базується на Ateb- функціях. Розроблено метод захисту та ідентифікації для підви-
щення рівня захищеності документів з метою запобігання порушенню цілісності інформації на 
матеріальних носіях для забезпечення відповідного рівня безпеки документообігу. 

Сфера застосування запропонованого методу охоплює документообіг у різних організаці-
ях, де необхіною умовою є захист та ідентифікація документів. Запропонований метод переві-
рявся на файлах зображень, але може бути використаний для захисту аудіо-, відеофайлів і елек-
тронних текстових документів. Це свідчить про актуальність та практичну значимість методу. 
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