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ПОРІВНЯЛЬНИЙ АНАЛІЗ АЛГОРИТМІВ ГЕНЕРАЦІЇ  
ПСЕВДОВИПАДКОВИХ ПОСЛІДОВНОСТЕЙ

І.Д. ГОРБЕНКО, Р.І. МОРДВІНОВ

На сучасному етапі розвитку інформаційних технологій актуальними є проблеми захисту інформа-
ції. Захисту інформації, що зберігається в електронному вигляді, реалізується криптографічними 
методами. Для функціонування цих методів необхідно виконувати управління ключовими даними, 
а саме генерування ключів та параметрів.
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ВСТУП

На сучасному етапі розвитку інформацій-
них технологій актуальними є питання захисту 
інформації. Основними методами захисту такої 
інформації є криптографічні методи. Однією з 
умов для функціонування криптографічних сис-
тем є управління ключовими даними, а саме ге-
нерація ключових даних і параметрів. Для цього 
необхідно використовувати генератори випадко-
вих / псевдовипадкових послідовностей.

1.  ДЕТЕРМІНОВАНІ ГЕНЕРАТОРИ  
ПСЕВДОВИПАДКОВИХ БІТ НА ОСНОВІ 

ГЕШ-ФУНКЦІЙ

Ідея побудови генератора псевдовипадко-
вих біт (ГПВБ) на основі геш-функцій лежить у 
використанні необоротних геш-функцій, за до-
помогою яких на основі початкового значення 
виробляються псевдовипадкові біти (ПВБ). Дані 
ГПВБ можуть використовувати будь-які крип-
тографічні геш-функції, відповідні ISO / IEC 
10118-3, і можуть використовуватися в додатках, 
які вимагають різні рівень захисту, але за умови 
використання відповідної геш-функції та отри-
мання достатньої ентропії для початкового зна-
чення.

До ГПВБ на основі геш-функцій висувають-
ся наступні вимоги:

1. Вихідні дані для геш-функцій повинні бути 
випадковими і різними для різних вхідних даних.

2. Початкове значення повинне мати необ-
хідну ентропію.

ГПВБ на основі геш-функцій може проек-
туватися для забезпечення різних рівнів захисту 
в залежності від геш-функції, яка використо-
вується. Стійкість геш-функції в даних ГПВБ 
дорівнює розміру вихідного блоку. При цьому 
необхідно зазначити, що якщо геш-функція ви-
користовується як елемент криптографічного 
послуги, де необхідно враховувати стійкість до 
колізій, то стійкість вихідних даних геш-функції 
оцінюється половиною розміру вихідного блоку 
завдяки «парадоксу дня народження».

Довжина початкового значення має бути 
максимально наближеною до розміру блоку ге-
шірованних даних та рівнем стійкості захисту.

ГПВБ на основі геш-функцій вимагає вико-
ристання геш-функцій кілька разів, включаючи 
процес ініціалізації і переініціалізаціі. На всьому 
життєвому циклі генератора повинна викорис-
товуватися одна і та ж геш-функція, яка повинна 
відповідати бажаної стійкості захисту криптогра-
фічного програми.

Перед початком роботи ГПВБ необхідно 
встановити в початковий стан. Для отримання 
початкового значення використовуються вхідні 
дані ентропії.

Початкове значення використовується для 
отримання елементів початкового стану, що 
складається з:

1. Значення (V), яке оновлюється при кож-
ному виклику ГПВБ;

2. Константи (C), яка залежить від початко-
вого значення;

3. Лічильник, який вказує число запитів ПВБ 
з моменту отримання нового значення ентропії;

4. Стійкість захисту реалізації ГПВБ;
5. Довжини початкового значення;
6. Показника, який вказує на необхідність 

забезпечення прямої секретності ГПВБ;
7. (За бажанням) Перетворення вхідних да-

них ентропії з використанням односторонньої 
функції для подальшого порівняння з новими 
вхідними даними ентропії під час переініціаліза-
ціі ГПВБ. Це значення необхідно для переініціа-
лізаціі ГПВБ.

2. ДЕТЕРМІНОВАНІ ГЕНЕРАТОРИ  
ПСЕВДОВИПАДКОВИХ БІТ НА ОСНОВІ 
ФУНКЦІЙ БЛОЧНОГО ШИФРУВАННЯ

ГПВБ на основі блочного шифрування мо-
жуть використовувати будь-які алгоритми блоко-
вого шифрування, які описані в стандарті ISO / 
IEC 18033-3, а також можуть використовуватися 
в криптографічних додатках, в яких використо-
вуються різні рівні захисту.

Для всіх операцій блочного шифрування по-
винні використовуватися одні й ті ж алгоритми 
блокового шифрування і довжина ключа.

Алгоритм блокового шифрування та розмір 
ключа повинні відповідати вимогам захисту про-
грами.
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Ініціалізація і переініціалізація ГПВБ на 
основі блочного шифрування повинна склада-
тися з отримання початкового значення з необ-
хідною кількістю ентропії. Вхідні дані ентропії 
використовуються для формування початкового 
значення, яке потім використовується для отри-
мання елементів початкового стану ГПВБ. По-
чатковий стан складається з:

1. Значення (V), яке оновлюється до кожним 
формуванням вихідного значення ПВБ;

2. Ключа, який оновлюється кожного разу, 
коли генерується задане число вихідних блоків;

3. Довжини ключа, які використовуються ал-
горитмом блокового шифрування;

4. Стійкість захисту ГПВБ;
5. Лічильник, який визначає число запитів, 

необхідних для генерації ПВБ з моменту ініціалі-
зації або переініціалізціі;

6. Показника, що вказує на необхідність за-
безпечення ГПВБ стійкості до прогнозування.

В якості функції шифрування використо-
вується функція Block_cipher (Key, data), де Key 
– ключ, data – дані, які шифруються. В якості 
алгоритмів шифрування використовуються такі 
алгоритми: AES, ГОСТ-28147-89, DES, TDES.

AES – Advanced encryption standart – міжна-
родний стандарт, прийнятий державним стан-
дартом США. Може використовуватися з довжи-
нами блоку та ключа 128, 192, 256 біт.

ГОСТ 28147-89 – державний стандарт Росії. 
Використовує Фейстел-подібну систему. Розмір 
блоку дорівнює 64 біта, розмір ключа – 256 біт.

DES – був державним стандартом США до 
прийняття AES. Використовує Фейстел-подібну 
систему шифрування. Розмір блоку 64 біта, розмір 
ключа – 64 біта (56 біт ключа і 8 біт перевірки).

TDES - модифікація шифру DES. Являє со-
бою скомпоновані 3 шифру DES. Як шифруван-
ня може використовуватися шифрування, роз-
шифрування і зашифрування з використанням 
різних ключів. Розшифрування відбувається в 
зворотному порядку. Розмір блоку і ключів від-
повідає стандартному DES.

3. ЕКСПЕРИМЕНТАЛЬНІ  
ДОСЛІДЖЕННЯ

У табл. 1 наведено оцінку складності фор-
мування ПВБ з використанням даний ГПВБ в 
загальному вигляді через математичні операції. 
При цьому необхідно виділити 2 етапи щодо ге-
нерації ПВБ – підготовчий етап і безпосередньо 
етап генерації.

Для тестування даних ГПВБ використовува-
лася методика тестування NIST STS.

Для тестування було обрано такі параметри:
1. Довжина послідовності, яка тестується  

n = 106 біт;
2. Кількість послідовностей для тестування  

m = 100;
3. Рівень значущості α = 0,01;
4. Кількість тестів q = 189.

Таким чином розмір вибірки для тестування 
дорівнює 108 біт, а статистичний портрет генера-
тора має 18900 значень ймовірності P.

В ідеальному випадку при m = 100 і α = 0,01 
може бути відкинута тільки одна послідовність зі 
ста, тобто коефіцієнт проходження кожного тес-
ту дорівнює 99%. Однак це занадто жорстке пра-
вило. Тому використовується правило на основі 
довіреної інтервалу. При цьому нижня межа до-
рівнює 0,96015. Результати тестування наведені  
в табл. 2.

Таблиця 1 

Оцінка складності ГПВБ

ГПВБ  
на основі  

геш-функцій

ГПВБ  
на основі функцій 

шифрування

Додавання 1 + Cycles 0
Додавання  

за модулем 2
0 2

Додавання  
за модулем

2 2 + Cycles

Конкатенація 5 + Cycles 2 + Cycles
Геш-функція 3 + Cycles 0

Функція  
шифрування

0 2 + Cycles

* cycles – відношення кількості біт, заданих для генерації 
до довжини вихідного блоку шифру або геш-функції.

Таблиця 2 

Результати тестування послідовностей

Генератор

Кількість 
тестів,  

які успішно 
пройдені 
при рівні  
α = 0,99

Кількість 
тестів,  

які успішно 
пройдені  
при рівні  

α = 0,96015

Швидкість
(Мбіт/с)

BBS 134 (71%) 189 (100%)

SHA1 132 (69%) 188 (99%) 21

SHA2 256 130 (68%) 187 (98%) 15,3

SHA2 384 133 (70%) 189 (100%) 15,8

SHA2 512 141 (74%) 189 (100%) 16,7

AES 138 (73%) 189 (100%) 21,4

DES 132 (69%) 188 (99%) 19,5

ГОСТ 28-
147

132 (69%) 188 (99%) 16,2

TDES 135 (71%) 189 (100%) 16,1

В результаті аналізу отриманих даних були 
зроблені наступні висновки: генератори на осно-
ві SHA2-512, AES і TDES мають кращі результа-
ти по NIST STS, які вище результатів BBS. Серед 
цих генераторів кращу швидкість показав гене-
ратор на AES (дослідження проводилися на Intel 
Celeron 2.8GHz). Таким чином кращим серед цих 
генераторів є генератор на блочному шифрі AES.
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