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В статье обосновывается положение о том, что произведение цикловых шифрующих преобразова-
ний с ростом их числа приходит к случайной подстановке. 
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введение

Одним из ключевых моментов развивае-
мой новой идеологии оценки показателей стой-
кости блочных симметричных шифров к атакам 
дифференциального и линейного криптоана-
лиза является положение, в соответствии с ко-
торым практически все известные итеративные 
шифры после небольшого начального числа ци-
клов шифрования приходят к стационарному со-
стоянию, свойственному случайной подстановке 
соответствующей степени [1]. Заметим, что для 
Фейстель-подобных шифров DES, ГОСТ и не-
которых других переход к стационарному состо-
янию оказывается более затянутым по сравне-
нию с другими итеративными шифрами.

Сегодня эти результаты подтверждены уже 
большим числом экспериментов, как с малыми, 
так и большими версиями современных шифров 
и опубликованы нами в ряде работ [2–5 и мн. др.].

До сих пор мы не смогли найти теорети-
ческого обоснования этому свойству. Удалось 
лишь показать [1], что после достижения стаци-
онарного распределения на выходе итеративного 
шифра при дальнейшем наращивании числа его 
циклов это стационарное распределение сохра-
няется. В этой работе мы представляем дополни-
тельные результаты исследований по обоснова-
нию правомерности приведенного утверждения.

В первой части работы изучаются свойства 
произведений подстановочных преобразова-
ний. Во второй её части представляются сообра-
жения по теоретическому обоснованию показа-
телей случайности произведения подстановок.  
В заключении приводится обсуждение получен-
ных теоретических и экспериментальных резуль-
татов.

1. СвоЙСтва ПроиЗведения  
ПодСтановочныХ ПреоБраЗованиЙ

Напомним, что в работе [6] было показано, 
что все известные итеративные шифры являются 

Марковскими шифрами (первого или второго 
порядка). Воспользуемся результатом из работы 
[3], в соответствии с которым для Марковского 
шифра первого порядка формирование матри-
цы переходных вероятностей всего шифра (здесь 
под матрицей переходных вероятностей пони-
мается дифференциальная таблица, связываю-
щая разности текстов на входе шифра с соответ-
ствующими разностями на его выходе) сводится 
к последовательному выполнению r однотипных 
(одноцикловых) преобразований входного блока 
данных.

По результатам экспериментов в работе [6] 
сделан вывод о том, что произведение одноцикло-
вых преобразований после небольшого начального 
числа их повторений приобретает свойства слу-
чайной подстановки соответствующей степени 
независимо от показателей случайности исходно-
го одноциклового преобразования.

Для подтверждения этих слов в [6] были при-
ведены результаты вычислительного экспери-
мента с подстановками 256-й степени (n = 8). 
В таблице 1 мы воспроизводим результаты вы-
числительного эксперимента по определению 
максимумов XOR таблиц последовательности 
подстановочных преобразований для двух бай-
товых подстановок. Одна подстановка взята  
с показателем δ -равномерности равным 4-м, 
а вторая с показателем δ -равномерности равным 
8-ми. Видно, что обе подстановки (их произведе-
ние) уже на втором цикле приходят к максиму-
му дифференциала равному 10–12, характерному 
для случайной подстановки степени 28

 [7].
Интересно отметить, что результат не зави-

сит от ключевых значений, если их ввести после 
каждого подстановочного преобразования.

Конечно, по законам комбинаторики этот 
процесс должен быть периодическим, но для 
интересующих нас значений мы, как правило, 
оказываемся очень далеко от циклового периода 
подстановки. 

таблица 1
Распределение максимумов XOR таблиц последовательности подстановочных  

преобразований байтовой подстановки

Число циклов (повторов) 1 2 3 4 5 6 7 8 9 10 11
Значение максимума XOR таблицы для AES S-блока 4 12 12 10 12 12 10 12 12 12 12
Значение максимума XOR таблицы для S-блока шифра 
Мухомор

8 10 10 12 10 14 12 12 10 12 10
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В этой работе нас будет интересовать сам 
процесс формирования значений переходов про-
изведения подстановочных преобразований. 

Рассмотрим две подстановки (не обязатель-
но разные), для которых заданы (определены) их 
таблицы дифференциальных разностей, кото-
рые будем представлять в виде матриц A aij= { }  и 
B blk= { } .

Произведение матриц C AB=  мы бы вы-

полняли по правилам c a bik il lk
l

n

=
=
∑

1

2

, где 2n  – сте-

пень подстановки (размер таблицы дифферен-
циальных разностей по строкам или столбцам). 
Но умножение подстановок есть последователь-
ное их выполнение одна за другой, т.е. для произ-
ведения подстановочных преобразований мы бу-
дем иметь для каждой ячейки результата сумму, 
но не произведений переходов, а значений по-
следовательной реализации переходов для пер-
вой и второй подстановок, которые, как мы убе-
димся, формируются случайным образом. 

Поясним это на примере. Пусть мы рассма-
триваем произведение самого на себя подстано-
вочного преобразования (10 2 0 6 15 1 12 4 14 11 7 
13 9 5 3 8) (произведение одинаковых полубайто-
вых подстановочных преобразований). Здесь для 
упрощения рассуждений мы взяли подстановку 
степени 16 (n = 4) Очевидно, что

(10 2 0 6 15 1 12 4 14 11 7 13 9 5 3 8) ×

× (10 2 0 6 15 1 12 4 14 11 7 13 9 5 3 8) =

= (7 0 10 12 8 2 9 15 3 13 4 5 11 1 6 14). 

Дифференциальная таблица для подстанов-
ки (10 2 0 6 15 1 12 4 14 11 7 13 9 5 3 8) имеет вид 
(это одна из подстановок, сконструированных 
регулярными методами [8]): 
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Произведение рассматриваемой подстанов-
ки саму на себя будет иметь дифференциальную 
таблицу:
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Когда строится таблица произведения под-
становок, необходимо для фиксированного вхо-
да исходной подстановки рассматривать все воз-
можные пары входов с фиксированной разно-
стью. Для всего этого набора входов получают-
ся входы во вторую подстановку как весь набор 
значений выходов (строки дифференциальной 
таблицы) для соответствующей фиксированной 
разности входа. В результате для заданного зна-
чения разности на выходе произведения подста-
новок необходимо просмотреть и просуммиро-
вать все значения переходов, которые формиру-
ются каждым из входов во вторую подстановку  
(значениями пар, формирующих выходные раз-
ности строки таблицы дифференциальных раз-
ностей первой подстановки), в заданную выход- 
ную разность, определяемую элементами соот-
ветствующего столбца дифференциальной таб- 
лицы второй подстановки. Действительно полу-
чается, что в формировании интересующего нас 
перехода участвуют элементы дифференциаль-
ных таблиц, фигурирующих в произведении ма-
триц. Но в нашем случае результат взаимодей-
ствия переходов, фигурирующих в «произведе-
нии», определяется возможностью реализации 
перехода произведения подстановок, а именно 
согласованием пар текстов, формирующих вы-
ходные разности первой подстановки с допусти-
мыми парами входов, формирующих заданную 
выходную разность второй подстановки, а этот 
процесс оказывается случайным. 

Рассмотрим, например, процесс форми-
рования переходов c X Zik = = = =Λ ∆ ∆π( , )1 6 4  и 
c X Zik = = = =Λ ∆ ∆π( , )1 2 0  для дифференциаль-
ной таблицы произведения подстановок.

Выпишем значения строки и столбца таблицы 
разностей, участвующих в формировании этих 
переходов, в две колонки:
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Видно, что в первом случае в формировании 
интересующего нас перехода произведения уча-
ствуют два перехода исходной подстановки, при-
чём первый переход ∆X =1→∆y = 6 равный 2-м 
формируется одной и той же разностью входов 
(одной и той же парой входов) и далее при проходе 
второй подстановки ∆y = 6 →∆z = 6 пара выхо-
дов первой подстановки повторила пару текстов 
(входов во вторую подстановку), формирующих 
выходную разность ∆y = 6. Совершенно анало-
гичная ситуация состоялась и для второго пере-
хода. В результате эти два перехода дали резуль-
тирующее значение ячейки дифференциальной 
таб лицы произведения подстановок равное 4-м.

Во втором случае из трёх ненулевых пар пе-
реходов, входящих в сумму ни один не оказался 
согласованным по парам текстов, формирующих 
разности на выходе первой подстановки с парами 
текстов, формирующих переход во второй подста-
новке в выходную разность ∆z = 2 . Здесь резуль-
татом (значением ячейки дифференциальной та-
блицы произведения подстановок) является 0. 

Как мы видим процесс формирования пе-
реходов действительно оказывается случайным. 
Чтобы состоялся ненулевой переход входной 
разности ∆X ≠ 0 в выходную разность произведе-
ния подстановок ∆z ≠ 0 необходимо:

1) чтобы состоялись ненулевые переходы ис-
ходной входной разности ∆X  в промежуточные 
ненулевые выходные разности ∆y  первой под-
становки, для которых имеются ненулевые пе-
реходы в выходную разность ∆z  второй подста-
новки;

2) чтобы промежуточные выходные разности 
первой подстановки оказались бы согласован-
ными с входами во вторую подстановку (совпа-
дали бы пары выходов первой подстановки с не-
нулевыми парами входов во вторую подстановку, 
имеющими выбранную выходную разность).

В результате мы приходим к случайному ме-
ханизму формирования переходов подстановки-
произведения (даже для подстановки, построен- 

ной с помощью регулярных методов, результиру-
ющая подстановка получается случайной). 

Далее мы будем представлять процедуру 
формирования значений переходов произведе-
ния подстановок в виде 

c a bik il lk
l

n

* =
=
∑ 

1

2

,                             (1)

i,k  = 1,2, . . . , 2n .

В этой формуле символ   будет обозначать 
результат осуществления операции последо-
вательного перехода (прохода) ail -го элемента 
дифференциальной таблицы первой подстанов-
ки «через» blk -й элемент второй.

Отметим, что при увеличении степени под-
становок число случайных слагаемых в суммах 
(1) быстро увеличивается. Для байтовой подста-
новки это число для ненулевых переходов под-
становок, входящих в произведения, будет уже 
достигать значения близкого к 25.

Таким образом, представленные результа-
ты свидетельствуют о том, что при умножении 
подстановок связь входов с выходами этого пре-
образования формируется на основе механизма 
случайного взаимодействия полного набора вы-
ходов первой подстановки с соответствующим 
набором входов второй подстановки. Поэтому 
подстановку-произведение можно действитель-
но рассматривать как случайное преобразование 
(случайную булеву векторную функцию). Далее 
в связи с отмеченным обстоятельством предла-
гается краткая подборка материалов, связанных 
с математическим описанием свойств случай-
ных булевых векторных функций, одним из из-
вестных представлений которых являются под-
становки.

2. элементы теории СлУчаЙныХ 
ПодСтановок. ПроиЗведение 

ПодСтановок — СлУчаЙная 
ПодСтановка

Напомним некоторые математические фак-
ты, изложенные в работе [9], имеющие отноше-
ние к случайным преобразованиям. В этой ра-
боте рассматриваются дифференциальные свой-
ства n-разрядных m-битных векторных булевых 
функций.

Мы здесь воспользуемся более общепри-
нятым определением дифференциальной веро-
ятности, отличающимся от соответствующего 
определения, приведенного в работе [9] тем, что 
здесь учитывается удвоение значений дифферен-
циального перехода для каждой разности, возни-
кающего при побитном сложении (XOR) входов 
для одной и той же пары текстов, взятых в разном 
порядке и то, что множество из 2n

 входов для за-
данной разности образует 2n  пар.

В соответствии с [9] дифференциал над век-
торной булевой функцией α состоит из входной 
разности а и выходной разности b и обознача-
ется (а,b). Дифференциальная вероятность (DP) 

СИНТЕЗ И АНАЛИЗ СИМЕТРИЧНЫХ ПРЕОБРАЗОВАНИЙ
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дифференциала (а,b) определяется числом пар, 
которые имеют входную разность а и выходную 
разность b, поделенным на общее число пар с 
входной разностью а:

DP a b v u v u a v u b n( , ) # { , } | /= ⊕ = ⊕ ={ }8 ( ) ( )α α 2

(в [9] понятие дифференциала связывается с по-
ловинным значением ячеек дифференциальной 
таблицы и соответственно нормировка выполня-
ется по 2 1n−  ненулевым значениям входной раз-
ности). В [9] далее доказывается теорема:

теорема 1. Для случайной n-разрядной 
m-битной векторной булевой функции, мощность 
N a b( , )  данного дифференциала ( , )a b  является 
стохастической переменной с биномиальным рас-
пределением:

Pr ( , ) ( ) ( )N a b i
i

m i m i
n

n
=( ) = − ⋅









− − −

−
−

2 2 1 2
22

1
1

.

Мы здесь опять при записи формулы тоже 
внесли поправку (учли то, что заполнениями 
ячеек дифференциальной таблицы являются 
чётные числа).

Доказательство очень простое: случайная 
векторная булева функция отображает 2n  раз-
личных входных значений v в независимые вы-
ходные значения α( )v  и, следовательно, она ото-
бражает переходы разности пар входов {v, u}, в 
независимые выходные разности. Данный диф-
ференциал ( , )a b , принимающий пару с входной 
разностью а, является исходом случайного эк- 
сперимента, который считается успешным, если 
выходная разность равна b. Число эксперимен-
тов (число различных пар входов преобразова-
ния) равно 2 1n−  и вероятность успеха есть 2m . 
Пусть из общего числа 2 1n−  возможных различ-
ных входных пар i пар имеют заданный переход 
(являются успешными исходами) в выходную 
разность, а остальные 2 1n− - i не дают заданно-
го перехода. Тогда число успехов при независи-
мых исходах имеет биномиальное распределение 
представленного выше вида. 

Приведём также следствие из теоремы 1, 
приведенное в [9] (с нашей коррекцией).

Следствие 1. При n ≥ 5 и небольшом значе-
нии n - m, мы имеем:
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1

Справедливость следствия вытекает из того, 
что при n ≥ 5 и малом значении разности n - m, 
биномиальное распределение близко (хорошо) 
аппроксимируется распределением Пуассона с 
параметром λ = 2 1n m− −  [9]. И ещё одно следствие 
из этой работы.

Следствие 2. Для случайного векторного Буле-
ва преобразования  мы имеем

Pr ( , ) ,
!
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e

i i
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2
1
2 2

1
2

.         (2)

Приведенный результат следует из следствия 1  
при m = n и тогда λ = 1/2 (в работе [9] следствия 1 
и 2 представлены под номерами 2 и 4, а теорема 1 
представлена под номером 2).

Далее полученные результаты переносятся на 
случайную подстановку. Отмечается, что в слу-
чайной подстановке, входы в определении её таб-
лицы не являются независимыми друг от друга. 

Так, для суммы элементов дифференциаль-
ной таблицы подстановки-произведения спра-
ведливы очевидные соотношения:
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а также
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В серии из 2 1n−  экспериментов применения 
пар с заданной входной разностью и наблюдае-
мой выходной разностью видно, что пары выхо-
дов для всех 2n  возможных значений появляются 
точно один раз. Это ограничение сильно услож-
няет анализ. К счастью, как отмечается в работе 
[9], случай подстановок был подробно изучен и 
описан в работах [10, 11]. За исключением того, 
что дифференциалы вида (а, 0) с а ≠ 0 невозмож-
ны, получается, что рассмотренная выше вероят-
ность того, что пара с заданной входной разно-
стью отображается в данную выходную разность, 
заметно не меняется от того факта, что преобра-
зование является подстановкой. Отсюда следу-
ет, что при расчете распределения достаточно за-
менить вероятность успеха в полученном выше 
соотношении на 1/( 2n - 1) для ненулевого вы-
ходного различия b и 0 для b = 0. При больших 
n эта замена оказывает незначительное влияние 
на мощность дифференциалов (а,b) с b ≠ 0 и, сле-
довательно, следствие 4 для случайных преобра-
зований справедливо и для случайных подстано-
вок.

Мы здесь можем напомнить и результаты на-
шей работы [12], в которой доказано, что для за-
кона распределения переходов дифференциаль-
ной таблицы случайной подстановки действи-
тельно справедлива аппроксимация (2). 

Так, для рассмотренного выше примера с 
байтовыми подстановками (n = 28 ) из соотно-
шения для определения заполнений XOR табли-
цы ( ) Pr ( , )2 1 22n N a b i− ⋅ =( ) , следующего из зако-
на распределения вероятностей (2), получим для 
i = 5 результат 10,24, в то время как для i = 6 име-
ем 0,854, т.е. значения максимумов дифференци-
алов для случайной подстановки степени 28  как 
раз получаются равными 10-ти или 8-ми, как в 
нашем эксперименте.

В заключение отметим, что совершенно ана-
логичные выводы в отношении показателей слу-
чайности произведения подстановок будут спра-
ведливы и для линейных характеристик это-
го преобразования. И в этом случае значения 
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переходов, связывающие маски входов и выхо-
дов произведения подстановок, будут форми-
роваться с использованием отмеченного слу-
чайного механизма взаимодействия переходов 
подстановок-сомножителей. Только теперь не-
обходимо будет рассматривать взаимодействие 
элементов строк и столбцов линейных аппрок-
симационных таблиц подстановок. Как и в слу-
чае дифференциальных переходов произведе-
ния подстановок и в этом случае значения сла-
гаемых соотношения вида (1) для каждого из пе-
реходов произведения не могут быть больше 
меньшего из значений переходов подстановок-
сомножителей. 

Для линейных аппроксимационных таблиц 
в формуле (1) ail  (i,l )-й элемент таблицы пер-
вой подстановки для пары масок входа и выхо-
да ( , )α βi l , а blk  - (l,k)-й элемент таблицы вто-
рой подстановки для пары масок входа и выхода 
( , )ξ θl k , участвующих в рассматриваемом перехо-
де. Символ   теперь будет обозначать результат 
осуществления операции последовательного пе-
рехода (прохода) ail -го элемента линейной таб-
лицы первой подстановки «через» blk -й элемент 
второй. В этом случае должны сшиваться наборы 
выходных равенств четности первой подстанов-
ки с соответствующими наборами равенств чет-
ности второй.

Таким образом, действительно произведение 
(последовательность) подстановочных преобразо-
ваний нетривиального типа (а не только шифров) 
является с большой вероятностью случайной под-
становкой, независимо от свойств подстановок, 
участвующих в формировании этого преобразова-
ния. 

Мы посчитали, что это утверждение являет-
ся неким «законом природы», который выполня-
ется независимо от нашего желания.

Конечно, здесь речь идёт не о вырожденных 
подстановках, к которым мы отнесли подстанов-
ки с дифференциальными и линейными показа-
телями, выходящими далеко за рамки среднеста-
тистических показателей случайных подстано-
вок [13].

Одновременно становится понятным, что 
использование разных (отличающихся) S-блоков 
в шифрах не будет приносить сколько-нибудь 
ощутимых преимуществ.

выводы

В работе представлено обоснование замеча-
тельного свойства произведения подстановоч-
ных преобразований, которое заключается в том, 
что результатом произведения является подста-
новка случайного типа.

Итеративные шифры являются произведе-
нием подстановочных преобразований. Даже 
без введения в циклы случайных подключей 
шифр после некоторого числа начальных цикло-
вых преобразований становится случайной под-
становкой. Для шифров с сильным линейным 

преобразованием (с байтовыми подстановками) 
этот процесс является достаточно кратковремен-
ным (до трёх–четырёх циклов). Для шифров со 
слабым линейным преобразованием (с полубай-
товыми подстановками) этот процесс перехода 
шифра к случайной подстановке может затяги-
ваться до 7–10 и более циклов. Переходный пе-
риод прихода к случайной подстановке, харак-
терный для шифров, связан с тем, что при малом 
числе циклов шифрования булевы векторные 
функции, описывающие цикловые преобразова-
ния, ещё не связаны со всеми битами входа в цик- 
ловое преобразование. Необходимо, чтобы сра-
ботал механизм перемешивания выходных битов 
подстановок, входящих в шифр, реализуемый с 
помощью соответствующих линейных преобра-
зований.

Одновременно представленные результа-
ты подтверждают новую точку зрения по вопро-
су оценки безопасности блочных шифров к ата-
кам дифференциального и линейного крип-
тоанализа [14, 15], состоящую в том, что мак-
симумы средних вероятностей дифференциа-
лов и линейных корпусов полноцикловых вер-
сий шифров от свойств используемых в них  
S-блоков (исключая вырожденные их конструк-
ции) не зависят (за исключением шифра DES, 
допускающего построение итеративных характе-
ристик обнуляющего типа).

Конечно, изложенные выше соображения не 
могут претендовать на высокую математическую 
строгость, но приведенные аргументы и приме-
ры, на наш взгляд, можно рассматривать как до-
статочно убедительное свидетельство правомер-
ности положения, лежащего в основе новой ме-
тодологии оценки стойкости блочных симме-
тричных шифров к атакам дифференциального 
и линейного криптоанализа [1], в соответствии с 
которым итеративные шифры в результате при-
менения последовательности подстановочных 
преобразований становятся случайными подста-
новками. 
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У статті обгрунтовується положення про те, що 
добуток циклових шифруючих перетворень із зростан-
ням їх числа приходить до випадкової підстановки.
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підстановних перетворень, механізм випадкового пе-
ремішування.
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