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иССледование СоответСтвия новым критериям отБора 
ПодСтановочныХ конСтрУкЦиЙ СовременныХ БСШ

Е.Д. МЕЛьНИЧУК

Рассматриваются показатели случайности S-блоков ряда современных шифров.
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введение

Многочисленными экспериментами [1, 3, 4] 
показано, что все современные шифры после не-
большого начального числа циклов зашифрова-
ния становятся случайными подстановками (для 
шифра DES требуется 16 циклов, для остальных 
3–4). Здесь имеются в виду повторение шифра-
ми законов распределения вероятностей для чис-
ла циклов, инверсий, возрастаний, а также зако-
нов распределения вероятностей переходов XOR 
таблиц и смещения таблиц линейных аппрокси-
маций соответствующих законов распределения 
вероятностей случайных подстановок.

Этот факт вызвал интерес к изучению слу-
чайных подстановок и исследованию методов их 
генерации [1, 10] не только как шифрующих пре-
образований, но и как подстановочных (нели-
нейных) преобразований, используемых при по-
строении шифров. Выполнен ряд работ по мате-
матическому описанию законов распределения 
вероятностей случайных подстановок [1] и их ис-
пользованию для построения дополнительных 
критериев отбора подстановок. 

Возникли закономерные вопросы о крипто-
графической значимости подстановок случайно-
го вида: насколько применимы в шифрах подста-
новки, отобранные по критериям случайности; 
позволяют ли они улучшить криптографические 
показатели шифров? Целью этой статьи является 
изучение ответов на первый вопрос.

В первой части статьи мы кратко излагаем 
методику оценки показателей случайности под-
становок, а во второй мы приводим результаты 
анализа S-блоков ряда современных шифров на 
предмет оценки близости их показателей случай-
ности показателям случайных подстановок.

Оценке криптографической пригодности 
случайных подстановок посвящена наша отдель-
ная работа [1].

1.  методикA оЦенки ПокаЗателеЙ 
СлУчаЙноСти ПодСтановок

В этой работе мы изучим показатели случай-
ности S-блоков ряда современных шифров. Все 
S-блоки имеют размер 8 × 8 (байтовые входы и 
байтовые выходы). Нас будут интересовать сле-
дующие показатели случайности: 

•	 показатели	 комбинаторной	 группы	 кри-
териев (число инверсий, число циклов, число 
возрастаний);

•	 линейные	 и	 дифференциальные	 показа-
тели;

•	 закон	 распределения	 переходов	 таблиц	
дифференциальных разностей;

•	 закон	 распределения	 переходов	 таблиц	
линейных аппроксимаций;

•	 максимальное	 расхождение	 интеграль-
ных законов распределения переходов таблиц 
дифференциальных разностей и таблиц линей-
ных аппроксимаций.

•	 значение	максимума	XOR	таблицы	и	чис-
ло таких максимумов ( δ -равномерность);

•	 значение	максимума	таблицы	ЛАТ	и	чис-
ло таких максимумов.

2. критерии СлУчаЙноСти 
ПодСтановки

Начнем с определения случайной подста-
новки и критериев случайности подстановки.  
В частности, в работе [1] введено новое опреде-
ление случайной подстановки, которое сформу-
лировано в следующем виде:

Подстановка является случайной, если вме-
сте с выполнением критериев случайности 1–3 
для заполнений ячеек её XOR таблицы и таблицы 
линейных аппроксимаций выполняются законы 
распределения вероятностей (критерий случай-
ности 4 и критерий случайности 5).

критерий 1. Число инверсий ηn  в подстанов-
ке степени n приблизительно равно числу “анти-
инверсий”, а практически, если

η σ ση ηn
n n

a
n− − ≤ =(

,
1

4 6

3
2

.

критерий 2. Число циклов ξn  в подстановке 
степени n близко к lnn, а практически, если

ξ σ σξ ξn n a n− ≤ =ln , ln .

критерий 3. Подстановка удовлетворяет кри-
терию случайности 3, если число возрастаний θn 
в подстановке степени n приблизительно равно 
числу убываний, а практически, если 

θ σ σθ θn
n

a n− ≤ =
2 12, .

В этих соотношениях a – параметр, выбира-
емый в значительной степени из субъективных 
соображений (по крайней мере, из условия, что 
множество допустимых подстановок не станет 
меньше некоторого заданного числа).
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критерий 4. Подстановка удовлетворяет кри-
терию случайности 4, если закон распределения 
однотипных переходов 

 Pr , , , , . . ., *Λ ∆ ∆π X Y k k k( ) =( ) =2 0 1  

её таблицы XOR разностей для входов, припи-
сываемых к ненулевым характеристикам, соот-
ветствует по критерию согласия Колмогорова 
тео ретическому закону распределения переходов 
(3.2), т.е. наибольшее значение модуля разности 
теоретического и эмпирического законов рас-
пределения вероятностей удовлетворяет усло-
вию FТ(xk)– F(xk)≤ b.

критерий 5. Подстановка удовлетворяет кри-
терию случайности 5, если закон распределе-
ния однотипных переходов Pr λ α β*( , ) =( )2k , 
k k= 0 1, , . . ., *  её таблицы линейных аппрокси-
маций соответствует по критерию согласия Кол-
могорова теоретическому закону распределения 
(3.6), т.е. наибольшее значение модуля разности 
теоретического и эмпирического законов рас-
пределения вероятностей удовлетворяет усло-
вию FТ(xk)– F(xk)≤ c.

Утверждение 1. Для любых ненулевых фик-
сированных ∆X , ∆Y Z m∈ 2  в предположении, что 
подстановка π выбрана равновероятно из мно-
жества S m

2  и 0 2 1≤ ≤ −k m ,

Pr ( , )
! ( )

!
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k
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где функция Φ( )d  определяется выражением
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Но тогда становится понятным, что выра-
жение для числа Λm k,2  переходов таблицы диф-
ференциальных разностей подстановки поряд-
ка 2m  обусловленного типа, - а именно для сред-
него значения числа ненулевых характеристик 
∆ ∆X Y→ , таких, что Λ ∆ ∆π( , )X Y k= 2 , - может 
быть получено путем умножения выражения 
(3.2) на число ячеек подматрицы A ai jπ = ,  таб-
лицы XORπ  равное ( )2 1 2m − : 
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Утверждение 5. Пусть λ α β*( , )  будет случай-
ным значением смещения линейной аппрокси-
мационной таблицы LAT*

π α β( , )  для пары её вхо-
дов α и β, когда подстановка π выбрана равнове-
роятно из множества 2n  и α β,  не нулевые. Тог-
да смещения λ α β*( , )  принимают только четные 
значения и для k n≤ −2 2

Pr λ α β*
n
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В результате мы можем получить выраже-
ние для вычисления E λ π( , )2k[ ]  как простое 

умножение формулы (3.10) на общее число яче-
ек таблицы подстановки, исключая первую стро-
ку и первый столбец
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3. реЗУлЬтаты аналиЗа S-Блоков  
для ряда СовременныХ ШиФров

Для выполнения такого рода исследований 
на кафедре БИТ ХНУРЭ был разработан про-
граммный комплекс, позволяющий получить все 
интересующие нас оценки.

Результаты вычислительных экспериментов 
иллюстрируют таблица 1 – таблица 4. На каждой 
из таких таблиц представлен сам S-блок в обще-
принятой в литературе системе представлений 
(вход в таблицу состоит из двух полубайтов –  
один является входом по строкам, а другой – вхо-
дом по столбцам, а на пересечении соответству-
ющей строки и столбца читается значение бай-
та в шестнадцатеричном представлении на выхо-
де S-блока). 

Как следует из содержания таблиц, на них 
представлены показатели случайности S-блоков 
шифров Rijndael, Лабиринт, Мухомор (Кали-
на), Iceberg, ADE, Камелия, GrandCry и Anubis 
(Khazad).

таблица 1

S-блок шифра ADE (один из набора)

63 E3 B8 0E 15 AA D5 41 58 7D 1C A7 A3 EB E9 24

65 A1 F7 7F DC 1D 01 1B 98 79 BC 96 BD CD 5B A2

FB 31 99 8D 29 7C F6 14 27 51 5C 87 C9 CF C4 A6

9E 4F 6E 30 8C 7A 02 CC 0C 4B AF B1 E4 11 18 B6

B4 3D 4A 82 1E 49 8F B2 46 03 77 84 A9 2D D8 D0

DA 9A E1 95 FC AD 8A 13 36 F9 AE 0D 2B 5A 81 86

06 9B 75 40 7E C6 CA 4C 0F 4E EF 71 48 EE 2F 7B

D4 20 EC 8B 05 21 91 F8 A0 67 C1 60 45 3F 89 08

88 57 D7 09 6C E6 93 A8 DD 5F ED 72 8E 62 10 C7

F1 33 C8 B0 F2 3B 0B 66 9D 07 DF 3A BE F0 BA 5D

BF 56 9F 26 B9 90 83 FE AC 94 04 FF 97 E8 C0 00

52 6B B5 DB 85 E5 54 E7 47 39 64 78 12 92 0A 28

D1 9C 1F 44 F3 C3 69 D3 76 2C 2A 61 B7 3C F4 68

55 E0 F5 80 25 73 6A 59 6D BB A5 43 DE 3E 6F B3

23 D2 C2 D9 A4 53 17 74 50 FD 42 EA 1A AB 35 22

19 2E FA CB 32 CE E2 38 70 5E D6 C5 16 37 4D 34

таблица 2

Показатели случайности S-блока ADE 
(один из набора)

Количество циклов 3
Количество инверсий 16179
Количество возрастаний 130
Максимум таблицы XOR 4
Количество максимумов XOR 255
Максимальное отклонение XOR 0,103391
Максимум таблицы LAT 16
Количество максимумов LAT 1275
Максимальное отклонение LAT 0, 0757866
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таблица 3

Закон распределения элементов таблиц XOR  
и таблицы LAT S-блока ADE (один из набора)

Элемент
Плотность элемента в таблицах

XOR LAT
0 32640 4080
2 32130 12240
4 255 9180
6 0 10200
8 0 8670

10 0 6120
12 0 9180
14 0 4080
16 0 1275

таблица 4

S-блок шифра ADE (второй из набора)

63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
CA 82 C9 7D FA 59 47 F0 AD D4 A2 AF 9C A4 72 C0
B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15
04 C7 23 C3 18 96 05 9A 07 12 80 E2 EB 27 B2 75
09 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84
53 D1 00 ED 20 FC B1 5B 6A CB BE 39 4A 4C 58 CF
D0 EF AA FB 43 4D 33 85 45 F9 02 7F 50 3C 9F A8
51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2

CD 0C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73
60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E 0B DB
E0 32 3A 0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79
E7 C8 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 08
BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A
70 3E B5 66 48 03 F6 0E 61 35 57 B9 86 C1 1D 9E
E1 F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 28 DF
8C A1 89 0D BF E6 42 68 41 99 2D 0F B0 54 BB 16

таблица 5

Показатели случайности S-блока ADE  
(второй из набора)

Количество циклов 9
Количество инверсий 15821
Количество возрастаний 125
Максимум таблицы XOR 4
Количество максимумов XOR 255
Максимальное отклонение XOR 0,103391
Максимум таблицы LAT 16
Количество максимумов LAT 1275
Максимальное отклонение LAT 0, 0757866

таблица 6

Закон распределения элементов таблиц XOR  
и таблицы LAT S-блока ADE (второй из набора)

Элемент
Плотность элемента в таблицах

XOR LAT
0 32640 4080
2 32130 12240
4 255 9180
6 0 10200
8 0 8670

10 0 6120
12 0 9180
14 0 4080
16 0 1275

таблица 7
S-блок шифра AES, GrandCru

63 7C 77 7B F2 6B 6F C5 30 1 67 2B FE D7 AB 76
CA 82 C9 7D FA 59 47 F0 AD D4 A2 AF 9C A4 72 C0
B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15
4 C7 23 C3 18 96 5 9A 7 12 80 E2 EB 27 B2 75
9 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84

53 D1 0 ED 20 FC B1 5B 6A CB BE 39 4A 4C 58 CF
D0 EF AA FB 43 4D 33 85 45 F9 2 7F 50 3C 9F A8
51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2

CD C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73
60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E B DB
E0 32 3A A 49 6 24 5C C2 D3 AC 62 91 95 E4 79
E7 C8 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 8
BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A
70 3E B5 66 48 3 F6 E 61 35 57 B9 86 C1 1D 9E
E1 F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 28 DF
8C A1 89 D BF E6 42 68 41 99 2D F B0 54 BB 16

таблица 8

Показатели случайности S-блока AES, GrandCru

Количество циклов 5
Количество инверсий 16753
Количество возрастаний 126
Максимум таблицы XOR 4
Количество максимумов XOR 255
Максимальное отклонение XOR 0,103391
Максимум таблицы LAT 16
Количество максимумов LAT 1275
Максимальное отклонение LAT 0, 0757866

таблица 9
Закон распределения элементов таблиц XOR  

и таблицы LAT S-блока AES, GrandCru

Элемент
Плотность элемента в таблицах

XOR LAT
0 32640 4080
2 32130 12240
4 255 9180
6 0 10200
8 0 8670

10 0 6120
12 0 9180
14 0 4080
16 0 1275

таблица 10
S-блок шифра Fox

5D DE 0 B7 D3 CA 3C D C3 F8 CB 8D 76 89 AA 12
88 22 4F DB 6D 47 E4 4C 78 9A 49 93 C4 C0 86 13
A9 20 53 1C 4E CF 35 39 B4 A1 54 64 3 C7 85 5C
5B CD D8 72 96 42 B8 E1 A2 60 EF BD 2 AF 8C 73
7C 7F 5E F9 65 E6 EB AD 5A A5 79 8E 15 30 EC A4
C2 3E E0 74 51 FB 2D 6E 94 4D 55 34 AE 52 7E 9D
4A F7 80 F0 D0 90 A7 E8 9F 50 D5 D1 98 CC A0 17
F4 B6 C1 28 5F 26 1 AB 25 38 82 7D 48 FC 1B CE
3F 6B E2 67 66 43 59 19 84 3D F5 2F C9 BC D9 95
29 41 DA 1A B0 E9 69 D2 7B D7 11 9B 33 8A 23 9
D4 71 44 68 6F F2 E DF 87 DC 83 18 6A EE 99 81
62 36 2E 7A FE 45 9C 75 91 C F E7 F6 14 63 1D
B 8B B3 F3 B2 3B 8 4B 10 A6 32 B9 A8 92 F1 56

DD 21 BF 4 BE D6 FD 77 EA 3A C8 8F 57 1E FA 2B
58 C5 27 AC E3 ED 97 BB 46 5 40 31 E5 37 2C 9E
A B1 B5 6 6C 1F A3 2A 70 FF BA 7 24 16 C6 61

СИНТЕЗ И АНАЛИЗ СИМЕТРИЧНЫХ ПРЕОБРАЗОВАНИЙ
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таблица 11

Показатели случайности S-блока Fox

Количество циклов 8
Количество инверсий 17056
Количество возрастаний 126
Максимум таблицы XOR 16
Количество максимумов XOR 70
Максимальное отклонение XOR 0,046105
Максимум таблицы LAT 32
Количество максимумов LAT 219
Максимальное отклонение LAT 0,187922

таблица 12

Закон распределения элементов таблиц XOR  
и таблицы LAT S-блока Fox

Элемент
Плотность элемента в таблицах

XOR LAT
0 42361 18686
2 15377 18171
4 5758 15888
6 680 6405
8 754 4280

10 19 983
12 6 352
14 0 41
16 70 219

таблица 13

S-блок шифра Мухомор (один из набора)

F9 CA 14 61 E4 1C 43 20 4E 54 58 A0 FC DB C0 72

22 74 FE B5 65 A8 25 ED 69 33 F1 B1 36 9 6 9A

8E 90 CF F6 EA 27 BC 7 7F D7 3C 7C 44 45 21 6B

1A 52 62 29 13 9B CC 99 4B 42 B6 1D C7 91 76 16

92 4F 47 70 98 66 C2 48 96 B 2F C9 C6 38 8C 63

10 F2 A9 37 A7 D3 55 3D 2C 7A AF EE 3E F5 67 C

77 84 C1 C5 DE A4 DD B4 E3 B3 EF 49 E2 71 4C AD

DF 3 12 19 9C D9 D2 78 50 DC AA 15 4 39 9D D1

2D 11 24 2E F7 59 FA 1E 68 3A 7E CB AE D6 A5 FD

5F 5 F 6A A6 E7 EC 30 5C 6F 83 CD B2 BB EB 2

28 73 4D 18 A3 86 9F 5B 3F 81 AB 75 1B 6C E 53

64 FB 26 40 7D E1 95 34 BF A BD 31 2B B0 F4 8D

E0 1 87 56 CE FF 5D 6D A2 6E 88 9E 94 89 46 35

4A B9 DA C3 F3 5E 8F 97 B7 D4 51 60 D5 23 57 D0

79 3B 17 C4 B8 C8 7B 2A D 8B D8 0 E8 BA E6 F8

41 85 32 F0 80 93 8 E5 82 BE E9 1F A1 8A AC 5A

таблица 14

Показатели случайности S-блока Мухомор  
(один из набора)

Количество циклов 5
Количество инверсий 15601

Количество возрастаний 135
Максимум таблицы XOR 8

Количество максимумов XOR 90
Максимальное отклонение XOR 0, 0045059

Максимум таблицы LAT 30
Количество максимумов LAT 8

Максимальное отклонение LAT 0,0034077

таблица 15

Закон распределения элементов таблиц XOR  
и таблицы LAT S-блока Мухомор (один из набора)

Элемент
Плотность элемента в таблицах

XOR LAT

0 39070 6434

2 20244 12644

4 4827 11330

6 794 9667

8 90 7786

10 0 6067

12 0 4321

14 0 2859

16 0 1785

18 0 1033

20 0 564

22 0 303

24 0 146

26 0 59

28 0 17

30 0 8

таблица 16

S-блок шифра Мухомор (второй из набора)

C 68 DE 9F 42 C0 AA 55 CC 1B 24 16 27 C9 21 AC

97 A9 A5 7C FC 4 D7 E1 BC C3 51 D9 F1 B6 D1 74

2F A 6A 3E 83 71 9A 6D D0 DB 25 2 A6 8A DC B3

FB 9D E4 4A 69 89 7F E0 B9 F2 A0 A8 D3 77 10 57

AD 54 6C C7 11 C5 86 B5 36 0 14 E3 BF 5C 52 18

92 33 D2 8C E5 1A 34 50 56 87 F3 78 29 22 9E D8

FA 2E 75 2D E9 C1 B2 AB C2 DF D5 7D FD A1 CD 31

AF F D6 F7 88 BE 5F 4E 5A 7B C6 67 6E 5 1E 40

70 B0 F4 60 98 76 7 E 19 F5 8D 28 95 2A 44 32

23 1C 2C D4 E8 6 91 6B ED 66 94 93 BD 20 BB BA

1F E7 82 3C EB FE CA 30 80 EE 5B 46 8E 9B 7A F9

17 61 DA E2 A3 EA 58 9C B7 99 3A 73 35 FF CE B4

8F CB 90 4C 5D A7 62 DD 64 F6 37 8B E6 15 D 4D

2B AE 53 1D 3B 85 F0 39 81 48 84 F8 45 59 13 38

8 63 6F EF 1 A2 96 B8 43 79 A4 C8 B C4 5E 4F

3D 3F EC 12 7E 49 4B 47 9 72 3 41 B1 26 65 CF

таблица 17

Показатели случайности S-блока Мухомор  
(второй из набора)

Количество циклов 5

Количество инверсий 17467

Количество возрастаний 134

Максимум таблицы XOR 8

Количество максимумов XOR 80

Максимальное отклонение XOR 0,004090

Максимум таблицы LAT 30

Количество максимумов LAT 6

Максимальное отклонение LAT 0,002807
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таблица 18

Закон распределения элементов таблиц XOR  
и таблицы LAT S-блока Мухомор (второй из набора)

Элемент
Плотность элемента в таблицах

XOR LAT

0 39097 6420

2 20140 12438

4 4944 11420

6 754 9811

8 80 7811

10 0 6141

12 0 4228

14 0 2524

16 0 1763

18 0 1052

20 0 585

22 0 319

24 0 125

26 0 49

28 0 31

30 0 6

таблица 19

S-блок шифра Iceberg

24 C1 38 30 E7 57 DF 20 3E 99 1A 34 CA D6 52 FD

40 6C D3 3D 4A 59 F8 77 FB 61 A 56 B9 D2 FC F1

7 F5 93 CD 0 B6 62 A7 63 FE 44 BD 5F 92 6B 68

3 4E A2 97 B 60 83 A3 2 E5 45 67 F4 13 8 8B

10 CE BE B4 2A 3A 96 84 C8 9F 14 C0 C4 6F 31 D9

AB AE E 64 7C DA 1B 5 A8 15 A5 90 94 85 71 2C

35 19 26 28 53 E2 7F 3B 2F A9 CC 2E 11 76 ED 4D

87 5E C2 C7 80 B0 6D 17 B2 FF E4 B7 54 9D B8 66

74 9C DB 36 47 5D DE 70 D5 91 AA 3F C9 D8 F3 F2

5B 89 2D 22 5C E1 46 33 E6 9 BC E8 81 7D E9 49

E0 B1 32 37 EA 5A F6 27 58 69 8A 50 BA DD 51 F9

75 A1 78 D0 43 F7 25 7B 7E 1C AC D4 9A 2B 42 E3

4B 1 72 D7 4C FA EB 73 48 8C C F0 6A 23 41 EC

B3 EF 1D 12 BB 88 D C3 8D 4F 55 82 EE AD 86 6

A0 95 65 BF 7A 39 98 4 9B 9E A4 C6 CF 6E DC D1

CB 1F 8F 8E 3C 21 A6 B5 16 AF C5 18 1E F 29 79

таблица 20

Показатели случайности S-блока Iceberg  
(близкие показатели у шифра Anubis (Khazad))

Количество циклов 128

Количество инверсий 16108

Количество возрастаний 133

Максимум таблицы XOR 8

Количество максимумов XOR 102

Максимальное отклонение XOR 0,001353

Максимум таблицы LAT 32

Количество максимумов LAT 5

Максимальное отклонение LAT 0,001934

таблица 21

Закон распределения элементов таблиц XOR  
и таблицы LAT S-блока Iceberg (близкие показатели  

у шифра Anubis (Khazad))

Элемент
Плотность элемента в таблицах

XOR LAT

0 39275 6419

2 19875 12610

4 4962 11291

6 811 9774

8 102 7881

10 0 6060

12 0 4166

14 0 2892

16 0 1887

18 0 940

20 0 566

22 0 288

24 0 137

26 0 62

28 0 33

30 0 14

32 0 5

таблица 22

S-блок шифра Лабиринт

E6 F4 73 BE 7 6A 42 F7 41 4C 5 EA DC 76 D8 6C

74 87 A5 8B 1A 9C 4E 6B B 24 91 34 4A 2E F3 E8

DA 64 7A 8F EF D4 93 AF 66 13 CF 82 59 D7 31 4F

C4 65 3 BF D9 68 C5 E2 84 A6 23 99 C7 B0 5B 62

A0 12 83 ED 8C 0 57 DD 22 FF 9A A4 F5 F9 3D 6D

FA 5C 49 39 43 5E 86 F B7 67 52 CA 14 38 DB 25

3A 70 E4 1E 4 55 72 DE 56 47 CD B6 8D 85 88 D6

A9 F0 5F AE 9 8A 81 53 21 B5 F6 4B 4D 5D 44 2F

2B F8 D2 D5 35 A2 3F C6 BB C2 A3 F1 9F 6F 1D E1

60 7E E0 7F 2D AC E3 D BC 9D C0 FE 3B D1 1B C3

80 63 C9 46 79 E7 89 E9 1C AB 17 97 5A 20 30 EC

71 B8 B2 2 6 F2 E5 FD 28 D3 3E 3C D0 BA CE 29

10 B9 50 8 A1 A8 7D 40 1 15 7C 78 33 69 EB E

6E 7B 77 54 92 58 95 C1 98 EE 1F 9B 96 51 26 61

2A CC B4 C DF A7 27 9E 32 37 B3 FC A AD 2C 19

B1 11 C8 AA 90 18 45 36 75 94 8E CB 16 BD FB 48

таблица 23

Показатели случайности S-блока Лабиринт

Количество циклов 5

Количество инверсий 17043

Количество возрастаний 127

Максимум таблицы XOR 4

Количество максимумов XOR 255

Максимальное отклонение XOR 0,103391

Максимум таблицы LAT 16

Количество максимумов LAT 1275

Максимальное отклонение LAT 0,075786

СИНТЕЗ И АНАЛИЗ СИМЕТРИЧНЫХ ПРЕОБРАЗОВАНИЙ



245Прикладная радиоэлектроника, 2013, Том 12, № 2

таблица 24

Закон распределения элементов таблиц XOR  
и таблицы LAT S-блока Лабиринт

Элемент Плотность элемента в таблицах
XOR LAT

0 32640 4080
2 32130 12240
4 255 9180
6 0 10200
8 0 8670

10 0 6120
12 0 9180
14 0 4080
16 0 1275

В таблице 25 и таблице 26 представлены для 
сравнения показатели совершенных по рассмат-
риваемым критериям подстановок.

таблица 25

Распределение парных разностей для XOR таблицы 
подстановки порядка 28 (расчёты с округлением

 в сторону ближайшего целого)

2k Число ячеек Вероятность
0

2

4

6

8

10

12

39363

19758

4959

830

104

10

1

0,605345

0,303855

0,0762627

0,0127609

0,00160149

0,000160795

0,000013454

В работе [9] для проверки соответствия эм-
пирического распределения теоретическому рас-
пределению предлагается воспользоваться кри-
терием согласия Колмогорова [10], который  
позволяет решить поставленные задачи путем 
сравнения теоретического интегрального закона 
распределения вероятностей F(x) (с известными 
параметрами) с эмпирическим законом распре-
деления вероятностей Fn(x), полученным на вхо-
де вычислительного эксперимента. 

Статистический критерий согласия Колмо-
горова, как известно, применяется для проверки 
простой и параметризованной гипотезы H0, со-
ответственно которой одинаково распределен-
ные случайные величины X1, X2, ..., Xn имеют за-
данную непрерывную функцию распределения 
F(x), причем альтернативная гипотеза H1 пред-
полагается двухсторонней:

EFn(x) – F(x)>0,

где EFn – математическое ожидание функции эм-
пирического распределения Fn(x). Критическое 
множество критерия Колмогорова выражается 
неравенством:

D Sup F x F xn
x

n n= − >
< ∞

( ) ( ) λ .

В случае справедливости гипотезы H0 рас-
пределение статистики Dn не зависит от функции 
F(x), причем, если n → ∞, то

P nD Kn <{ } → >λ λ λ( ), .0

Здесь K(x) – функция распределения Колмого-
рова, табличная.

Соответственно критерию Колмогорова ги-
потезу H0 с уровнем значимости α, 0 < α < 0,5 сто-
ит отбросить, если Dn n≥ λ α( ) , где λn(α) – крити-
ческое значение критерия Колмогорова, которое 
соответствует заданному уровню значимости α и 
есть корнем уравнения Dn ≥{ } =λ α . 

Для подстановок порядка 28 (параметр кри-
терия Колмогорова n = 2552) имеем 

λ0 1 23
255

0 00482
n
= =

,
, .

таблица 26

Распределение переходов таблицы LAT 
для подстановки порядка 28

|2k| Число ячеек Вероятность
0
2
4
6
8

10
12
14
16
18
20
22
24
26
28
30
32
34

6502
12508
11196
9982
7872
5952
4228
2822
1768
1040
574
298
146
66
28
10
4
2

0,100097
0,192818

0,1756863
0,1535101
0,121061
0,091534
0,065021

0,0433987
0,0271895
0,0159938

0,00882737
0,00229178
0,00458285
0,00101499
0,00043060
0,00015378
0,00006151

0,000030757

выводы

Представленные в таблицах 2–25 результаты 
свидетельствуют, что практически все рассмо-
тренные S-блоки, используемые в современных 
шифрах, не укладываются в рамки  S-блоков слу-
чайного типа.

S-блоки шифров AES (GrandCru), ADE, Fox 
и Лабиринт не входят даже в допустимые грани-
цы (3.8). В эти границы укладываются показа-
тели только S-блоки шифров Мухомор, Iceberg  
и близкие к ним по показателям S-блоки шифра 
Anubis ( Khazad). Мы уже не говорим здесь о дру-
гих показателях, которые получаются далекими 
от показателей совершенных подстановок. В ре-
зультате удается ввести намного более жесткие,  
и вместе с тем практически реализуемые кри-
терии отбора случайных подстановок, которые 
мы посчитали сначала полезными при поиске 
подстановок с высокими криптографическими  
показателями. Подстановки, удовлетворяющие 
самым жестким критериям случайности (и по 
комбинаторным показателям и по дифференци-
альным и линейным) предложено называть со-
вершенными.
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Мы надеялись, что с помощью таких под-
становок удастся реализовать предельные пока-
затели по скорости перехода шифрующих пре-
образований к асимптотическому режиму, опре-
деляемому с точки (момента), когда шифрующее 
преобразование приобретает свойства случайной 
подстановки. 

Однако проверка степени соответствия но-
вым критериям отбора подстановочных кон-
струкций некоторых известных современных 
шифров [5–7] показала, что практически все 
рассмотренные S-блоки, используемые в совре-
менных шифрах (S-блоки шифров Rijndael, Ла-
биринт, Мухомор (Калина), Iceberg, ADE, Каме-
лия, GrandCry и Anubis (Khazad)и др.), не укла-
дываются в рамки  S-блоков случайного типа. 
S-блоки шифров AES (GrandCru), ADE, Fox и 
Лабиринт не входят даже в допустимые границы. 
В эти границы укладываются показатели толь-
ко S-блоки шифров Мухомор, Iceberg и близкие 
к ним по показателям S-блоки шифра Anubis ( 
Khazad). Мы уже не говорим здесь о других по-
казателях, которые получаются далекими от по-
казателей совершенных подстановок. Более того 
оказалось, что для обеспечения высоких крипто-
графических показателей шифров совсем не тре-
буются S-блоки со специальными свойствами.

С другой стороны, как показали исследо-
вания, свойства подстановок, совершенных по 
комбинаторным показателям и одновремен-
но совершенным по дифференциальным и ли-
нейным показателям, оказались выполненными 
асимптотически практически для всех известных 
итеративных шифров.
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Метою статті є вивчення питання про криптогра-
фічні значущості підстановок випадкового виду: на-
скільки застосовні в шифрах підстановки, відібрані за 
критеріями випадковості; чи дозволяють вони поліп-
шити криптографічні показники шифрів. Стисло ви-
кладається методика оцінки показників випадковос-
ті підстановок, наводяться результати аналізу S-блоків 
ряду сучасних шифрів на предмет оцінки близькості 
їх показників випадковості показниками випадкових 
підстановок.
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стійкості, диференціальні показники.
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The purpose of this paper is to study the question of 
the significance of cryptographic random permutations of 
a new type: to what extent substitutions selected by ran-
domness criteria are applicable to ciphers; whether the said 
substitutions allow to improve the performance of crypto-
graphic ciphers. The paper briefly presents the  methodol-
ogy of performance assessment of random permutations 
and provides the results of analyzing S-blocks of a number 
of modern ciphers with respect to assessing the similarity of 
their performance randomness and the corresponding indi-
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