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оПтимиЗаЦия ПроЦеССов ЗаЩиты инФормаЦии С ПоЗиЦиЙ 
виртУалиЗаЦии отноСителЬно УСловиЙ теоретичеСкоЙ 
недеШиФрУемоСти

В.В. КОТЕНКО, С.В. КОТЕНКО, К.Е. РУМЯНцЕВ, И.Д. ГОРБЕНКО

Приводится фундаментальное решение задачи оптимизации процессов защиты информации с по-
зиций виртуализации относительно  условий  теоретической недешифруемости. Применение пред-
ложенного подхода открывает принципиально новую область возможностей для комплексного ре-
шения проблем повышения стойкости защиты информации.
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введение

До настоящего времени стратегия обеспече-
ния теоретической недешифруемости (ТНДШ) 
информации по ряду причин считается практи-
чески нереализуемой. Этим во многом объясня-
ется общепринятое отношение к ней как к неко-
ему недостижимому ориентиру, не заслуживаю-
щему внимания в практических приложениях. 
Возможность решения этой проблемы открыва-
ет применение подхода, состоящего в виртуали-
зации процессов защиты информации [1, 2, 3, 4]. 
Виртуализация, согласно отмеченного подхода, –  
это реализация возможного в установленных 
условиях при отсутствии ограничений на выбор 
условий.

1. виртУалиЗаЦия ПроЦеССов  
ЗаЩиты диСкретноЙ инФормаЦии

Следуя предложенной в [1, 2] методике вир-
туализации, установим основное условие теоре-
тической недешифруемости и   определим теоре-
тические основы защиты дискретной информа-
ции (шифрования) для установленного условия.

Условие 1.1. Защита дискретной информа-
ции при определенной статистической зависи-
мости сообщений и ключей должна сопровож-
даться соответствующим увеличением средней 
неопределенности ключей.

Теорема 1.1. Пусть шифрование Ф опреде-
ляется ансамблями сообщений U*, ключей K* и 
криптограмм E*. Тогда, если при шифровании 
Ф формирование криптограмм сопровождает-
ся увеличением средней неопределенности клю-
чей при их статистической зависимости от сооб-
щений, причем

H K U E H K U I U E[ * / * *] [ * / *] [ *; *]− = ,     (1)

то существует шифр Ф0, обеспечивающий теоре-
тическую недешифруемость.

Доказательство. Запишем выражение для 
среднего количества взаимной информации в 
виде

I U K E I U E I K U E[ * *; *] [ *; *] [ *; * / *]    = + ,   (2)

где

I K U E I K U E I K U

H K U E H K U

[ *; * / *] [ *; * *] [ *; *]

[ * / * *] [ * / *].

   

 

= − =
= −

  (3)

Из теоремы шифрования следует, что суще-
ствование теоретически недешифруемого шиф-
ра Ф0 возможно тогда, когда среднее количество 
взаимной информации I[U*K*;E*] будет равно 
нулю. Исходя из этого, на основании (2), с уче-
том (3) имеем

I U E H K U E H K U[ *; *] ( [ * / * *] [ * / *]) .− − =  0

Откуда окончательно получаем

I U K E I U E I K U E[ * *; *] [ *; *] [ *; * / *]    = + .   (4)

Что и требовалось доказать.
Правую часть выражения (4) в приведенном 

доказательстве можно трактовать как изменение 
условной энтропии ключа при формировании 
криптограмм. Таким образом, из (4) и (1) следу-
ет довольно неординарный вывод о том, что те-
оретическая недешифруемость возможна и при 
статической зависимости ансамблей сообще-
ний, ключей и криптограмм, если шифрование 
сопровождается изменением условной энтро-
пии ключа и если данное изменение будет ком-
пенсировать среднее количество взаимной ин-
формации о сообщениях в криптограммах. Не-
ординарность этого вывода состоит в том, что он 
расширяет границы общепринятого классическо-
го представления теоретической недешифруемос-
ти, устанавливающего обязательную статисти-
ческую независимость сообщений и ключей от 
криптограмм, т. е.

H U E H U[ * / *] [ *]  =                            (5)

H K E H K[ * / *] [ *]  =                            (6)

откуда

I U E H U H U E[ *; *] [ *] [ * / *]    = − = 0 ,       (5)

I K E H K H K E[ *; *] [ *] [ * / *]    = − = 0 .      (6)

Физический смысл этих условий вполне по-
нятен. Он состоит в исключении какой-либо ин-
формации о сообщениях и ключах из крипто-
грамм, формируемых при шифровании. Кроме 
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того, в основной массе практических приложе-
ний обычно постулируется статистическая не-
зависимость сообщений и ключей, что объяс-
няется, по-видимому, стремлением обеспечить 
дополнительные гарантии теоретической неде-
шифруемости. Это стремление, а также попытки 
максимально приблизиться к (5)–(8), на практи-
ке не только приводит к достаточно громоздким 
и неоптимальным решениям, но и существен-
но усложняет решение такой важной задачи, как 
обеспечение имитостойкости.

Теорема1 объясняет возможность существо-
вания теоретически недешифруемых шифров 
при статистической зависимости сообщений и 
криптограмм, когда равенства (5)–(8) не выпол-
няются. При этом изначально допускается, что 
ансамбли U* и K* статистически связаны и отсут-
ствие этой статистической зависимости рассма-
тривается лишь как частный случай, при кото-
ром (1) принимает вид

H K E H K I U E[ * / *] [ *] [ *; *]− =  .             (7)

Откуда с учетом того, что

I K E H K H K E[ *; *] [ *] [ * / *]= −              (8)

следует
I K E I U E[ *; *] [ *; *].  = −                   (9)

В свою очередь, если в выражении (1) учесть, 
что

H K U H K U E I K U E[ * / *] [ * / * *] [ *; * / *]− =    (10)

и в соответствии с этим привести его к виду

− =I K U E I U E[ *; * / *] [ *; *],                 (11)

то становится понятным и общий физический 
смысл Теоремы 1. Оказывается, что теоретичес-
ки недешифруемые шифры могут существовать и 
при статистической зависимости ансамблей со-
общений, ключей и криптограмм, если шифро-
вание предполагает увеличение средней услов-
ной неопределенности ключей. Причем это уве-
личение должно обеспечиваться введением лож-
ной информации о сообщениях в формируемые 
криптограммы.

Из доказанной теоремы следует принципи-
ально новый подход к решению задач защиты 
дискретной информации, состоящий в допуще-
нии возможности существования теоретически 
недешифруемых шифров при статистической за-
висимости ансамблей сообщений, криптограмм 
и ключей. Введение регулируемой неопределен-
ности изменения энтропии ансамбля ключа, со-
ответствующей среднему количеству взаимной 
информации I[U*; E*]  в процессе шифрования, 
можно трактовать как виртуализацию алгоритма 
формирования ключей относительно условия 1.

 Таким образом, установленное  условие 1 и 
доказанная применительно к этому условию те-
орема 1 определяют обобщенную модель вирту-
ализации защиты дискретной информации с по-
зиций теоретической недешифруемости (рис. 1). 

Рис. 1. Обобщенная модель виртуализации процесса 
защиты дискретной информации с позиций условий 

теоретической недешифруемости

Особенностью полученной модели являет-
ся предусматриваемая виртуализация алгоритма 
формирования ключей, осуществляемая путем 
обеспечения адаптивно регулируемой неопреде-
ленности (РН) состояний источника ключа (ИК) 
по правилам, базирующимся на теоретической 
основе, установленной Теоремой1.

2. виртУалиЗаЦия ПроЦеССов  
ЗаЩиты неПрерывноЙ инФормаЦии

Виртуализация процесса защиты непрерыв-
ной информации заключается в установлении 
условий виртуализации, оптимизирующих этот 
процесс, и определении решений, соответствую-
щих данным условиям. 

В общем виде процесс защиты непрерывной 
информации представляет собой процесс пре-
образования непрерывных сообщений в крип-
тограммы по секретному закону, определенному 
ключом. Обычно этот процесс называют скрем-
блированием, а обратный ему процесс преобразо-
вания криптограмм в сообщения — дескремблиро-
ванием. В зависимости от вида ансамбля форми-
руемых криптограмм существует два основных 
варианта защиты непрерывной информации:

– аналоговое скремблирование, когда ан-
самбль формируемых криптограмм является не-
прерывным;

– цифровое скремблирование, когда ан-
самбль формируемых криптограмм дискретный.

Отличительной особенностью процесса за-
щиты непрерывной информации является вы-
сокая избыточность непрерывных сообщений, 
которую, как правило, не удается в полной мере 
устранить в формируемых криптограммах. Реше-
ние этой проблемы определяет целесообразность 
виртуализации источников непрерывной ин-
формации относительно условий, устанавлива-
ющих достижение минимально возможного зна-
чения избыточности сообщений. При этом, воз-
можно два варианта виртуализации источников 
непрерывной информации:

– виртуализация непрерывного источни-
ка при условии реализации виртуального непре-
рывного источника с минимально возможной 
избыточностью;

– виртуализация непрерывного источника 
при условии реализации виртуального дискрет-
ного источника с минимально возможной избы-
точностью.

АСИММЕТРИЧНЫЕ КРИПТОГРАФИЧЕСКИЕ ПРЕОБРАЗОВАНИЯ И ИХ СВОЙСТВА
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Первый вариант виртуализации источни-
ков непрерывной информации применяется 
при  аналоговом скремблировании, второй – при 
цифровом скремблировании. Исходя из этого, 
обобщенная модель процесса защиты непрерыв-
ной информации имеет два вида представления:

1) представление для аналогового скрембли-
рования (рис. 2); 

2) представление  для цифрового скрембли-
рования (рис. 3).

При аналоговом скремблировании непре-
рывные сообщения s(t) источника информации 
(ИИ) обычно подвергаются компандированию. 
Чаще всего это частотная компрессия непрерыв-
ных сообщений на выходе ИИ, означающая сжа-
тие частотного диапазона спектра случайного 
процесса, представляющего ансамбль S источни-
ка. Формируемый таким образом процесс мож-
но представить, как выборочное пространство 
некоторого виртуального непрерывного источника 
S

^
, обладающего меньшей избыточностью. Пре-

образование непрерывного ансамбля S в непре-

рывный ансамбль S
^

, применительно к условию 
минимизации избыточности, определяется как 
непрерывная виртуализация источника. Сообще-
ния s(t) этого источника путем преобразований 
аналогового скремблирования (ПАС) по закону, 
заданному элементами дискретного ансамбля К 
источника ключа (ИК), преобразуются в крипто-
граммы e(t) ансамбля криптограмм Е. Ансамбль 
криптограмм в данном случае является непре-
рывным.

При дескремблировании производятся об-
ратные преобразования аналогового скрембли-
рования (ОПАС) криптограмм в сообщения 
s(t), которые после экспандирования (деком-
прессии) поступают к получателю информации. 

Закон обратных преобразований аналогового 
скремблирования задается ключами ансамбля K. 
При этом к криптограммам может получать до-
ступ несанкционированный пользователь (НП). 
Основная задача защиты непрерывной инфор-
мации в данном случае состоит в установлении 
аналогового скремблирования источника, обе-
спечивающего невозможность дескремблирова-
ния криптограмм при несанкционированном до-
ступе к ним.

Нетрудно заметить, что основу решения дан-
ной задачи составляет выбор методов преобразо-
ваний аналогового скремблирования. К исполь-
зуемым для этих целей методам ПАС принято 
относить: 1) методы коммутируемой инверсии;  
2) методы частотных перестановок; 3) методы 
временных перестановок; 4) методы амплитуд-
ного скремблирования. Часто в целях повыше-
ния эффективности аналогового скремблирова-
ния применяют различные комбинации отме-
ченных методов в виде так называемых комби-
нированных методов ПАС. Однако, как показа-
ла практика, все это не позволяет обеспечить ре-
шение отмеченной основной задачи. Исходной 
причиной данной проблемы является высокая 
избыточность непрерывных сообщений, кото-
рую не удается устранить при формировании 
криптограмм. Так, например, для речевых сооб-
щений характерна почти двадцатикратная избы-
точность, которая в значительной мере сохраня-
ется и после скремблирования. Следствием этого 
является принятая в настоящее время стратегия 
аналогового скремблирования, основными направ-
лениями которой выступают:

1) обеспечение  временной  стойкости  защи-
ты информации;

2) выполнение  условий  однозначности  де-
скремблирования.

Рис. 2. Обобщенная модель аналогового скремблирования с позиций условия  
реализации виртуального непрерывного источника

Рис. 3. Обобщенная модель цифрового скремблирования с позиций условия  
реализации виртуального дискретного источника
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Условия однозначного дескремблирования 
обеспечиваются идентичностью ключевых по-
следовательностей, используемых при скрембли-
ровании и дескремблировании, а также полной 
идентичностью прямых и обратных частотно-
временных преобразований.

Цифровое скремблирование, в отличие от 
аналогового, обеспечивает более эффективное 
решение проблемы высокой избыточности не-
прерывных источников. Это достигается путем 
цифрового компандирования непрерывных со-
общений s(t) источника информации (ИИ). По-
лученные таким образом кодовые последова-
тельности можно рассматривать, как элементы 

ансамбля U
^

, соответствующего некоторому вир-
туальному дискретному источнику. Преобразова-
ние непрерывного ансамбля S в дискретный ан-
самбль U

^
, применительно к условию минимиза-

ции избыточности, определяется как дискретная 
виртуализация источника. С этих позиций по-
следующие преобразования цифрового скрем-
блирования (ПЦС) и цифрового дескрембли-
рования (ПЦДС) выступают аналогами шифро-
вания и дешифрования при защите дискретной 
информации. Это во многом объясняет преи-
мущественное применение в задачах цифрового 
скремблирования подходов, используемых при 
шифровании. При этом требуется учитывать осо-
бенности, свойственные цифровому скремблирова-
нию. Во-первых, на эффективность цифрового 
скремблирования существенное влияние могут 
оказывать потери информации, вызванные циф-
ровым представлением. Во-вторых, применение 
в нем компандирования открывает дополнитель-
ные возможности для повышения качества за-
щиты информации. Первая особенность обыч-
но учитывается путем оптимальной цифровой 
фильтрации (ЦФ) результатов дескремблирова-
ния, вторая – путем подбора методов компрес-
сии и экспандирования, обеспечивающих мак-
симальное уменьшение избыточности для задан-
ной точности восстановления непрерывной ин-
формации у получателя (ПИ).

Таким образом, принятая в настоящее время 
стратегия цифрового скремблирования включает 
следующие основные направления:

1) обеспечение гарантированной стойкости 
защиты информации;

2) выполнение условий однозначности де-
скремблирования;

3) обеспечение требуемой точности восста-
новления сообщений.

Следует обратить внимание, что данная 
стратегия, за исключением третьего направле-
ния, аналогична принятой в настоящее время 
стратегии защиты дискретной информации. Та-
ким образом, цифровому скремблированию в 
принципе свойственны те же проблемы, что и 
шифрованию. Однако особенности цифрового 
скремблирования в значительной мере усилива-
ют эти проблемы, требуя специфичных подходов 

к решению основной задачи защиты информа-
ции, состоящей в данном случае в установлении 
цифрового скремблирования, обеспечивающе-
го невозможность дескремблирования крипто-
грамм при несанкционированном доступе к ним. 
Преж де всего, это относится к проблеме абсо-
лютной недешифруемости, которая при цифро-
вом скремблировании приобретает специфику. 
Следует отметить, что при аналоговом скрембли-
ровании эта специфика значительно усиливает-
ся, делая решение проблемы абсолютной неде-
шифруемости практически невозможным.

С позиций теории виртуализации стратегия 
решения проблемы  абсолютной недешифруе-
мости защиты непрерывной информации опре-
деляется как:

- установление условий виртуализации не-
прерывных источников информации;

- установление условий теоретической не-
дешифруемости защиты непрерывной информа-
ции;

- установление условий, при которых лю-
бой продуктивный прогноз ключа является не-
возможным;

- определение теоретических основ защи-
ты непрерывной информации (скремблирова-
ния) в установленных (заданных) условиях.

Согласно принятой стратегии, установим 
основные условия теоретической недешифру-
емости и   определим теоретические основы за-
щиты непрерывной  информации (скремблиро-
вания) для установленных условий. По анало-
гии с шифрованием основу определения условий 
обеспечения абсолютной недешифруемости при 
защите  непрерывной информации составляет 
определение теорем скремблирования.

Теорема 2.1. Теорема аналогового скремблиро-
вания. Пусть скремблирование определяется не-
прерывным ансамблем сообщений S, непрерыв-
ным ансамблем криптограмм E и дискретным 
ансамблем ключей K. Тогда, если среднее коли-
чество взаимной информации равно

I SK E[ ; ] ,=  0                           (12)

то существует аналоговое скремблирование ΦCA , 
обеспечивающее теоретическую недешифруе-
мость.

Доказательство. Теоретическая недешифру-
емость дескремблирования криптограмм при не-
санкционированном доступе означает, что

J s k e[ ( ) ( ); ( )]i it i t = 0 , для всех i ,

т. е. количество информации о сообщении si t( )
и соответствующем ему i -м ключе k(i), содержа-
щееся в криптограмме ei t( ) , должно быть рав-
ным нулю.

Среднее количество взаимной информации 
о сообщениях и ключах в криптограммах опреде-
ляется как

I[SK;E]=M J s k e[ ( ) ( ); ( )]i it i t[ ] ,                 (13)

где M J s k e[ ( ) ( ); ( )]i it i t[ ]  – функция математичес-
кого ожидания. 
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Так как количество информации всегда не-
отрицательная величина, т. е. J s k e[ ( ) ( ); ( )]i it i t ≥ 0 , 
то равенство (12) всегда будет однозначно свиде-
тельствовать о выполнении (13). Что и требова-
лось доказать.

Криптограммы при аналоговом скрембли-
ровании с физической точки зрения можно рас-
сматривать как результат искажения непрерыв-
ных сообщений источника некоторым гипотети-
ческим непрерывным шумом скремблирования, 
характеристики которого определяются элемен-
тами дискретного ансамбля ключа. Исходя из 
этого, доказанная теорема позволяет определить 
условия, при которых исключается возможность 
дескремблирования криптограмм при несанкци-
онированном доступе, т. е. когда среднее коли-
чество информации о сообщениях в криптограм-
мах будет стремиться к нулю. 

Теорема 2.2. Пусть скремблирование опре-
деляется непрерывным ансамблем сообщений S, 
непрерывным ансамблем криптограмм E и дис-
кретным ансамблем ключей K. Пусть si  и ei – 
случайные величины, представляющие выбор-
ки реализаций непрерывных выборочных про-
странств ансамблей сообщений и криптограмм, 
соответственно, и пусть σi

2 – дисперсия иска-
жающего воздействия на сообщение в процес-
се скремблирования, заданного составляющими 
выборочного пространства ансамбля ключа. Тог-
да среднее количество информации о сообщени-
ях в криптограммах при аналоговом скрембли-
ровании будет стремиться к нулю, если диспер-
сия σi

2  будет стремиться к бесконечности, т. е. 
σi

2 → ∞ . 
Доказательство. Введем ряд упрощений, не 

влияющих на общность доказательства. Будем 
считать, что сообщения источника имеют гаус-
совский закон распределения, а также, что со-
общения и криптограммы статистически не свя-
заны с элементами дискретного ансамбля клю-
ча. Таким образом, с учетом гауссовской аппрок-
симации сообщения можно представить как га-
уссовскую случайную величину с нулевым сред-
ним значением, дисперсией σs

2  и плотностью ве-
роятности вида:

P s
s

i

s

i

s

( ) = −






1

2 22

2

2
πσ σ

exp .                   (14)

Исходя из статистической независимости 
сообщений и криптограмм от элементов дис-
кретного ансамбля ключа, искажающее воздей-
ствие на сообщение в процессе скремблирова-
ния, можно считать аддитивным вид гауссовской 
случайной величины с нулевым средним значе-
нием и дисперсией σi

2 . Тогда условная плотность 
вероятности криптограмм при условии, что зада-
ны сообщения, имеет вид
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Так как криптограммы в данном случае 
представляются как сумма двух гауссовских слу-
чайных величин, их также можно считать гаус-
совской случайной величиной с дисперсией σs

2

+ σi
2  и плотностью вероятности

P e
e

i

s i

i

s i

( ) =
+( )

−
+( )















1

2 22 2

2

2 2
π σ σ σ σ

exp .

Выражения (14) и (15) позволяют определить 
дифференциальную условную энтропию для ан-
самблей S и E:

h E S P s P e s P e s de ds

P s P e s

i i i i i i i

i i i

/ / log /

/ l

[ ] =− ( ) ( ) ( ) =

= ( ) ( )

∫ ∫

∫∫ oog log .2
2

2
2

2
πσ

σi
i i

i
i i

e s
e de ds+
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−













Учитывая, что P di i i i ie /s e s e2 2( ) −( )∫  равен 
дисперсии условного распределения σi

2 , получаем

h E S P s e ds

e

i i i

i

/ log log

log .

[ ] = ( ) +





=
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1
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2
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Аналогично можно определить выражение 
для дифференциальной энтропии криптограмм:

h E e s i[ ] = +( )





1
2

2 2 2log π σ σ .

Откуда окончательно получаем выражение 
для средней взаимной информации:

I S E h E h E S s

i

; / log .[ ] = [ ] − [ ] = +






1
2

1
2

2

σ
σ

      (16)

Из (16) следует, что среднее количество ин-
формации о сообщениях в криптограммах стре-
мится к нулю, когда дисперсия σi

2  стремится к 
бесконечности. Что и требовалось доказать.

Полученный результат может быть обобщен 
для случая, когда выборочные пространства со-
общений и криптограмм задаются случайными 
процессами. С учетом этого доказанная теорема 
имеет принципиально важное практическое зна-
чение. Она показывает невозможность обеспече-
ния условий ТНДШ при аналоговом скремблирова-
нии и во многом объясняет непродуктивность по-
иска подходов, практически исключающих воз-
можность дескремблирования криптограмм при 
несанкционированном доступе.

Теорема 2.3. Теорема цифрового скрембли-
рования. Пусть скремблирование определяет-
ся непрерывным ансамблем сообщений S, дис-
кретным ансамблем криптограмм E и дискрет-
ным ансамблем ключей K. Пусть дискретный ан-
самбль U

^
 является ансамблем виртуальных со-

общений, полученным в результате виртуализа-
ции непрерывного ансамбля S. Тогда, если сред-
нее количество взаимной информации равно 

I U K E[ ; ] ,
^

= 0

Котенко В.В. и др. Оптимизация процессов защиты информации с позиций виртуализации относительно условий теоретической ...



270 Прикладная радиоэлектроника, 2013, Том 12, № 2

то всегда существует цифровое скремблирование 
ΦCD , обеспечивающее теоретическую недешиф-
руемость.

Доказательство. Теоретическая недешифру-
емость дескремблирования криптограмм при не-
санкционированном доступе для рассматривае-
мого случая означает, что

J u k e[ ( ) ( ); ( )] ,i i i = 0                      (17)

т. е. количество информации о сообщении si t( ) , 
представленное в u( )i , и ключе k(i), содержащееся 
в криптограмме e( )i , должно быть равным нулю.

Среднее количество взаимной информации 
о сообщениях и ключах в криптограммах для рас-
сматриваемого случая определяется как

I[UK;E]=M J u k e[ ( ) ( ); ( )]i i i[ ] ,             (18)

где M J u k e[ ( ) ( ); ( )]i i i[ ]  — функция математичес-
кого ожидания. 

Так как количество информации всегда не-
отрицательная величина, т. е. J u k e[ ( ) ( ); ( )]i i i ≥ 0 , 
то равенство (17) всегда будет однозначно свиде-
тельствовать о выполнении (18). Что и требова-
лось доказать.

Теорема 2.4. Теорема  виртуализации  цифро-
вого скремблирования. Пусть скремблирование 
определяется непрерывным ансамблем сообще-
ний S, дискретным ансамблем криптограмм E 
и дискретным ансамблем ключей K. Пусть дис-

кретный ансамбль U
^

 является ансамблем вир-
туальных сообщений, полученным в результа-
те виртуализации непрерывного ансамбля S. 
Пусть элементы выборочного пространства ан-
самбля U

^
 формируются в результате цифрово-

го компандирования сообщений выборочного 
пространства ансамбля S. Тогда, если при циф-
ровом скремблировании, заданном дискретны-
ми ансамблями ключей K и криптограмм E, сред-
няя взаимная информация I U K E[ ; ]

^
= 0 , то всег-

да и только всегда будет справедливо равенство 
I SK E[ ; ] = 0.

Доказательство. Как уже отмечалось, к осо-
бенности цифрового скремблирования относит-
ся то, что преобразованиям цифрового скрем-
блирования подвергаются не сами непрерыв-
ные сообщения ансамбля S источника, а резуль-
таты их цифрового компандирования, составля-
ющие ансамбль U

^
. Исходя из этого, выражение 

для средней взаимной информации  I[S K; E] мо-
жет быть представлено в виде

I SK E I SU K E

I U E I K E U I S E K U

; ;

; ; / ; / .

^

^ ^ ^

[ ] = 



 =

= 



 + 



 + 





Отметим, что сумма двух первых членов пра-
вой части соответствует средней взаимной ин-
формации I U K E[ ; ]

^
= 0 . Исходя из этого, выра-

жение может быть приведено к виду

I SK E I U K E I S E K U; ; ; / .
^ ^[ ] = 



 + 



         (12)

Запишем выражение для второго члена пра-
вой части:

I S E K U I S K U E I S K U; / ; ; .
^ ^ ^



 = 



 − 



      (13)

Вследствие отмеченной особенности циф-
рового скремблирования средняя взаимная ин-
формация о сообщениях ансамбля S источника в 

элементах ансамблей U
^

, K и E будет однозначно 
определяться средней взаимной информацией о 
сообщениях ансамбля S в результатах их цифро-
вого компандирования, составляющих ансамбль 
U

^
, т. е.

I S K U E I S K U I S U; ; ; .
^ ^ ^



 = 



 = 





Откуда окончательно получаем 

I SK E I U K E; ; .
^[ ] = 



                        (19)

Таким образом, для выполнения равенства 
I SK E[ ; ] = 0  необходимо и достаточно выполне-

ние равенства I U K E[ ; ]
^

= 0 . Что и требовалось 
доказать.

Доказательство теоремы устанавливают вза-
имосвязь цифрового скремблирования и шиф-
рования. Так, выражение (19) дает основание 
считать, что условия теоретической недешифруе-
мости защиты дискретной информации, приме-
нимые для виртуального дискретного ансамбля 
сообщений U

^
, будут применимы и для соответ-

ствующего ему исходного непрерывного ансам-
бля S. При этом теоремы 2.1 – 2.4 и будут опре-
делять теоретические основы реализации этих 
условий и, как следствие, обобщенную модель 
виртуализации защиты непрерывной информа-
ции с позиций условий теоретической недешиф-
руемости (рис. 4).

Рис. 4. Обобщенная модель виртуализации процесса 
защиты непрерывной информации с позиций 

условий теоретической недешифруемости

Особенностью полученной модели являет-
ся предусматриваемая виртуализация алгорит-
ма формирования ключей, осуществляемая пу-
тем обеспечения адаптивно регулируемой нео-
пределенности (РН) состояний источника клю-
ча. Ансамбль U

^
 является результатом виртуа-

лизации ансамбля S непрерывного источника 
информации. Таким образом, эффективность 
обобщенной модели процесса защиты непре-
рывной информации, с позиций условий теоре-
тической недешифруемости (рис. 4), зависит от 
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установленных условий виртуализации непре-
рывного источника информации.

Основу виртуализации непрерывных источ-
ников при цифровом скремблировании состав-
ляет цифровое компандирование, предусматри-
вающее компрессию (ЦКК) при скремблирова-
нии и экспандирование (ЦКЭ) при дескрембли-
ровании (рис. 4). С этих позиций к основным 
условиям виртуализации непрерывных источников 
при цифровом скремблировании относятся:

1. Минимизация информационных потерь.
2. Обеспечение минимальной избыточности.
Обеспечение установленных условий целе-

сообразно рассматривать относительно к циф-
ровому скремблированию, т. к. из доказательства 
теоремы 2.2 следует невозможность обеспечения 
условий ТНДШ при аналоговом скремблирова-
нии. Поэтому виртуализация непрерывных ис-
точников при цифровом скремблировании опре-
деляется как цифровая виртуализация.

выводы

1. При теоретически недешифруемой за-
щите дискретной информации  ансамбль ключе-
вых данных не оказывает влияния на стойкость 
шифрования, что позволяет использовать клю-
чевые данные, открытые для несанкционирован-
ного доступа.

2. Защита дискретной информации при 
определенной статистической зависимости со-
общений и ключей должна сопровождаться со-
ответствующим увеличением средней неопреде-
ленности ключей.

3. Теоретическая недешифруемость воз-
можна при статической зависимости ансамблей 
сообщений и криптограмм, если шифрование 
сопровождается изменением условной энтропии 
ключа и если данное изменение будет соответ-
ствовать среднему количеству взаимной инфор-
мации о сообщениях в криптограммах.

4. Теоретически недешифруемая защита 
дискретной информации может обеспечиваться 
при статистической зависимости ансамблей со-
общений, ключей и криптограмм, если предпо-
лагается увеличение средней условной неопреде-
ленности ключей. Причем это увеличение должно 
обеспечиваться введением ложной информации о 
сообщениях в формируемые криптограммы.

5. Введение регулируемой неопределеннос-
ти изменения энтропии ансамбля ключа, в про-
цессе шифрования, можно трактовать как изме-
нение алгоритма формирования ключей соответ-
ственно установленным условиям теоретической 
недешифруемости, т.е. как виртуализацию алго-
ритма формирования ключей.

6. При цифровом скремблировании усло-
вия теоретической недешифруемости защиты 
дискретной информации, применимые для вир-
туального дискретного ансамбля сообщений, бу-
дут применимы и для соответствующего ему ис-
ходного непрерывного ансамбля сообщений.

7. Особенностью обобщенной модели про-
цесса защиты непрерывной информации с по-
зиций условий теоретической недешифруемости 
является предусматриваемая виртуализация ал-
горитма формирования ключей, осуществляемая 
путем обеспечения адаптивно регулируемой нео-
пределенности состояний источника ключа.

8. Непрерывное сообщение, получен-
ное в результате цифрового дескремблирования 
(оценка) и ошибка цифрового компандирования 
должны быть независимыми.
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