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деление  точки на два для кривоЙ эдвардСа над ПроСтым 
Полем

А.В. БЕССАЛОВ

Дано решение обратной удвоению задачи деления точки на два для эллиптических кривых, пред-
ставленных в форме Эдвардса. Получены оценки сложности операции деления на два в сравнении 
с удвоением точки. Рассмотрено одно из приложений свойств делимости точки на два для опреде-
ления порядка точки в криптосистеме.
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введение

Наряду с классической групповой операци-
ей удвоения точки эллиптической кривой в за-
дачах криптоанализа и экспоненцирования то-
чек может бать полезным решение обратной за-
дачи: при известных координатах точки 2Р найти 
координаты точки Р. Для несуперсингулярных 
кривых над полями характеристики 2 такая за-
дача рассматривалась в [1]. Замечательным свой-
ством операции деления здесь оказалась пре-
дельная простота групповой операции, сводя-
щаяся в одном из приложений к одной операции 
умножения в поле. Последовательное выполне-
ние операции деления на два практически на по-
рядок ускоряет вычисления.

В данной статье приведено решение обрат-
ной удвоению задачи для перспективного класса 
кривых Эдвардса [2, 3] над простым полем Fp  по-
рядка p> 2. Определены условия существования 
и координаты двух точек деления на два, даны 
оценки сложности групповой операции в срав-
нении с операцией удвоения. Рассмотрены при-
ложения операции деления для нахождения по-
рядка случайной точки кривой.

1. вычиСление координат точек  
деления на два

Пусть Р = (x1, y1) и 2P = (a,b). Согласно зако-
ну удвоения точки кривой Эдвардса

E x y dx yED : 2 2 2 21+ = +                     (1)

с параметром d ≠ с2  [2, 3] имеем
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Обозначим X = x1
2 , y = y1

2 , z = X + y. Заме-
ним знаменатели в (2) на X + y и 2 – X – y со-
ответственно. Возводя первую координату в (2) в 
квадрат и умножая результат на d, можно полу-
чить квадратное уравнение
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Необходимым условием существования  то-
чек деления на 2 является то, что дискриминант 
1-da2 = А2 является квадратичным вычетом поля 
Fp . В противном случае для некоторой случайной 
точки  точек деления на 2 не существует.

Из равенства для второй координаты в (2) с 
учетом введенных обозначений получим систему 
уравнений

            (b-1)X + (b+1)y = 2b,                         (4)
X+y= z1 2, .

Отсюда

X b
b

z b( ) = + −1
2 1 2, ,

Y b
b

z b X b( ) = − + = −( )1
2 1 2, .                   (5)

Здесь выбор одного из решений z1  или z2  
определяется тем, что значения (5) должны быть 
квадратами в поле Fp. Значения координат точек 
деления на два вычисляются извлечением квад-
ратных корней из (5).

При выполнении условия существования то-
чек деления получим две точки Р = (x1, y1) и Р * = 
= (– x1, –y1), которые связаны как Р * = Р + D, где 
D = (0, – 1) – точка 2-го порядка. При этом, оче-
видно, 2Р = 2Р *, т. к. 2D = О = (0, 1) – нуль груп-
пы точек кривой Эдвардса. Заметим также, что 
порядки точек Р * и  Р отличаются в 2 раза.

В качестве примера рассмотрим кривую 
x y x y2 2 2 21 8 13+ = + mod ,  которая имеет порядок 
NE = 12. Пусть Р = (3, 6), тогда согласно (2) 2Р = 
= (6, 3), т.е. a = 6, b = 3. Ясно, что дискриминант 
в (3) 1 12 25 132− = =da mod ,  является квадратич-
ным вычетом, так что z1 2, = 1 ± 5 = {6, 9}. Из (5) 
при выборе z1 6=  получим квадратичные вычеты 
Х = 9, y = 10 (выбор z2 9=  дает невычеты). Извле-
кая квадратные корни, получаем две точки деле-
ния на 2: Р = (3, 6) и Р* = (–3, –6) = Р + D. Дру-
гие две точки (–3, 6) и (3, –6), обратные точкам 
Р и Р *, не проходят проверку удвоением, которая 
дает точку – 2Р. Для этого достаточно вычислить 
лишь первую координату точки – 2Р, равную –a.

2. оЦенка СлоЖноСти Удвоения 
 и деления точки на два в аФФинныХ 

координатаХ

Пусть М, S, I, r – полевые операции умно-
жения, возведения в квадрат, инверсии и 
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извлечения квадратного корня. Игнорируя про-
стые операции сложения и вычитания, из (2) по-
сле замены знаменателей на x y1

2
1
2+  и 2 1

2
1
2− −x y  

соответственно получим оценку сложности удво-
ения точки

    DUBBL = 2I + m + 2S.    

Процедура вычисления двух точек деления 
на 2 согласно (3) – (5) имеет трудоемкость не ме-
нее

DIV = I + 4m + S + 3r. 

Если принять I = 10M, S = 0.7M, r = 4M, 
DUBBL = 22.4M, DIV = 26.7M, т.е следует ожи-
дать более высоких вычислительных затрат при 
делении точки на два по сравнению с удвоением. 
При вычислении скалярного произведения точ-
ки эта операция, скорее всего, не дает положи-
тельного эффекта (как это имеет место для полей 
характеристики 2). Вместе с тем эта операция мо-
жет оказаться полезной при нахождении порядка 
случайной точки и генератора криптосистемы. 
Это обсуждается в следующем параграфе.

3. УСловие деления точки на два  
для оПределения Порядка 

СлУчаЙноЙ точки кривоЙ эдвардСа

В криптографических приложениях наибо-
лее приемлемыми являются кривые Эдвардса 
с минимальным кофактором 4 порядка кривой  
NE =4n, где n – достаточно большое простое чис-
ло. Если порядок генератора Р кривой ЕED равен 
OrdP = 4n, то генератор криптосистемы G = 4P 
имеет порядок OrdG = n. Любая кривая  содер-
жит нуль группы О = (0, 1), точку D = (0, –1) вто-
рого порядка и точки ±Q = (± 1,0) четвертого по-
рядка. Точки 8-го порядка отсутствуют, поэтому 
(1 – d) – квадратичный невычет [3]. 

Утверждение 1. На кривой Эдвардса поряд-
ка 4n не существует точек деления на 2 для точек 
< Р > максимального порядка и точек Q четвер-
того порядка, и существуют – для всех других то-
чек кривой.

Доказательство. Каждой точке kP  кривой 
отвечает скалярный множитель k как элемент 
кольца целых чисел zN операциями по модулю 
NE = 4n. Все нечетные элементы кольца, кото-
рым соответствуют точки кривой максимального 
порядка 4n и порядка 4, не делятся на 2 в кольце  
zN. С другой стороны, все четные элементы k = 2s  
при делении на два по модулю NE дают два зна-
чения s и s + NE/2, удвоение которых дает вновь 
k = 2s. Возвращаясь к точкам kP кривой, заклю-
чаем, что утверждение 1 доказано.

На кривой ЕED приблизительно половина 
всех точек имеет максимальный порядок 4n, чет-
верть точек – порядок 2n, и четверть точек – по-
рядок n. При выборе случайной точки как точки  
Т = (a, b)  максимального порядка получим в ре-
зультате тестирования, что  (1 – da2) является не-
вычетом в поле Fp, после чего генератор крип-
тосистемы определяется как G = 4Т. Если же (1 
– da2) является квадратичным вычетом в поле Fp , 
то порядок точки Т равен 2n или n. Удвоение лю-
бой из таких точек даст точку G порядка n. 
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Дано розв’язок оберненої до здвоєння задачі ді-
лення точки на два для еліптичних кривих, які подані у 
формі Едвардса. Отримано оцінки складності операції 
ділення на два в порівнянні зі  здвоєнням точки. Роз-
глянуто один з додатків властивостей  ділення точки  
на два для визначення порядку точки у криптосистемі.
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