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СтратеГия ЗаЩиты неПрерывноЙ инФормаЦии С ПоЗиЦиЙ 
виртУалиЗаЦии анСамБля клЮчеЙ на ФормалЬные 
отноШения анСамБлеЙ

В.В. КОТЕНКО, С.В. КОТЕНКО, К.Е. РУМЯНцЕВ, Ю.И. ГОРБЕНКО

Приводится фундаментальное обоснование стратегии защиты непрерывной информации с пози-
ций виртуализации ансамбля ключей на формальные отношения ансамблей. Устанавливается, что 
применение стратегии впервые открывает возможность трехуровневой защиты непрерывной ин-
формации. Оценка эффективности защиты от криптоанализа на первом (начальном) уровне защи-
ты показывает потенциальную возможность выполнения условий абсолютной недешифруемости 
путем соответствующего увеличения дисперсии ансамбля виртуальных ключей.

Ключевые слова: ансамбль ключей, виртуализация процесса защиты непрерывной информации, 
объём выборочного пространства ансамбля ключевых данных, трехуровневая защита непрерывной 
информации, энтропия виртуального ансамбля ключей.

СИСТЕМЫ И СРЕДСТВА ЗАЩИТЫ 
ИнФОРМАЦИИ

введение

Особенностью виртуализации процесса за-
щиты непрерывной информации является воз-
можность использования исходного ансамбля 
источника сообщений в качестве непрерывного 
ансамбля виртуализации [1]. Отображение моде-
ли защиты непрерывной информации с позиций 
виртуализации ансамбля ключей на формаль-
ные отношения ансамблей, следующее из усло-
вия реализации отмеченной возможности, при-
ведено на рис. 1.

Рис. 1. Отображение модели защиты непрерывной 
информации с позиций виртуализации ансамбля 

ключей на формальные отношения ансамблей

Приведенное отображение показывает 
формальные функциональные отношения ан-
самблей, определяющих защиту непрерыв-
ной информации, при условии использования в 
качес тве непрерывной составляющей ансамбля 
виртуализации исходного ансамбля источника 
сообщений S. Выборочное пространство ансам-
бля v, являющееся отображением ансамбля клю-
чевых данных X, представляет дискретную со-
ставляющую ансамбля виртуализации vS. Дис-
кретное выборочное пространство ансамбля v 
определяет функциональную форму изменения 
непрерывного выборочного пространства ансам-
бля S, которая отображается в дискретную форму 
выборочного пространства ансамбля ключевых 
последовательностей y. Выборочное простран-
ство ансамбля ключевых последовательностей y 

используется для представления ФСD ансамбля 
сообщений виртуального дискретного источни-
ка U

^
, полученного в результате цифровой вирту-

ализации непрерывного источника S,  ансамблем 
криптограмм E.

Анализ отображения рис. 1 показывает, что 
разработка стратегии защиты непрерывной ин-
формации с позиций виртуализации ансамбля 
ключей на формальные отношения ансамблей 
невозможна без ответа на два основных вопроса:

1. Насколько включение исходного ансам-
бля сообщений S в состав ансамбля виртуализа-
ции способно влиять на стремление к бесконеч-
ности энтропии виртуального ансамбля ключей?

2. Какие ограничения на объём выбороч-
ного пространства ансамбля ключевых данных X 
накладывает включение в состав ансамбля вир-
туализации непрерывного ансамбля S? 

1. теоретичеСкое оБоСнование
Теорема 1. Пусть скремблирование ФСD опре-

деляется ансамблем сообщений виртуально-
го дискретного источника U

^ *
, ансамблем крип-

тограмм E и виртуальным ансамблем ключей К, 
представленным совместным ансамблем Xyvz, 
где vz – совместный дискретно-непрерывный 
ансамбль виртуализации. Тогда, если в совмест-
ный ансамбль виртуализации в качестве не-
прерывного ансамбля z включить исходный 
ансамбль сообщений, то энтропия дискретно-
непрерывного ансамбля виртуализации и энтро-
пия виртуального ансамбля ключей будут стре-
миться к бесконечности, а вероятность продук-
тивного анализа ключа будет стремиться к нулю.

Доказательство. Энтропию дискретно-
непрерывного ансамбля виртуализации соглас-
но постановочной части теоремы можно пред-
ставить как:
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H VZ H VS H S H V S[ ] [ ] [ ] [ / ] .       = = +          (1)

Из (1) следует, что при установленном стрем-
лении абсолютной энтропии непрерывного ан-
самбля S к бесконечности, энтропия дискретно-
непрерывного совместного ансамбля vS так же 
стремится к бесконечности.

Выражение для энтропии ансамбля ключей 
при включении в соответствующий ему совмест-
ный ансамбль непрерывного ансамбля S можно 
представить в виде:

H K H XYVS H S H XYV S[ ] [ ] [ ] [ / ].      = = +    (2)

Энтропия H[S] в (2) представляет собой аб-
солютную энтропию непрерывного ансамбля, 
которая всегда стремится к бесконечности. От-
сюда, согласно (2) энтропия виртуального ан-
самбля ключей H[K] будет стремиться к беско-
нечности, а вероятность продуктивного анализа 
ключа будет стремиться к нулю. Что и требова-
лось доказать.

Теорема 2. Пусть скремблирование ФСD опре-
деляется ансамблем сообщений виртуально-
го дискретного источникаU

^ * , ансамблем крип-
тограмм E и виртуальным ансамблем ключей К, 
представленным совместным ансамблем Xyvz,  
где vz – совместный дискретно-непрерывный 
ансамбль виртуализации. Тогда, включение в 
сов местный ансамбль виртуализации в качестве 
непрерывного ансамбля z исходного ансамбля 
сообщений S не устанавливает ограничений на 
объём выборочного пространства ансамбля клю-
чевых данных X.

Доказательство. Так как ансамбль S непре-
рывный, то формирование виртуальных выбо-
рочных пространств совместного ансамбля клю-
чей XvSy обеспечивает абсолютную недешиф-
руемость. Пусть выборочное пространство ан-
самбля X содержит N точек. Тогда выражение 
для средней взаимной условной вероятности 
I XV Y S;[ ]  можно представить двумя способа-
ми:

I XV Y S I X Y S I V Y SX; ; ;[ ] = [ ] + [ ] ,           (3)

I XV Y S I X Y SV I V Y S; ; ;[ ] = [ ] + [ ] .           (4)

Последнее слагаемое в (3) и последнее слага-
емое в (4) неотрицательны и ограничены сверху 
величиной max logH[V] NV≤ 2 . Отсюда, прирав-
нивая правые части в (66) и (67), можно получить

I X Y SV I X Y S NV; ; log[ ] − [ ] ≤ 2 .            (5)

Статистическая независимость X и y опреде-
ляет справедливость равенства

I X Y S;[ ] = 0 .                             (6)

С учётом (6), неравенство (5) принимает вид:

log ;2 N I X Y SVV ≥ [ ] .                      (7)

Так как среднее количество информации 
всегда положительно, знак модуля при переходе 
от (5) к (7) опускается.

Запишем выражение для I X Y SV;[ ]  в виде 

I X Y SV H X SV H X YSV;[ ] = [ ] − [ ] ,         (8)

где

H X YSV P x y s v
P x y s v

ds
svyx

[ ] = ( ) ( ) =∫∑∑∑ , , , log
, ,

1

= ( ) ( )
( )∫∑∑∑ P x y s v

P x y s

P x y s v
ds

svyx

, , , log
, ,

, , ,
. 

Применяя цепную формулу для вероятно-
сти, имеем

H X YSV

P x y s v
P y sv

P x sv p y xsv
ds

svyx

[ ] =

= ( ) ( )
( ) ( )∫∑∑∑ , , , log ,

   (9)

откуда, учитывая статистическую независимость 
X и Y

P v P y sv( ) = ( )  для всех x, y, s, v при P xsv( ) > 0, 
получаем

H X YSV P xsv
P x sv

ds

H X SV
svx

[ ] = ( ) ( ) =

= [ ]
∫∑∑ log

.

1

С учётом этого неравенство (7) основании 
(8) приводится к виду:

log2 0NV ≥ .                                (10)

Принимая во внимание, что выборочное 
пространство ансамбля v является однозначной 
дискретной проекцией выборочного простран-
ства ансамбля ключевых данных X, можно запи-
сать:

log log ,N NV =

откуда с учетом (10) следует:

                       N ≥1 .                                   (11)

Из (11) следует, что минимально возможное 
число точек выборочного пространства ансам-
бля v *, обеспечивающее абсолютную недешиф-
руемость, равно 1. Это значение можно рассма-
тривать как предел сжатия виртуальной дискрет-
ной проекции выборочного пространства ансам-
бля ключевых данных X. Учитывая однозначную 
взаимосвязь элементов этой проекции с ключе-
выми данными, этот предел может быть отнесен 
и к выборочному пространству ансамбля ключе-
вых данных. Это означает, что при виртуализа-
ции ансамбля ключей путем включения в состав 
совместного ансамбля виртуализации исходно-
го ансамбля сообщений S абсолютная недешиф-
руемость сохраняется при сокращении (сжатии) 
множества исходных ключей до одного ключа. 
Это означает, что включение в совместный ан-
самбль виртуализации в качестве непрерывного 
ансамбля z исходного ансамбля сообщений S не 
устанавливает ограничений на объём выбороч-
ного пространства ансамбля ключевых данных X. 
Что и требовалось доказать.
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2. эФФективноСтЬ СтратеГии

На основании теорем 1–2 обобщенная мо-
дель реализации стратегии защиты непрерывной 
информации с позиций виртуализации ансамбля 
ключей на формальные отношения ансамблей 
может быть приведена к виду рис. 2.

Рис. 2. Обобщенная модель реализации стратегии 
защиты непрерывной информации с позиций 

виртуализации ансамбля ключей на формальные 
отношения ансамблей

Нетрудно заметить, что полученная в [2]  
обобщенная схема адаптивного цифрового 
скремблирования является частным случаем ре-
ализации модели, приведенной на рис. 2.

Возможности обеспечения абсолютной не-
дешифруемости, которые открывает реализа-
ция  полученной модели (рис. 2), определяют ак-
туальность поиска подходов к оценке стойкос ти 
и эффективности виртуального скремблирова-
ния, с позиций виртуализации ансамбля ключей. 
Проблема в данном случае состоит в спе цифике 
определения условной энтропии, определяющей 
стойкость защиты непрерывной информации 

C ,SCDX
Φ( ) , входящей в состав выражения для 

эффективности защиты D ,SCDX
Φ( ) :

D S D U C U H YCD CD CD pX X X
Φ Φ Φ, , ,

^ ^( ) = 





= 





−   ,

C U H Y ECD pX
Φ , /

^( ) =   ,

где ΦCDX
– используемый шифр; U E Y p, , – ан-

самбли сообщений, криптограмм и развернутых 
ключевых последовательностей, соответственно; 
X – ансамбль ключевых данных.

Условная энтропия H Y Ep[ / ]  характеризу-
ет среднюю неопределенность значения развер-
нутого ключа yi, возникающую при несанкцио-
нированном перехвате соответствующего значе-
ния криптограммы ei.. С физической точки зре-
ния ее можно интерпретировать как среднее ко-
личество информации, которого не хватает для 
принятия однозначного правильного решения 
об yi при криптоанализе ei.. При этом особенно-
стью виртуального скремблирования является 
то, что элементы дискретного ансамбля yp явля-
ются выборками реализаций k tB ( )  непрерывно-
го выборочного пространства z ансамбля вирту-
ализации. Выборочное пространство z, опреде-
ляется дискретным выборочным пространством 
v ансамбля виртуализации,  элементы которого, 

в свою очередь, однозначно определяются ис-
ходными ключами kИ выборочного простран-
ства ансамбля ключевых данных. Таким образом, 
криптоанализ виртуального скремблирования 
должен быть многоэтапным, включая:

– определение реализации виртуального 
ключа k tB ( )  по известным значениям крипто-
грамм ei ;

– определение и вычисление значений па-
раметров, задающих k tB ( ) ;

– определение исходного ключа по извест-
ным значениям задающих k tB ( )  параметров.

Последовательная реализация этих этапов в 
полном объеме являются необходимым услови-
ем успешного криптографического анализа при 
виртуализации процесса защиты непрерывной 
информации. В данном случае каждый этап мо-
жет рассматриваться как уровень защиты. С этих 
позиций для успешного криптоанализа вирту-
ального скремблирования необходимо преодо-
леть трехуровневую защиту, в отличие от одно-
уровневой, присущей для известных подходов. 

При этом значение D SCDX1 Φ ,( )  и C SCDX1 Φ ,( )  на 
первом уровне можно рассматривать как нижние 
границы диапазона изменения эффективности и 
стойкости виртуального скремблирования:

D S C S H YCD CD pX X1 1Φ Φ, , [ ]( ) = ( ) −  ,        (12)

C S H E

p e P k e
P k e

dk

CD B

i Bi i
Bi i

Bi
i

X1

1

Φ , [ / ]

( ) ( / )log
( / )

.

( ) = =

=
−∞

∞

∫∑
      (13)

Здесь P Bi i( / )k e  является условной плотнос-
тью вероятности того, что при формировании 
значения ei использовалось значение kBi. С пози-
ций криптоанализа виртуального скремблирова-
ния, где на первом этапе стоит задача определе-
ния kBi по значениям ei , виртуальный ключ мож-
но рассматривать как результат искажения ei не-
которым гипотетическим случайным шумом, за-
данным процедурой скремблирования. С этих 
позиций задача криптоанализа сводится к оцен-
ке данного искажения. Если представить это ис-
кажение как аддитивное, то при гауссовской ап-
проксимации выражение для условной вероят-
ности в (13) может быть определено как

P k e
k e

Bi i

i

Bi i

i

( / ) exp
( )

,= −
−





1

2 2

2

2
πσ σ

         (14)

где σi
2  — дисперсия условного распределения на 

i-м шаге криптоанализа.
Подставив (14) в (13), получаем

C S p e

P k e dk

P k e

CD i
i

Bi i i Bi

Bi i

X1

22

Φ , ( )

( / )log

( /

( ) = ×

× +






∑

∫
−∞

∞

πσ

)) log .
k e

edkBi i

i
Bi

− 



−∞

∞

∫ 2 2σ
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Откуда с учетом того, что 

P k e k e dkBi i Bi i Bi i( / )( )− =∫ σ2  

имеем

C S P e e

e

CD i
i

iX1
2

2

2
1
2

1
2

2

Φ , ( ) log log

log( ).

( ) = +





=

=

∑ πσ

π σ
 

Принимаем во внимание, что дисперсия 
условного распределения при криптоанализе σ2  
с позиций введенных выше допущений может 
быть представлена как σ σ σ2 2 2= −K E , где σK

2  — 
дисперсия виртуального ключа, а σE

2  — диспер-
сия значений криптограмм. Тогда выражение 
(13) можно привести к виду

C S eCD K EX1
2 21

2
2Φ , log( [ ]).( ) = −π σ σ          (15)

Подставив (14) в (12), получим выражение 
эффективности виртуальной защиты для перво-
го уровня криптоанализа виртуального скрем-
блирования

D S e H YCD K E pX1
2 21

2
2Φ , log( [ ]) [ ].( ) = − −π σ σ   (16)

Выражения (15) и (16) определяют ниж-
нюю границу стойкости и эффективности защи-
ты непрерывной информации при виртуальном 
скремблировании. Их анализ позволяет прийти 
к ряду практически важных выводов.

Во-первых, виртуальное скремблирование 
способно обеспечить значения стойкости и эф-
фективности защиты непрерывной информа-
ции, соответствующие области теоретической 
недешифруемости. Причем для этого достаточ-
но выполнить практически просто реализуемое 
условие: 

1
2

2 2 2log [ ]π σ σe H YK E p−( )( ) ≥ .

Во-вторых, дисперсия виртуального ключа 
может иметь определяющее значение при реше-
нии задач повышения эффективности виртуально-
го скремблирования. Так, приближение значений 
σK

2  к бесконечно большим величинам, σK
2 → ∞ , 

вызывает соответствующее увеличение эффектив-

ности скремблирования D SCDX1 Φ ,( ) → ∞ . Это сви-
детельствует о потенциальной возможности вы-
полнения условий абсолютной недешифруемос ти 
при виртуальном скремблировании путем соот-
ветствующего увеличения дисперсии ансамбля 
виртуальных ключей.

Необходимо подчеркнуть, что данные выво-
ды относятся только к первому уровню защиты 
от криптоанализа, которую обеспечивает вирту-
альное скремблирование. При этом из них следу-
ет, что даже на этом уровне виртуальное скрем-
блирование способно обеспечивать эффектив-
ность скремблирования, значительно превыша-
ющую эффективность известных подходов к за-
щите непрерывной информации.

выводы
1. Особенностью виртуализации процесса 

защиты непрерывной информации является воз-
можность использования в качестве непрерыв-
ного ансамбля виртуализации исходного ансам-
бля источника сообщений.

2. При виртуализации ансамбля ключей пу-
тем включения в состав совместного ансамбля 
виртуализации исходного ансамбля сообщений  
абсолютная недешифруемость сохраняется при 
сокращении (сжатии) множества исходных клю-
чей до одного ключа.

3. Включение в совместный ансамбль вир-
туализации в качестве непрерывного ансамбля  
исходного ансамбля сообщений  не устанавлива-
ет ограничений на объём выборочного простран-
ства ансамбля ключевых данных.

4. Виртуализация процесса защиты непре-
рывной информации обеспечивает трехуровне-
вую защиту с позиций криптоанализа ключа в от-
личие от одноуровневой, присущей для извест-
ных подходов.

5. Виртуальное скремблирование способно 
обеспечить значения стойкости и эффективности 
защиты непрерывной информации, соответству-
ющие области теоретической недешифруемости.
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Наводиться фундаментальне обґрунтування стра-
тегії захисту безперервної інформації з позицій вірту-
алізації ансамблю ключів на формальні відносини ан-
самблів. Встановлюється, що застосування страте-
гії вперше відкриває можливість трирівневого захисту 
безперервної інформації. Оцінка ефективності захисту 
від криптоаналізу на першому (початковому) рівні за-
хисту показує потенційну можливість виконання умов 

абсолютної недешифрувальності шляхом відповідно-
го збільшення дисперсії ансамблю віртуальних ключів.
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Rumyantsev, Yu.I. Gorbenko // Applied Radio Electron-
ics: Sci. Journ. – 2013. – Vol. 12. – № 2. – P. 308–312.

Fundamental justification of continuous information 
protection strategy from the positions of virtualization of 
an ensemble of keys on of ensembles is given. It is found 
that the strategy application opens for the first time a formal 
relations possibility of three-level protection of continu-
ous information. The assessment of efficiency of protection 
against cryptanalysis at the first (initial) level of protection 
shows a potential possibility of satisfying the conditions of 
an absolute indecipherability by the corresponding increase 
of dispersion of an ensemble of virtual keys.

Keywords: : ensemble of key data, virtualization of con-
tinuous information protection process, amount of sample 
space of key data ensemble, three-level protection of con-
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