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УСиление БеЗоПаСноСти методом Гаммирования  
Протокола квантовоЙ ПрямоЙ БеЗоПаСноЙ СвяЗи

С.В. НИКОЛАЕНКО 

В статье рассматривается классический (не квантовый) способ усиления безопасности пинг-понг 
протокола с парами перепутанных кубитов. Этот способ заключается в шифровании методом гам-
мирования блоков сообщений и позволяет обеспечить достаточно высокий уровень безопасности 
протокола. При этом сами гаммы не являются секретной информацией и передаются открытым ка-
налом только после того, как легитимные пользователи убедились в отсутствии атаки в квантовом 
канале. Разработана имитационная модель пинг-понг протокола с парами перепутанных кубитов 
в квантовом канале с использованием шифрования методом гаммирования. Выполнен расчет не-
обходимых для обеспечения заданного уровня безопасности длин блоков сообщения в зависимос-
ти от параметров протокола и параметров атакующей операции злоумышленника, а также соот-
ветствующий расчет необходимых размеров случайных гамм. Выполнены оценки вычислительной 
сложности генерации гамм для данного метода усиления безопасности. Показано, что время гене-
рации является приемлемым для гамм размером около 2000 бит при использовании вычислитель-
ной техники с невысоким быстродействием.
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введение

В современном мире передача конфиденци-
альных данных между несколькими абонента-
ми в сетях связи может привести не только к по-
тере передаваемой информации, но и к ее ком-
прометации, т.е. разглашению информации, ко-
торая становится известной кому-либо, кто не 
имеет права доступа к ней. В последнее десяти-
летие активно развивается новое направление 
защиты информации – квантовая криптогра-
фия. В отличие от криптографических методов, 
безопасность которых основывается на недока-
занных математических утверждениях, безопас-
ность квантовой криптографии основана на за-
конах квантовой физики, а для переноса инфор-
мации используются объекты квантовой меха-
ники. Такими объектами могут быть фотоны в 
линиях волоконно-оптической связи. Кванто-
вые явления, используемые в целях криптогра-
фической защиты информации, позволяют соз-
дать такую систему защиты, при которой любое 
подслушивания обнаруживается с высокой сте-
пенью достоверности. Попытка подслушивания 
приводит к возмущению исходного состояния 
квантовой системы, поскольку невозможно из-
мерить хотя бы одну характеристику фотона, не 
нарушив и не исказив другие. 

Одним из направлений квантовой крип-
тографии являются протоколы квантовой пря-
мой безопасной связи (КПБС), которые позво-
ляют передавать конфиденциальные сообще-
ния непосредственно по квантовому каналу, т.е. 
без использования шифрования. В настоящее 
время предложено большое количество различ-
ных по назначению протоколов КПБС [1-7]. Од-
ним из таких протоколов, который не нуждает-
ся в квантовой памяти большого объема, являет-
ся пинг-понг протокол с парами перепутанных 

кубитов и без использования квантового сверх-
плотного кодирования, который позволяет пере-
дать один бит классической информации за один 
цикл протокола [1].

Пинг-понг протокол является одним из 
прос тых протоколов КПБС, который может быть 
реализован с использованием современных тех-
нологий квантовой информатики [8]. В настоя-
щее время существуют различные варианты это-
го протокола [1, 2, 6, 7], но не до конца исследо-
вана их стойкость к различным атакам злоумыш-
ленника. Поскольку пинг-понг протокол пред-
назначен для безопасной передачи классической 
информации квантовыми каналами связи, то су-
ществует возможность использования класси-
ческих методов защиты информации для усиле-
ния безопасности пинг-понг протокола и других 
КПБС.

В настоящее время существует большое ко-
личество классических методов усиления безо-
пасности протоколов передачи данных [9–12], 
которые надежно защищают данные от вмеша-
тельства и могут быть применены для защиты от 
злоумышленников информации, передаваемой 
с помощью квантовых пинг-понг протоколов. 
Одним из таких актуальных и криптографичес-
ки гарантированных методов защиты информа-
ции является метод гаммирования. Однако, если 
оценки надежности и скорости метода гаммиро-
вания для пинг-понг протокола с парами перепу-
танными кутритов частично выполнялись ранее 
[13], то для пинг-понг протоколов с группами пе-
репутанных кубитов таких оценок раньше вооб-
ще не проводилось.

Целью настоящей работы является усиление 
безопасности пинг-понг протокола с парами пе-
репутанных кубитов с помощью метода гамми-
рования.
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1. метод УСиления БеЗоПаСноСти 
ПинГ-ПонГ Протокола С Парами 

ПереПУтанныХ кУБитов С ПомоЩЬЮ 
Гаммирования

Пинг-понг протокол является двусторонним 
протоколом квантовой безопасной связи – для 
передачи сообщения от одного абонента (Алисы) 
к другому абоненту (Бобу) кубит пересылается 
сначала от Боба к Алисе, а затем обратно от Али-
сы к Бобу. В пинг-понг протоколе применяются 
два режима – режим передачи самого сообщения 
и режим контроля подслушивания, необходимый 
для обнаружения атаки пассивного перехвата. 
Алиса и Боб чередуют эти режимы случайным об-
разом. Атака обнаруживается с некоторой вероят-
ностью в режиме контроля подслушивания.

Для усиления безопасности пинг-понг про-
токолов можно применять метод гаммирования 
[9]. Идея этого метода состоит в следующем.

Перед передачей Алиса разбивает свое дво-
ичное сообщение на l блоков некоторой фикси-
рованной длины r, обозначим эти блоки через 
ai  ( i l= 1,... ), затем генерирует для каждого бло-
ка отдельно случайную двоичную гамму γ i  раз-
мером r и складывает полученные гаммы с соот-
ветствующими блоками сообщения: b ai i i= + γ . 

Полученные в результате блоки bi  переда-
ются по квантовому каналу с использованием 
пинг-понг протокола. Даже если подслушиваю-
щему агенту (Еве) удастся перехватить один (или 
несколько) из этих блоков, оставшись не обна-
руженной, то, не зная использованных гамм γ i , 
Ева не может восстановить исходные блоки ai . 
Для обеспечения достаточного уровня безопас-
ности длина блока r и соответственно размер 
гамм γ i  должны выбираться так, чтобы вероят-
ность необнаружения Евы после передачи одно-
го блока была пренебрежимо малой величиной. 

Гаммы γ i  передаются Бобу по обычному от-
крытому каналу после завершения квантовой 
передачи, но только в том случае, если Алиса и 
Боб убедились в отсутствии подслушивания. За-
тем Боб складывает их с соответствующими бло-
ками bi  и восстанавливает исходное сообщение: 
a bi i i= + γ .

В соответствии с вышеизложенным методом 
усиления безопасности пинг-понг протоколов, 
для имитационного моделирования протокола с 
парами перепутанных кубитов разработан алго-
ритм последовательности действий, который со-
стоит в следующем.

Шаг 1. Сообщение разбивается на l блоков 
ai  заданной длины r. Длина блока определяется 
из условия того, что вероятность необнаружения 
атаки после передачи одного блока не превыша-
ет заданную величину 10−k  [7]:
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где I – количество информации, которое по-
лучает Ева при передаче одного блока; I 0  – 

количество информации, которое получает Ева 
за один раунд протокола; q – вероятность пере-
хода в режим контроля подслушивания; d – уро-
вень ошибок, вносимый атакой Евы.

Шаг 2. Генерация случайной двоичной гам-
мы γ i  размером r и сложение гаммы с соответ-
ствующим блоком b ai i i= + γ  (т.е. выполнение 
операции XOr или исключающее ИЛИ).

Шаг 3. Выполнение режима передачи сооб-
щения пинг-понг протокола с парами перепу-
танных кубитов. Режим контроля подслушива-
ния протокола не моделировался.

Шаг 4. В случае, когда легитимные пользо-
ватели убедились в отсутствии подслушивания, 
моделируется передача гамм обычным открытым 
каналом связи.

Шаг 5. Восстановление исходного блока дан-
ных ai , т.е. сложение  полученного блока bi  с со-
ответствующей гаммой γ i : a bi i i= + γ  (т.е. выпол-
нение операции XOr или исключающее ИЛИ).

Для моделирования работы режима переда-
чи сообщения пинг-понг протокола с парами пе-
репутанных кубитов с использованием метода 
гаммирования, согласно вышеизложенному ал-
горитму, в среде программирования С++ Builder 
разработано программное обеспечение. Так, на-
пример, для передачи сообщения длинной 340 
бит его нужно разбить на 5 блоков по 68 бит со-
гласно (1) и для каждого сгенерировать свою гам-
му (ключ шифрования). Затем нужно передать 
это закодированное сообщение по квантовому 
каналу, убедиться в отсутствии прослушивания 
и передать по открытому каналу соответствую-
щие гаммы для каждого блока зашифрованно-
го сообщения, согласно выше описанному алго-
ритму. На принимающей стороне нужно сделать 
расшифровку полученного сообщения.

2. оЦенки вычиСлителЬноЙ 
СлоЖноСти ГенераЦии двоичныХ 

Гамм оПределенноГо раЗмера
Для алгоритма, который был описан выше, 

были рассчитаны средние оценки вычислитель-
ной сложности генерации случайных двоичных 
гамм определенного размера r, приведенные в 
табл. 1. Вычисления проводились на двухъядер-
ном процессоре Intel Pentium Dual-CoreT3200 
со следующими параметрами: тактовая частота 
(MHz): 2000, частота шины (MHz): 667, кэш 2-го 
уровня (Kb): 1024, поддерживается набор команд 
MMX, SSE, SSE2, SSE3, SSSE3, EM64T. Соот-
ветствующее программное обеспечение для ге-
нерации случайных двоичных гамм определен-
ного размера было разработано в среде програм-
мирования С++ Builder. С использованием гене-
ратора случайных чисел выполнялась генерация 
1000 случайных двоичных гамм заданного разме-
ра r и вычислялось время, которое требуется для 
генерации одной такой гаммы. Описанная про-
цедура выполнялась 1000 раз для каждого разме-
ра гамм, а затем были вычислены средние значе-
ния, которые и приведены в табл. 1.

СИСТЕМЫ И СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ
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Для сравнительного анализа данного мето-
да повышения безопасности пинг-понг прото-
кола с методом повышения безопасности, пред-
ложенным в [7] и основанном на использова-
нии обратимого хеширования (с использовани-
ем обратимых матриц), разработано программ-
ное обеспечение для обращения случайных дво-
ичных матриц в среде программирования С++ 
Builder, в котором используется алгоритм LUP-
разложения [14]. С помощью этого программно-
го обеспечения генерировалось по 1000 псевдо-
случайных двоичных матриц заданного размера r 
с использованием генератора случайных чисел, с 
проверкой их на обратимость и расчетом време-
ни, необходимого для генерации одной обрати-
мой матрицы. Для каждого размера матриц опи-
санная процедура выполнялась 1000 раз с вычис-
лением среднего значения, результаты приведе-
ны в табл. 1. Согласно результатам работы [15], 
доля обратимых в двоичном поле Галуа GF (2) 
матриц составляет 0,289 от полного количества 
таких матриц (при r ≥16 ).

таблица 1 

Оценки вычислительной сложности генерации 
двоичных гамм размера r и генерации случайных 

обратимых двоичных матриц размера r r×

r

Среднее время 
генерации одной 

случайной обратимой 
двоичной матрицы, с

Среднее время 
генерации одной 

случайной 
двоичной гаммы, с

50 0,0122 0,0009
100 0,0728 0,0046
150 0,2094 0,0095
200 0,4429 0,0169
250 0,9184 0,0254
300 1,6102 0,0371
350 2,5682 0,0502
400 3,8923 0,0671
450 5,3113 0,0836
500 6,6605 0,1057
550 8,5056 0,1314
600 11,395 0,1578
650 14,610 0,1856
700 18,214 0,2145
750 22,385 0,2460
800 28,452 0,2788
850 31,597 0,3113
900 36,741 0,3557
950 44,027 0,3955

1000 55,075 0,4381
1250 99,148 0,6911
1500 186,75 0,9972
1750 323,18 1,3517

20000 438,23 1,7635

Согласно данным в табл. 1, время генера-
ции одной случайной двоичной гаммы незначи-
тельно для небольших гамм даже на таком срав-
нительно слабом процессоре. Так, для двоич-
ных гамм размером 500 бит на генерацию одной 

гаммы нужно примерно 0,106 секунд, а для гамм 
размером 2000 бит – 1,763 секунд. Генерация же 
одной случайной обратимой двоичной матри-
цы размером 500 500×  происходит примерно за 
6,6 секунд, а матрицы 1000 1000×  – примерно за 
минуту. Однако это время быстро растет с увели-
чением размера матриц.

Таким образом, новый предложенный спо-
соб усиления безопасности пинг-понг протоко-
ла требует значительно меньше времени на под-
готовительную операцию – генерацию случай-
ных гамм (ключа шифрования) в поле GF (2)  
заданного размера, чем способ, который исполь-
зует обратимое хеширование [7]. На приемной 
стороне процедура восстановления исходных 
блоков сообщения вообще практически не вли-
яет на эффективность протокола.

Следует подчеркнуть, что предложенный 
метод усиления безопасности пинг-понг про-
токола, хотя и использует гаммы для шифрова-
ния блоков сообщения, но (как и предложен-
ный ранее метод с использованием обратимого 
хеширования) не является традиционным шиф-
рованием. Нет необходимости сохранять гам-
мы в секрете, они передаются по открытому ка-
налу связи после того, как легитимные пользова-
тели пинг-понг протокола убедились, что во вре-
мя квантовой передачи не было атаки пассивно-
го перехвата, что обеспечивается режимом кон-
троля подслушивания самого протокола. Таким 
образом, при использовании предложенного ме-
тода усиления безопасности пинг-понг протоко-
лов не существует проблемы хранения и переда-
чи секретной информации, и основное преиму-
щество квантовых протоколов безопасной связи, 
т.е. отсутствие традиционного шифрования, со-
храняется при использовании этого метода.

При использовании метода усиления без-
опасности, который основан на обратимом хе-
шировании [7], выполняются сложные крип-
тографические операции с использованием  
случайных двоичных обратимых матриц (переме-
жевание), а при гаммировании выполняется толь-
ко простая операция XOR. Однако метод гам-
мирования имеет несколько меньшую безопас-
ность, т.к. для восстановления исходного блока 
данных при обратимом хешировании злоумыш-
леннику нужно перехватить как весь блок дан-
ных при его передаче в квантовом канале, так и 
всю соответствующую хеш-матрицу, а при гам-
мировании он имеет возможность сразу восста-
новить ту часть блока данных, которую он пере-
хватил в квантовом канале, если перехватит также 
соответствующую часть гаммы. Однако возмож-
ность этого может быть сделана как угодно малой, 
если легитимные пользователи выберут достаточ-
ную длину блока для гаммирования так, чтобы ве-
роятность обнаружения атаки в квантовом кана-
ле была сколь угодно малой. Если же легитимные 
пользователи обнаружат атаку, то они не будут пе-
редавать гамму по открытому каналу, и злоумыш-
ленник не получит никакой информации.
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выводы
Методы симметричного шифрования явля-

ются одними из актуальных и криптографически 
гарантированных методов защиты информации, 
которые с соответствующей модификацией могут 
применяться и для усиления безопасности прото-
колов квантовой прямой безопасной связи, в част-
ности, для пинг-понг протокола с парами перепу-
танных кубитов. Предложенный в данной статье 
метод усиления безопасности такого протокола с 
помощью гаммирования блоков сообщения име-
ет значительно большую скорость, чем метод уси-
ления безопасности, основанный на использова-
нии случайных обратимых матриц [7]. При этом 
новый метод также сохраняет основное преиму-
щество пинг-понг протокола – отсутствие необ-
ходимости шифрования сообщений с распределе-
нием секретных ключей, – гаммы не являются се-
кретными ключами и передаются открыто в слу-
чае, если не было подслушивания при передаче 
сообщения в квантовом канале. Таким образом, 
предложенный в данной статье метод усиления 
безопасности пинг-понг протокола предпочти-
тельнее известного ранее и является вполне при-
емлемым для практического применения.
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УДК 004.056.53+530.145
Підсилення безпеки методом гамування протоколу 

квантового прямого безпечного зв’язку/ С.В.  Ніколаєнко 
// Прикладна радіоелектроніка: наук.-техн. журнал. – 
2013. – Том 12. – № 2. – С. 347–350. 

У статті розглянуто класичний (не квантовий) 
спосіб підсилення безпеки пінг-понг протоколу з па-
рами переплутаних кубітів. Цей спосіб використовує 
шифрування методом гамування блоків повідомлень. 
При цьому самі гами не є секретною інформацією і 
передаються відкритим каналом зв’язку тільки після 
того, як легітимні користувачі переконалися у відсут-
ності атаки у квантовому каналі. Крім того, запропо-
нований спосіб не потребує квантової пам’яті. 

Ключові слова: квантова криптографія, пінг-понг 
протокол, метод підсилення безпеки протоколу, шиф-
рування методом гамування, імітаційне моделювання, 
часові оцінки.
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Improving security of quantum direct secure commu-

nication protocol by XoR encryption / S.V. Nikolaenko // 
Applied Radio Electronics: Sci. Journ. – 2013. – Vol. 12. – 
№ 2. – P. 347–350.

The paper considers the classical (not quantum) meth-
od of improving security of the ping-pong protocol with 
pairs of entangled qubits. This method uses XOR encryp-
tion of message blocks. Keys are not secret information and 
are transmitted via an open channel only after legitimate 
users convince in the absence of an attack in the quantum 
channel. In addition, the suggested method of security im-
proving does not require a quantum memory.  

Keywords: quantum cryptography, ping-pong proto-
col, method of improving protocol security, XOR encryp-
tion, simulation, time estimations.
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