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УдоСконалення ПротоколУ нУлЬовиХ ЗнанЬ,  
ЗаСнованоГо на диСкретниХ лоГариФмаХ

І.В. ОЛЕШКО

В роботі запропоновано удосконалену версію протоколу нульових знань, заснованого на дискрет-
них логарифмах – протокол нульових знань з використанням еліптичної кривої. За допомогою ме-
тоду аналізу ієрархій було проведено порівняльний аналіз двох протоколів: існуючого протоколу на 
дискретних логарифмах та його удосконаленої версії. Доведено, що кращим протоколом є протокол 
нульових знань з використанням еліптичної кривої.  
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вСтУП

До механізмів і протоколів нульових знань 
висуваються суворі вимоги в частині забезпечен-
ня їх безпечності з необхідним рівнем гарантій. 
Сьогодні знайшов застосування протокол ну-
льових знань, що базується на перетвореннях в 
скінченому полі [1]. Захищеність такого прото-
колу від атаки “повне розкриття ” носить суб-
експоненційний характер. У зв’язку з цим, від-
повідно до вимог FIPS 186-3 [2], для забезпечен-
ня навіть мінімального рівня захищеності від ата-
ки “повне розкриття”, необхідно встановити мо-
дуль перетворення не менше 22048 . Таке збіль-
шення модуля викликає зменшення швидкодії і 
необхідність збільшення потужності засобів об-
числення. 

Розв’язання цього протиріччя, на наш по-
гляд, можна досягти на основі використання 
механізму, що розглянутий вище, у групі точок 
еліптичної кривої. Метою цієї статті є обґрунту-
вання та удосконалення криптографічного про-
токолу нульових знань на основі його реалізації 
у групі точок еліптичної кривої. Вказана мета до-
сягається на основі розв’язання таких задач: 

1. Аналіз рівня безпечності протоколу ну-
льових знань на дискретному логарифмі, що на-
ведено в стандарті [1].

2. Визначення та вирішення основних ета-
пів та задач з удосконалення протоколу на основі 
застосування замість дискретного логарифму пе-
ретворення у групі точок еліптичної кривої.

3. Обґрунтування та вибір критеріїв, вико-
нання порівняльного аналізу та розробка реко-
мендацій із застосування удосконаленого прото-
колу нульових знань. 

1. меХанІЗм, ЗаСнованиЙ  
на СертиФІкатаХ З викориСтанням 

диСкретниХ лоГариФмІв

З метою використання цього механізму  
групами об’єктів, мають бути виконані такі кро-
ки [1]:

а) кожен об’єкт, який має намір діяти або як 
пред’явник або як перевіряючий, повинен мати 
засоби генерації випадкових чисел;

б) усі об’єкти, що входять до складу визначе-
ної групи, мають узгодити три позитивних цілих 
числа p , q  та g . Ціле число p  має бути простим 
числом, q  має бути обрано таким способом, щоб 
воно було простим числом та одночасно було 
множником p −1 . А число g  має бути обрано 
так, щоб воно було елементом порядку q  за мо-
дулем p , таким, що задовольняє вимоги:

 g pq mod = 1 ,                                 (1)

 g ≠ 1 .                                        (2)

Значення p  та q  мають бути такі, що для за-
даного довільного цілого числа i i q1 ≤ ≤( ), знахо-
дження цілого числа j  (якщо таке існує) такого, 
що g p ij mod =  має бути обчислювально немож-
ливо;

в) усі об’єкти групи мають дійти до згоди 
щодо того, яка функція хешування використову-
ватиметься;

г) кожен об’єкт, який має намір діяти як 
пред’явник, має бути забезпечений асиметрич-
ною ключовою парою;

д) кожен об’єкт, який має намір діяти як пе-
ревіряючий, має бути забезпечений засобами об-
числення довірених копій відкритих ключів пе-
ревірки для об’єктів, чия ідентичність перевіря-
ється.

Кожен об’єкт, який має намір діяти як 
пред’явник у цьому механізмі, має бути забезпе-
чений асиметричною ключовою парою ( y zE x, ), 
де zX  (особистий ключ) має бути цілим числом, 
таким, що задовольняє нерівності 0 ≤ ≤z qX . Від-
повідне значення відкритого ключа перевірки 
yX  має дорівнювати g pzx mod .

Нижче наведено обміни, які необхідно здій-
снювати в ході виконання односпрямованого ме-
ханізму автентифікації між Пред’явником А та 
Перевіряючим В, для того щоб В мав змогу впев-
нитися в тому, що об’єкт А є тим за кого він себе 
видає.

Механізм автентифікації наведено на рис. 1. 
Цифри у дужках позначають відповідні кроки об-
міну, які описано нижче.

Форма першого маркера (TokenAB1 ), що 
надсилається пред’явником перевіряючому або 
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TokenAB W1 = , або TokenAB h W Text1 = ( )|| .W  — 
це доказ, h — функція гешування, а Text  це 
необов’язкове текстове поле. Якщо це текстове 
поле непусте, то об’єкт B повинен мати засоби 
для того, щоб отримати це значення; це може по-
требувати від об’єкта А надіслати все або части-
ну текстового поля разом із маркером TokenAB1 .

Форма другого маркера (TokenAB2 ), що 
надсилається пред’явником перевіряючому: 
TokenAB D2 = , де D  — це відповідь.

Рис. 1. Механізми, засновані на дискретних 
логарифмах

1) Об’єкт А обирає випадкове число r, з огля-
ду на те, що r має бути цілим числом, яке задо-
вольняє нерівності 1 ≤ ≤r q . Це число зберігаєть-
ся в таємниці об’єктом А. Об’єкт А обчислює до-
каз W:
 W g pr= mod .                             (3) 

2) Об’єкт a  надсилає TokenAB1  об’єкту В. 
Маркер TokenAB1  має бути рівним або W  або 
h W Text||( ) . 

3) Отримавши маркер TokenAB1 , об’єкт B  
має випадковим чином обрати ціле число d  (за-
пит), значення якого має задовольняти нерівно-
сті 0 ≤ ≤d q .

4) Об’єкт В надсилає запит d об’єкту А.
5) Отримавши запит d, об’єкт А повинен об-

числити відповідь D з (секретного) значення r та 
особистого ключа zA  об’єкта А за такою форму-
лою:
 D r dz qA= − mod .                          (4)

6) Об’єкт a  надсилає маркер  TokenAB2  
об’єкту B .

7) Отримавши відповідь D, об’єкт B  має ви-
конати такі розрахунки:

а) об’єкт B  перевіряє, що 0 < <D q . І якщо 
це не так, то об’єкт B  бракує об’єкт a ;

б) об’єкт В обчислює значення W '  за такою 
формулою:
 W y g pA

d D' ( ) mod= .                       (5)

г) якщо W  було надіслано при першому об-
міні процедури, то об’єкт B  перевіряє, що об-
числене значення W '  = W . Якщо h W Text||( )  
було надіслано при першому обміні процеду-
ри, то об’єкт B  перевіряє, що обчислене значен-
ня h W Text' ||( )  = h W Text||( ) , яке надіслано при 
першому обміні процедури. Якщо перевірка за-
вершилася успішно, вважається, що уся ця ітера-
ція завершена успішно. В інших випадках об’єкт 
B  бракує об’єкт a .

2. аналІЗ ІСнУЮчоГо ПротоколУ 
автентиФІкаЦІЇ, ЗаСнованоГо  

на СертиФІкатаХ З викориСтанням 
диСкретниХ лоГариФмІв

Проведемо аналіз одного з протоколу нульо-
вих знань, заснованого на сертифікатах з вико-
ристанням дискретних логарифмів. Складність 
криптографічного алгоритму залежить від довжи-
ни ключа, що використовується, а, отже, і від кіль-
кості різних, можливих ключів. Складність крип-
тоаналізу алгоритму, заснованого на дискретних 
логарифмах, обчислюється за формулою [3]:

 I e p p
дл =

−δ ν ν(ln ) (ln ln )1
.                          (6)

Сучасні обчислювальні потужності, а також 
алгоритм криптоаналізу дозволяють викорис-
товувати в цій формулі такі значення для δ  і ν : 

δ ν= =2 06 1
3. , .

Припустимо, що даний протокол засно-
ваний на перетвореннях у групі точок еліптич-
ної кривої. Складність криптоаналізу для тако-
го протоколу обчислюватиметься за такою фор-
мулою :

I n Pек к≈ − −2 1ln( ) ,                         (7)

де n  — порядок базової точки, Pк  — імовірність 
колізії.

У подальших розрахунках приймемо, що  
Pк  = 0.99, тоді:

I n n nек0 99
22 10 4 10 3 03, ln ln .≈ − = ≈− .      (8)

Також проведемо розрахунок безпечного 
часу tб . Безпечним часом називається кількість 
часу, необхідне для розкриття алгоритму із зазда-
легідь заданою ймовірністю успіху. tб  розрахову-
ється за формулою [4]:

t
N

k
Pб

кл
у=

⋅γ
,                                  (9)

де N Iкл = ; к ≈ 3 1 107, *  (с), кількість секунд 
у році; Pу  — імовірність успіху. У подальших роз-
рахунках Pу =1, тобто 100%; γ  — кількість опера-
цій в секунду, які виконуються системою криптоа-
налітика для заданого алгоритму. Для операцій, які 
виконуються в полях та кільцях γ = 1012 , а для опе-
рацій у групі точок еліптичної кривої — γ = 1010 .

Розрахуємо значення стійкості I та безпечно-
го часу tб , для алгоритмів, що базуються на пе-
ретвореннях у полях та кільцях та у групі точок 
еліптичної кривої (ЕК). Розрахуємо ці значення 
для таких довжин ключа: 2128, 2256, 2512, 21024.

таблиця 1

Порівняння I та t1 , в залежності від довжини ключа

Довжина 
ключа

2128 2256

I tб I tб

Поля  
та кільця

7.1*1010 2.3*10-9 1.4*1015 0.45*10-4

Еліптична
крива

5.6*1019 1.2*102 1.03*1039 3.3*1021

СИСТЕМЫ И СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ
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таблиця 2

Порівняння I та t1 , в залежності від довжини ключа

Довжина 
ключа

2512 21024

I tб I tб

Поля  
та кільця

4.4*1020 14 9.5*1027 3.07*108

Еліптична
крива

3.5*1077 1.1*1060 4.06*10154 1.3*10137

При порівнянні цих двох алгоритмів, спосте-
рігається збільшення часу необхідного для роз-
криття ключа при збереженні його довжини для 
алгоритму, що базується на перетвореннях у гру-
пі точок еліптичної кривої, або з іншого боку, tб  
залишається колишнім, а довжина ключа знач-
но зменшується. Тому пропозицією з удоскона-
лення протоколу автентифікації, заснованого на 
сертифікатах з використанням дискретних лога-
рифмів, буде переклад його на ЕК.

3. УдоСконалення ПротоколУ 
автентиФІкаЦІЇ на диСкретниХ 

лоГариФмаХ

Для переводу даного протоколу на еліптич-
ні криві за основу був взятий алгоритм електрон-
ного цифрового підпису EC-GDSA, описаний в 
[5]. В результаті, у протоколі нульових знань, за-
снованому на дискретних логарифмах, описано-
му вище, необхідно зробити такі зміни:

•	 замінити	 випадкове	 число	 r, яке задо-
вольняє нерівності 1 ≤ ≤r q  на випадкове ціле 
число k в інтервалі 1 1,...,n −{ } ;

•	 замінити	доказ	W  на r, яке обчислюєть-
ся за формулою r k G n= ⋅π( )mod , де G  — це по-
рядок базової точки;

•	 замінити	 ціле	 число	 d  (запит), значен-
ня якого має задовольняти нерівності 0 ≤ ≤d q  на 
е, яке в свою чергу має задовольняти нерівності 
1 ≤ ≤e n ;

•	 замість	 асиметричної	 ключової	 пари	
( , )y zX X , де zX  – таємний ключ, необхідно ви-
користовувати іншу ключову пару d QA A, , де dA
— це секретний ключ, а відкритий ключ генеру-
ється за формулою Q d GA A= ⋅−1 .

Далі для наочності наведена таблиця порів-
няння, у першій колонці кроки алгоритму без 
змін, як у стандарті [1], а в другій — кроки алго-
ритму після переведення його на еліптичну криву.

Для перевірки нового алгоритму автентифі-
кації нульових знань була розроблена програм-
на реалізація. Як криптографічна бібліотека була 
використана бібліотека Crypto + + ® Library 5.2.1. 
Параметри полів і еліптичної кривої для нового 
алгоритму були такі:

f x x x( ) = + +191 9 1

y xy x ax b2 3 2+ = + +

n: 40000000000000000000000004A20E90C39067
C893BBB9A5h

a: 2866537B676752636A68F56554E12640276B64
9EF7526267h
b: 2E45EF571F00786F67B0081B9495A3D95462F
5DE0AA185ECh
G(x, y) = (36B3DAF8A23206F9C4F299D7B21A9C3
69137F2C84AE1AA0Dh, 65BE73433B3F95E3329
32E70EA245CA2418EA0EF98018FBh)

таблиця 3

Порівняння алгоритмів автентифікації

Протокол  
з використанням  

дискретних логарифмів

Протокол  
з використанням  
еліптичної кривої

1) Пред’явник генерує  ви-
падкове ціле число r, яке 
задовольняє нерівно-
сті 1 ≤ ≤r q . Дане число 
зберігається в таємниці. 
Пред’явник обчислює W :

W g pr= mod ;

1) ) Пред’явник генерує  
випадкове ціле число k , 
яке знаходиться в інтер-
валі 1 1,...,n −{ } . Дане 
число зберігається в та-
ємниці. Пред’явник об-
числює r :
r k G= ⋅π( ) ;

2) Пред’явник відсилає  
Перевіряючому маркер 
TokenAB W1 = ;

2) Пред’явник відсилає  
Перевіряючому 
r k G= ⋅π( ) ; 

3) Перевіряючий генерує 
число d ,
0 ≤ ≤d q ;

3) Перевіряючий гене-
рує число e , значен-
ня якого повинно за-
довольняти нерівності 
1 ≤ ≤e n ;

4) Перевіряючий відправ-
ляє число d  Пред’явнику;

4) Перевіряючий від-
правляє число e  
Пред’явнику; 

5) Пред’явник повинен 
обчислити відповідь D  
на основі  r  та власного 
ключа zA за формулою:
D r dz qA= − mod ;

5) Пред’явник повинен 
обчислити відповідь S 
на основі k  та власного 
ключа dA  за формулою:
S kr e d nA= −( ) mod ;

6) Пред’явник  відправляє 
маркер  TokenAB D2 =  
Перевіряючому;

6) Пред’явник відправ-
ляє S  Перевіряючому;

7) Перевіряючий переві-
ряє, чи належить D до ін-
тервалу 0 < <D q , обчис-
лює значення W '  за фор-
мулою:

W y g pA
d D' ( ) mod=

та перевіряє W=W’.  
Якщо перевірка закінчи-
лась успішно, то вважаєть-
ся, що вся ітерація завер-
шилась успішно. В іншо-
му випадку Перевіряючий 
ігнорує Пред’явника.

7) Отримавши відповідь 
S, Перевіряючий об-
числює  значення ′r  за 
формулою:

′ = + −r SQ eG rAπ(( ) )1 ;
та перевіряє r r= ′ . 
Якщо перевірка закін-
чилась успішно, то вва-
жається, що вся ітера-
ція завершилась успіш-
но. В іншому випадку 
Перевіряючий ігнорує 
Пред’явника.

4. СУтнІСтЬ методУ  
аналІЗУ ІЄрарХІЙ

У методі аналізу ієрархій елементи завдання 
порівнюються попарно відносно їхнього впливу 
(«ваги», або «інтенсивності») на загальну для них 
характеристику [6]. Парні порівняння елементів 
призводять до матричної форми таблиці. 
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Рис. 2. Порівняння елементів  
методом аналізу ієрархій

Ця матриця має властивість зворотної си-
метричності, тобто a aji ij= 1/ . Вона складається 
для порівняння відносної важливості критеріїв 
на другому рівні стосовно загальної мети на пер-
шому рівні, на третьому рівні стосовно критеріїв 
другого рівня і т. д. [7]. 

Заповнення квадратних матриць парних по-
рівнянь виконується за таким правилом. Якщо 
елемент E1 переважає над елементом E2, то клі-
тинка матриці, що відповідає перетинанню еле-
менту E1 (рядка) й елементу E2 (стовпця), запов-
нюється цілим числом (від 1 до 9), а клітинка, 
що відповідає перетинанню рядка E2 й стовп-
ця E1, заповнюється зворотним йому числом. 
Якщо елемент E2 переважає над E1, то ціле чис-
ло ставиться в клітинку, що відповідає рядку E2 
й стовпцю E1, а дріб ставиться в клітинку, що 
відповідає рядку E1 й стовпцю E2. Якщо елемен-
ти E1 й E2 мають однакову вагу, то в обох позиці-
ях матриці ставляться одиниці.

Наведемо приклад формування матриці пар-
них порівнянь. Нехай E E En1 2, ,...,  – множина із 
n елементів , а ν ν ν1 2, ,... n  – відповідно їхні ваги, 
або інтенсивності. Порівняємо попарно ваги, або 
інтенсивності всіх елементів множини щодо за-
гальної для них властивості або мети. У цьому ви-
падку матриця парних порівнянь [E] матиме виг-
ляд, як наведено на рисунку 3. 

Рис. 3. Матриця парних порівнянь

При здійсненні попарних порівнянь необ-
хідно відповісти на одне з питань: який із двох 
елементів, що порівнюються, важливіший, який 
більше ймовірний та який кращий. Отримані 
суд ження виражаються в цілих числах з ураху-
ванням дев’ятибальної шкали (табл. 4) [7].

В ході використання зазначеної шкали, по-
рівнюючи два об’єкти після досягнення мети, 
розташованої на вищестоящому рівні ієрархії, 
необхідно поставити у відповідність цьому порів-
нянню число 1, 3, 5, 7, 9 або зворотне йому зна-
чення. Числа 2, 4, 6, 8 і їх зворотні величини ви-
користовуються для полегшення компромісів 

між дещо відмінними від основних чисел су-
дженнями. У тих випадках, коли складно розріз-
нити скільки проміжних градацій від абсолют-
ного до слабкої переваги або цього не потрібно 
в конкретному завданні, може використовувати-
ся шкала з меншим числом градацій. Найменше 
така шкала може мати дві оцінки: 1 — об’єкти рів-
нозначні; 2 — перевага одного об’єкта над іншим. 

таблиця 4

Шкала відносин (ступені значущості елементів)

Ступінь
значущості

Визначення Пояснення

1 Однакова 
значущість

Дві дії вносять 
однаковий вклад  
у досягнення мети

3 Деяка перевага 
значущості од-
нієї дії над ін-
шою (слабка 
значущість)

Існують аргументи на 
користь переваги од-
нієї з дій, але ці аргу-
менти недостатньо пе-
реконливі

5 Істотна 
або сильна 
значущість 

Існують надійні дані 
або логічні судження 
для того, щоб показа-
ти перевагу однієї з дій 

7 Очевидна або 
дуже сильна 
значущість

Переконливе свідчен-
ня на користь однієї 
дії над іншою

9 Абсолютна 
значущість

Свідчення на користь 
переваги однієї дії над 
іншою переконливі  
в максимальному сту-
пені

2,4,6,8 Проміжні зна-
чення між дво-
ма сусідніми су-
дженнями 

Ситуація, коли необ-
хідне компромісне рі-
шення

Зворотні 
величини 
наведених 
вище вели-
чин

Якщо дії i при 
порівнянні  
з дією j припи-
сується одне  
з вказаних вище 
ненульових чи-
сел, то дії j при 
порівнянні з 
дією i припису-
ється зворотне 
значення

Якщо узгодженість 
була визначена при 
одержанні N  число-
вих значень для ство-
рення матриці

Із групи матриць попарних порівнянь ми 
формуємо набір локальних пріоритетів, які ви-
ражають відносний вплив множини елементів 
нижнього рівня на  елемент рівня, що примикає 
зверху. Для цього необхідно обчислити множину 
власних векторів для кожної матриці, які після 
нормалізації стають векторами пріоритетів. Най-
більш точним способом для обчислення власно-
го вектора є метод обчислення геометричного се-
реднього шляхом перемножування всіх елемен-
тів у кожному рядку з наступним добуванням ко-
реня n -го ступеня, де n  — кількість елементів 
у рядку.

СИСТЕМЫ И СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ
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де r  — рівень ієрархії, для матриці якого викону-
ється розрахунок, n  — кількість елементів у ряд-
ку, j  — порядковий номер рядка.

Отриманий у такий спосіб стовпець нормалі-
зується діленням кожного числа на суму всіх чи-
сел.
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Матриця попарних порівнянь може бути 
узгодженою і не узгодженою. У загальному ви-
падку, під узгодженістю мається на увазі те, що 
за наявності основного масиву необроблених да-
них всі інші дані логічно можуть бути отримані з 
основного масиву. Для проведення парних порів-
нянь n об’єктів або дій, які представлені в даних 
хоча б один раз, потрібно n-1 суджень про пар-
ні порівняння. З них можна вивести всі інші су-
дження, використовуючи таке відношення: якщо 
об’єкт А1 в 3 рази перевершує об’єкт A2 і в 6 разів 
перевершує A3, то A1 = 3A2 і A1 = 6A3. Отже, 3A2 = 
=6A3, або A2 = 2А3 і A3 = 1/2A2. Якщо чисельне 
значення судження в позиції (2, 3) відрізняється 
від 2, то матриця буде неузгодженою. Це трапля-
ється часто і не є проблемою. 

Відомо, що узгодженість матриці еквіва-
лентна вимозі рівності її максимального влас-
ного значення λ max = n. Можна також оціни-
ти відхилення від узгодженості за формулою  
( λ max  - n) / (n - 1). Ця величина називається ін-
дексом узгодженості (ІУ). Зауважимо, що нерів-
ність λ max  ≥ n завжди правильна. Наскільки по-
гана узгодженість для певного завдання, можна 
оцінити шляхом порівняння отриманого нами 
значення ІУ з її значенням з випадково вибраних 
суджень і відповідних зворотних величин матри-
ці того ж розміру. Ця величина має назву випад-
ковий індекс (ВІ) [7]. У Національній лабораторії 
Окриджа згенерували середні ВІ для матриць по-
рядку від 1 до 15 на базі 100 випадкових вибірок. 
Їх значення наведено в таблиці.

таблиця 5

Значення ВІ для різних порядків матриці

Розмір
матриці

1 2 3 4 5 6 7

ВІ 0 0 0,58 0,9 1,12 1,24 1,32

Продовження таблиці 5

8 9 10 11 12 13 14 15
1,41 1,45 1,49 1,51 1,48 1,56 1,57 1,59

Відношення ІУ до ВІ для матриці того самого 
порядку називається відношенням узгодженості 
(ВУ). Значення ВУ, менше, ніж 0,1 вважатимемо 
прийнятним. Для знаходження λ max  необхідно 
виконати такі кроки:

•	 Помножити	матрицю	порівнянь	на	оцін-
ку вектора рішення. Отримаємо новий вектор.

•	 Розділити	перший	компонент	цього	век-
тора на першу компоненту оцінки вектора рі-
шення, другу компоненту нового вектора на дру-
гу компоненту оцінки вектора рішення і т. д. Ви-
значимо ще один вектор. 

•	 Розділити	 суму	 компонент	 останнього	
вектора на число компонент. Таким чином знай-
демо наближення до числа λ max .

Обчислення значень ІУ та ВУ виконується за 
формулами, наведеними вище.

5. ПорІвняння ПротоколІв 
автентиФІкаЦІЇ методом аналІЗУ 

ІЄрарХІЙ

Протоколи автентифікації оцінюватимемо 
за такими критеріями [8]:

1. Автентифікація суб’єкта;
2. Автентифікація ключа;
3. Вид автентифікації суб’єкта;
4. Вид автентифікації ключа;
5. Наявність підтвердження ключа;
6. Новизна ключів;
7. Керування ключовими даними;
8. Захист від атак типу «повтор раніше пере-

даного»;
9. Число обмінів повідомленнями;
10. Складність обчислень;
11. Можливість використання попередніх 

обчислень;
12. Вимоги до третьої сторони;
13. Криптографічна стійкість ключа;
14. Складність реалізації атак «повне роз-

криття»;
15. Вид неспростовності.
Порівняємо протоколи автентифікації за 

вище наведеними критеріями (табл. 6). 

таблиця 6

Порівняння протоколів автентифікації

Протоколи

Критерії

Протокол, за-
снований на 

сертифікатах з 
використанням 
дискретних ло-

гарифмів

Протокол, за-
снований на 

сертифікатах з 
використанням 
перетворень у 

групі точок ЕК

1 Автентифіка-
ція суб'єкта

Суб'єкт А для 
суб'єкта В

Суб'єкт А для 
суб'єкта В

2 Автентифіка-
ція ключа

Явна від А до В Явна від А до В

3 Вид автен-
тифікації 
суб'єкта

Однобічна  або-
нента А до В

Однобіч-
на  абонента А 

до В

4 Вид автенти-
фікації ключа

Однобічна ав-
тентифікація 

ключа абонен-
та А

Однобічна ав-
тентифікація 

ключа абонен-
та А

5 Наявність 
підтверджен-

ня ключа

Підтвердження 
ключа абонента 

А, Z A

Підтвердження 
ключа абонен-

та А, dA

6 Новизна 
ключів

Немає новизни 
ключів

Немає новизни 
ключів

Олешко І.В. Удосконалення протоколу нульових знань, заснованого на дискретних логарифмах



368 Прикладная радиоэлектроника, 2013, Том 12, № 2

7 Керування 
ключовими 

даними

На розсуд сто-
рін протоколу

На розсуд сто-
рін протоколу

8 Захист від 
атак типу 

«повтор рані-
ше передано-

го повідом-
лення»

Здійснюється за 
рахунок випад-
кового числа r
й випадкового 
цілого числа d

Здійснюється 
за рахунок ви-
падкового чис-
ла r  й випад-
кового цілого 

числа d

9 Число обмі-
нів повідо-
мленнями

3 3

10 Складність 
обчислень

1 операція се-
кретного пере-

творення,  
1 операція від-
критого пере-

творення

1 операція се-
кретного пере-

творення,  
1 операція від-
критого пере-

творення

11 Можливість 
використан-

ня попередніх 
обчислень

Немає Немає

12 Вимоги до 3-ї 
сторони

Сторони прото-
колу самі вирі-
шують, хто ви-
готовляє пару 
ключів і якщо 

це третя сторо-
на, то вона ге-
нерує відкри-
тий та секрет-

ний ключ

Сторони про-
токолу самі 
вирішують, 
хто виготов-

ляє пару клю-
чів і якщо це 
третя сторо-

на, то вона ге-
нерує відкри-
тий та секрет-

ний ключ
13 Криптостій-

кість ключа
Забезпечуєть-
ся криптостій-
кість YA  за від-
сутності комп-
рометації се-

кретної інфор-
мації акредита-

ції Z A

Забезпечуєть-
ся криптостій-
кість YA  за від-
сутності комп-
рометації се-

кретної інфор-
мації акредита-

ції dA

14 Складність 
реалізації 

атак «повне 
розкриття»

Субекспонен-
ційна

Експоненційна

15 Неспростов-
ність

Неспростов-
ність об'єкта А 

здійснюється за 
рахунок Z A

Неспростов-
ність об'єкта А 

здійснюється за 
рахунок dA

Для того, щоб обрати кращий протокол ав-
тентифікації, зробимо процедуру декомпозиції 
та побудуємо дерево цілей. Для цього розіб’ємо 
15 критеріїв, що характеризують протокол на 3 
підгрупи:

1. Критерії, які стосуються ключа:
•	 автентифікація	ключа;
•	 вид	автентифікації	ключа;
•	 підтвердження	ключа;
•	 новизна	ключа;
•	 керування	ключовими	даними;
•	 криптостійкість	ключа.

2. Загальні вимоги:
•	 автентифікація	суб'єкта;
•	 вид	автентифікації	суб'єкта;
•	 число	обмінів	повідомленнями;
•	 складність	обчислень;
•	 можливість	 використання	 попередніх	

обчислень;
•	 вимоги	до	3-ї	сторони.
3. Показник захищеності:
•	 захист	 від	 атак	 типу	 «повтор	 раніше	

переданого повідомлення»;
•	 складність	 реалізації	 атак	 «повне	

розкриття»;
•	 неспростовність.

Рис. 4. Cхема методу аналізу ієрархій

Далі наводяться матриці попарних порів-
нянь для кожного рівня ієрархії. 

таблиця 7

Матриця попарних порівнянь 1-го рівня

Вибір кращого 
протоколу

К
ри

те
рі

ї,
 я

кі
 

ст
ос

ую
ть

ся
  

кл
ю

ча

З
аг

ал
ьн

і 
ви

м
ог

и

П
ок

аз
н

и
к 

за
хи

щ
ен

ос
ті

q g

Критерії, які 
стосуються 

ключа
1 1/3 1/7 0,362 0.081

Загальні 
вимоги

3 1 1/5 0.843 0.188

Показник 
захищеності

7 5 1 3.271 0.731

λ max = 3.066        ІУ=0,033         ВУ= 0,057

Продовження таблиці 6

СИСТЕМЫ И СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ
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таблиця 8

Матриця попарних порівнянь  
2-го рівня, 1-ї групи критеріїв

Критерії, які 
стосуються  

ключа

А
вт

ен
ти

ф
ік

ац
ія

 
кл

ю
ча

В
и

д 
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н
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ф

ік
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ії
  

кл
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П
ід
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н
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кл
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ча

Н
ов

и
зн

а 
кл

ю
ча

К
ер

ув
ан

н
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кл
ю

чо
ви

м
и

 д
ан

и
м

и

К
ри

п
ос

ті
й

кі
ст

ь 
кл

ю
ча

q g

Автентифі-
кація ключа

1 1 1/3 1/3 1/4 1/9 0.382 0.040

Вид автен-
тифкації 

ключа
1 1 1/3 1/3 1/4 1/9 0.382 0.040

Підтведжен-
ня ключа

3 3 1 1/2 1/3 1/8 0.757 0.078

Новизна  
ключа

3 3 2 1 3 1/5 1.487 0.154

Керування 
ключовими 

даними
4 4 3 1/3 1 1/9 1.101 0.114

Крипостій-
кість ключа

9 9 8 5 9 1 5.548 0.575

λ max =6,5      ІУ= 0,1        ВУ= 0,08

таблиця 9
Матриця попарних порівнянь  
2-го рівня, 2-ї групи критеріїв

Загальні  
вимоги

А
вт

ен
ти

ф
ік

ац
ія

 
су

б'
єк

та
В

и
д 

ав
те

н
ти

ф
ік

ац
ії

 
су

б'
єк

та

Ч
и

сл
о 

об
м

ін
ів

  
п

ов
ід

ом
ле

н
н

ям
и

С
кл

ад
н

іс
ть

  
об

чи
сл

ен
ь

В
и

м
ог

и
 д

о 
 

3-
ї с

то
ро

н
и

В
и

ко
ри

ст
ан

н
я 

п
оп

е-
ре

дн
іх

q g

Автентифіка-
ція суб'єкта

1 2 1/2 1/4 4 1/5 0,765 0,085

Вид автентифі-
кації суб'єкта

1/2 1 1/3 1/6 4 1/7 0,501 0,056

Число обмінів 
повідомлен-

нями
2 3 1 1/5 3 1/6 0,918 0,102

Складність  
обчислень

4 6 5 1 6 1/3 2,493 0,277

Вимоги  
до 3-ї сторони

1/4 1/4 1/3 1/6 1 1/7 0,281 0,031

Використання 
попередніх  
обчислень

5 7 6 3 7 1 4,049 0,449

λ max =6.537      ІУ=0.107         ВУ= 0.087

таблиця 10

Матриця попарних порівнянь 2-го рівня,  
3-ї групи критеріїв

Показник  
захищеності

З
ах

и
ст

 в
ід

 а
та

к 
ти

п
у 

п
ов

то
р 

ра
н

іш
е

С
кл

ад
н

іс
ть

  
ре

ал
із

ац
ії

 а
та

к 
«п

ов
н

е 
 

ро
зк

ри
тт

я»

Н
ес

п
ро

ст
ов

-
н

іс
ть

q g

Захист від атак типу 
«повтор раніше пере-
даного повідомлення»

1 1/4 2 0,794 0,219

Складність реаліза-
ції атак «повне роз-

криття»
4 1 3 2,289 0,63

Неспростовність 1/2 1/3 1 0,55 0,151

λ max =3.109              ІУ= 0.055          ВУ= 0.094

таблиця 11

Матриця попарних порівнянь  
3-го рівня, 1-ї групи критеріїв

Автентифікація ключа

П
ро

то
ко

л 
з 

ви
-

ко
ри

ст
ан

н
ям

 
ди

ск
ре

тн
и

х 
ло

-
га

ри
ф

м
ів

П
ро

то
ко

л 
н

а 
Е

К q g

Протокол, заснований на сер-
тифікатах з використанням 

дискретних логарифмів 
1 1 1 0.5

Протокол, заснований на сер-
тифікатах з використанням пе-

ретворень у групі точок ЕК
1 1 1 0.5

таблиця 12

Матриця попарних порівнянь  
3-го рівня, 2-ї групи критеріїв

Вид 
автентифікації

ключа

П
ро

то
ко

л 
з 

ви
ко

ри
ст

ан
н

ям
 

ди
ск

ре
тн

и
х 

ло
га

ри
ф

м
ів

 

П
ро

то
ко

л 
н

а 
Е

К

q g

Протокол, заснований 
на сертифікатах 

з використанням 
дискретних логарифмів 

1 1 1 0.5

Протокол, заснований 
на сертифікатах 

з використанням 
перетворень у групі 

точок ЕК

1 1 1 0.5

таблиця 13

Матриця попарних порівнянь  
3-го рівня, 3-ї групи критеріїв

Підтвердження ключа

П
ро

то
ко

л 
з 

ви
-

ко
ри

ст
ан

н
ям

 
ди

ск
ре

тн
и

х 
ло

-
га

ри
ф

м
ів

П
ро

то
ко

л 
н

а 
Е

К q g

Протокол, заснований на сер-
тифікатах з використанням 

дискретних логарифмів 
1 1 1 0.5

Протокол, заснований на сер-
тифікатах з використанням пе-

ретворень у групі точок ЕК
1 1 1 0.5

таблиця 14

Матриця попарних порівнянь  
3-го рівня, 4-ї групи критеріїв

Новизна ключа

П
ро

то
ко

л 
з 

ви
ко

-
ри

ст
ан

н
ям

 д
и

с-
кр

ет
н

и
х 

ло
га

ри
ф

-
м

ів
 

П
ро

то
ко

л 
н

а 
Е

К

q g

Протокол, заснований на сер-
тифікатах з використанням дис-

кретних логарифмів 
1 1 1 0.5

Протокол, заснований на серти-
фікатах з використанням пере-

творень у групі точок ЕК
1 1 1 0.5
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таблиця 15

Матриця попарних порівнянь  
3-го рівня, 5-ї групи критеріїв

Керування ключовими даними

П
ро

то
ко

л 
з 

ви
-

ко
ри

ст
ан

н
ям

 
ди

ск
ре

тн
и

х 
 

ло
га

ри
ф

м
ів

 

П
ро

то
ко

л 
н

а 
Е

К q g

Протокол, заснований на сер-
тифікатах з використанням 

дискретних логарифмів 
1 1 1 0.5

Протокол, заснований на сер-
тифікатах з використанням пе-

ретворень у групі точок ЕК
1 1 1 0.5

таблиця 16

Матриця попарних порівнянь  
3-го рівня, 6-ї групи критеріїв

Криптостійкість ключа

П
ро

то
ко

л 
з 

ви
-

ко
ри

ст
ан

н
ям

 
ди

ск
ре

тн
и

х 
 

ло
га

ри
ф

м
ів

 

П
ро

то
ко

л 
н

а 
Е

К q g

Протокол, заснований на сер-
тифікатах з використанням 

дискретних логарифмів 
1 1/4 0,5 0,2

Протокол, заснований на сер-
тифікатах з використанням 

перетворень у групі точок ЕК
4 1 2 0,8

таблиця 17

Матриця попарних порівнянь  
3-го рівня, 7-ї групи критеріїв

Автентифікація суб’єкта

П
ро

то
ко

л 
з 

ви
-

ко
ри

ст
ан

н
ям

 
ди

ск
ре

тн
и

х 
 

ло
га

ри
ф

м
ів

 

П
ро

то
ко

л 
н

а 
Е

К q g

Протокол, заснований на 
сертифікатах з використан-
ням дискретних логарифмів 

1 1 1 0.5

Протокол, заснований на 
сертифікатах з використан-
ням перетворень у групі то-

чок ЕК

1 1 1 0.5

таблиця 18

Матриця попарних порівнянь  
3-го рівня, 8-ї групи критеріїв

Вид автентифікації суб’єкта

П
ро

то
ко

л 
з 

ви
ко

-
ри

ст
ан

н
ям

 д
и

ск
ре

т-
н

и
х 

ло
га

ри
ф

м
ів

 

П
ро

то
ко

л 
н

а 
Е

К

q g

Протокол, заснований на сер-
тифікатах з використанням 

дискретних логарифмів 
1 1 1 0.5

Протокол, заснований на сер-
тифікатах з використанням пе-

ретворень у групі точок ЕК
1 1 1 0.5

таблиця 19

Матриця попарних порівнянь  
3-го рівня, 9-ї групи критеріїв

Число обмінів  
повідомленнями

П
ро

то
ко

л 
з 

ви
-

ко
ри

ст
ан

н
ям

 
ди

ск
ре

тн
и

х 
 

ло
га

ри
ф

м
ів

 

П
ро

то
ко

л 
н

а 
Е

К q g

Протокол, заснований на 
сертифікатах з використан-
ням дискретних логарифмів 

1 1 1 0.5

Протокол, заснований на 
сертифікатах з використан-
ням перетворень у групі то-

чок ЕК

1 1 1 0.5

таблиця 20

Матриця попарних порівнянь  
3-го рівня, 10-ї групи критеріїв

Складність обчислень

П
ро

то
ко

л 
з 

ви
-

ко
ри

ст
ан

н
ям

 
ди

ск
ре

тн
и

х 
ло

-
га

ри
ф

м
ів

 

П
ро

то
ко

л 
н

а 
Е

К q g

Протокол, заснований на 
сертифікатах з викорис-
танням дискретних лога-

рифмів 

1 1/5 0,447 0,167

Протокол, заснований на 
сертифікатах з використан-
ням перетворень у групі то-

чок ЕК

5 1 2,236 0,833

таблиця 21

Матриця попарних порівнянь  
3-го рівня, 11-ї групи критеріїв

Вимоги до 3-ї сторони

П
ро

то
ко

л 
з 

ви
-

ко
ри

ст
ан

н
ям

 
ди

ск
ре

тн
и

х 
ло

га
ри

ф
м

ів
 

П
ро

то
ко

л 
н

а 
Е

К q g

Протокол, заснований на 
сертифікатах з використан-
ням дискретних логарифмів 

1 1 1 0.5

Протокол, заснований на 
сертифікатах з використан-
ням перетворень у групі то-

чок ЕК

1 1 1 0.5

таблиця 22

Матриця попарних порівнянь  
3-го рівня, 12-ї групи критеріїв

Можливість використання 
попередніх обчислень

П
ро

то
ко

л 
з 

ви
-

ко
ри

ст
ан

н
ям

 
ди

ск
ре

тн
и

х 
 

ло
га

ри
ф

м
ів

 

П
ро

то
ко

л 
н

а 
Е

К q g

Протокол, заснований на сер-
тифікатах з використанням 

дискретних логарифмів 
1 1 1 0.5

Протокол, заснований на сер-
тифікатах з використанням 

перетворень у групі точок ЕК
1 1 1 0.5
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таблиця 23

Матриця попарних порівнянь  
3-го рівня, 13-ї групи критеріїв

Захист від атак типу «повтор 
раніше переданого повідо-

млення»

П
ро

то
ко

л 
з 

ви
-

ко
ри

ст
ан

н
ям

 
ди

ск
ре

тн
и

х 
ло

-
га

ри
ф

м
ів

 

П
ро

то
ко

л 
н

а 
Е

К q g

Протокол, заснований на 
сертифікатах з використан-
ням дискретних логарифмів 

1 1 1 0.5

Протокол, заснований на 
сертифікатах з використан-
ням перетворень у групі то-

чок ЕК

1 1 1 0.5

таблиця 24

Матриця попарних порівнянь  
3-го рівня, 14-ї групи критеріїв

складність реалізації атак 
«повне розкриття»

П
ро

то
ко

л 
з 

ви
-

ко
ри

ст
ан

н
ям

 
ди

ск
ре

тн
и

х 
ло

-
га

ри
ф

м
ів

 

П
ро

то
ко

л 
н

а 
Е

К q g

Протокол, заснований на 
сертифікатах з використан-
ням дискретних логарифмів 

1 1/7 0,378 0,125

Протокол, заснований на 
сертифікатах з використан-
ням перетворень у групі то-

чок ЕК

7 1 2,646 0,875

таблиця 25

Матриця попарних порівнянь  
3-го рівня, 15-ї групи критеріїв

Неспростовність

П
ро

то
ко

л 
з 

ви
-

ко
ри

ст
ан

н
ям

 
ди

ск
ре

тн
и

х 
 

ло
га

ри
ф

м
ів

 

П
ро

то
ко

л 
н

а 
Е

К q g

Протокол, заснований на сер-
тифікатах з використанням 

дискретних логарифмів 
1 1 1 0.5

Протокол, заснований на сер-
тифікатах з використанням 

перетворень у групі точок ЕК
1 1 1 0.5

Розглянемо матриці впливу різних рівнів.
Внесок підцілей першого рівня в основну 

мету:

y 1,0
1 =

0 081

0 188

0 731

,

,

,















.

Внесок підцілей другого рівня в підцілі пер-
шого рівня виглядає так:

y 2,1
1 =

0 04

0 04

0 078

0 154

0 114

0 575

,

,

,

,

,

,

























;  y 2,1
2 = 

0 085

0 056

0 102

0 277

0 031

0 449

,

,

,

,

,

,

























;  y 2,1
3 =

0 219

0 63

0 151

,

,

,















.

Внесок підцілей третього рівня в підцілі дру-
гого рівня виглядає так:

y1 6
3 2
−
,  = 

0 5 0 5 0 5 0 5 0 5 0 2

0 5 0 5 0 5 0 5 0 5 0 8

, , , , , ,

, , , , , ,






y7 12
3 2
−
,  = 

0 5 0 5 0 5 0 167 0 5 0 5

0 5 0 5 0 5 0 833 0 5 0 5

, , , , , ,

, , , , , ,






y13 15
3 2

−
, = 

0 5 0 125 0 5

0 5 0 875 0 5

, , ,

, , ,






y y y1
3 1

1
2 1

1 6
3 2, , ,*= − =

=
0 328

0 673

,

,






 y y y2
3 1

2
2 1

7 12
3 2, , ,*= − =

0 408

0 592

,

,






y y y3
3 1

3
2 1

13 15
3 2, , ,*= − = 

0 264

0 736

,

,






Результуючий вектор значущості розрахову-
ється так:

y y y1
3 0

1
1 0

1 3
1 1

0 081

0 188

0 731

, , ,*

,

,

,

*= =












−

0 328 0 408 0 264

0 673 0 592 0 736

, , ,

, , ,






= 

=
0 296

0 704

,

,






.

Виходячи із отриманих нами даних, можна 
зробити висновок про те, що найкращим прото-
колом автентифікації (із порівнюваних) є прото-
кол, заснований на сертифікатах з використан-
ням перетворень у групі точок ЕК.

виСновки

Забезпечення безпеки інформаційної сис-
теми є одним з найважливіших завдань в ході її 
експлуатації, оскільки від збереження конфіден-
ційності, цілісності і доступності інформаційних 
ресурсів багато в чому залежить швидкість при-
йняття рішень, ефективність і надійність робо-
ти. Зараз для будь-якої компанії, чи особи, яким 
необхідно захищати дані, як ніколи важлива без-
пека та перевірка автентичності. На сьогодні іс-
нує багато протоколів автентифікації. Важли-
вим є завдання пошуку найкращого протоколу. 
Однією із вразливостей протоколу простої ав-
тентифікації є те, що після того, як Пред’явник 
передасть свій пароль Перевіряючому, останній 
може використовувати його та видавати себе за 
Пред’явника. Протоколи суворої автентифікації 
мають кращу стійкість, проте їх вразливість по-
лягає в тому, що Пред’явник зобов’язаний про-
демонструвати знання секретного ключа, хай 
навіть і одноразово; при цьому передана інфор-
мація не може бути безпосередньо використана 
Перевіряючим, проте деяка її частина допомо-
же отримати додаткову інформацію про секрет 
Пред’явника. Наприклад, Перевіряючий має 
можливість так сформувати запити, щоб відпо-
віді, які передавались, аналізувалися на предмет 
вмісту додаткової інформації.

Протоколи з нульовими знаннями були 
розроблені спеціально для вирішення даної 
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проблеми. Вони дозволяють встановити істин-
ність твердження і при цьому не передавати будь-
якої додаткової інформації про саме твердження.

В роботі запропоновано удосконалений про-
токол нульових знань, заснований на сертифі-
катах з використанням перетворень у групі то-
чок ЕК. Проведено порівняльний аналіз мето-
дом аналізу ієрархій удосконаленого протоколу 
із протоколом, заснованим на сертифікатах з ви-
користанням дискретних логарифмів. Після про-
ведення порівняльного аналізу і отримання ре-
зультуючого вектора значущості, доведено, що 
удос коналений протокол має кращі властивості 
безпеки.
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Усовершенствование протокола нулевых знаний, 
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Прикладная радиоэлектроника: науч.-техн. журнал. – 
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В работе предложена усовершенствованная вер-
сия протокола нулевых знаний, основанного на дис-
кретных логарифмах — протокол нулевых знаний с ис-
пользованием эллиптической кривой. С помощью ме-
тода анализа иерархий был проведен сравнительный 
анализ двух протоколов: существующего протокола на 
дискретных логарифмах и его усовершенствованной 
версии. Доказано, что лучшим протоколом является 
протокол нулевых знаний с использованием эллипти-
ческой кривой.

Ключевые слова: протокол нулевых знаний, дис-
кретный логарифм, эллиптическая кривая, механизм 
аутентификации, Инициатор, сертификат, метод ана-
лиза иерархий.
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Improving of zero-knowledge protocol based on discrete 

logarithms / I.V. Oleshko // Applied Radio Electronics: Sci. 
Journ. – 2013. – Vol. 12. – № 2. – P. 363–372.

The paper presents an improved version of an zero-
knowledge protocol based on discrete logarithms — a zero-
knowledge protocol using an elliptic curve. A comparative 
analysis of two protocols has been performed with the help 
of hierarchy analysis method: the discrete logarithms-based 
existing algorithm and its improved version. It is proved that 
the best protocol is the zero knowledge protocol using an 
elliptic curve.

Keywords: zero-knowledge protocol, discrete loga-
rithm, elliptic curve, authentication mechanism, claimant, 
certificate, hierarchy analytic method.
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