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о методе докаЗателЬСтва СтоЙкоСти БлочныХ ШиФров  
к атаке невыПолнимыХ диФФеренЦиалов

В.И. РУжЕНцЕВ

Анализируются существующие методы поиска невыполнимых дифференциалов. Предлагается ме-
тод, который позволяет обосновать отсутствие невыполнимых дифференциалов. Сложность мето-
да, в отличие от известных, в меньшей степени зависит от размера блока. Метод применяется к 
Rijndael-подобным SPN шифрам и фейстель-подобным шифрам.
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введение

Атака невыполнимых дифференциалов (НД) 
является одним из наиболее эффективных на-
падений на современные блочные симметрич-
ные шифры (БСШ). Этот криптоаналитичес-
кий метод успешно позволяет атаковать как 
SPN-шифры [1–3], так и шифры, построенные 
с использованием цепи фейстеля [4–7] и других 
структур. Для шифра Rijndael с уменьшенным ко-
личеством циклов данную атаку можно считать 
одной из самых успешных. Подтверждением ска-
занного является большое количество работ, поя-
вившихся за последнее десятилетие и направлен-
ных, главным образом, на поиск невыполнимых 
дифференциалов [1–11]. Целью настоящей рабо-
ты является рассмотрение существующих подхо-
дов к оценке стойкости БСШ к атаке невыполни-
мых дифференциалов, а также предложение еще 
одного подхода, который, как будет показано в 
работе, в ряде случаев является полезным. На-
пример, как будет продемонстрировано, предла-
гаемый подход позволяет обосновать стойкость 
группы Rijndael-подобных шифров с 4-мя и бо-
лее циклами к атаке НД, а также стойкость шиф-
ров, использующих цепь фейстеля.

1. оБЩая ХарактериСтика атаки. 
иСПолЬЗУемые оБоЗначения

Атака НД впервые была предложена Э. Би-
хамом в [4,5] для шифров SkipJack, IDEA, Khufu. 
Позже оказалось, что атака НД применима и для 
других шифров, в том числе и для шифра AES с 5 
циклами [1].

Атака НД на блочные симметричные шиф-
ры, как большинство криптоаналитических на-
падений, относится к классу атак на цикловую 
функцию, и для ее реализации необходимо иметь 
некоторое количество пар — открытый текст–
криптограмма, полученных на одном и том же 
секретном ключе.

Данная криптоаналитическая методика на-
зывается атакой невыполнимых дифференциа-
лов, поскольку в атаке используются дифферен-
циалы специального вида – те, которые не мо-
гут выполняться, т. е. имеющие нулевую вероят-
ность. Атака невыполнимых дифференциалов на 

r-цикловой шифр обычно становится возмож-
ной, когда имеется (r-1)-цикловой невыполни-
мый дифференциал.

При наличии (r-1)-циклового НД с входной 
разностью ΔНДвх и выходной разностью ΔНДвых 
атака на r-цикловой шифр состоит из следующих 
шагов. Выполняется поиск пары с выходной раз-
ностью ΔНДвых. Если такая пара найдена, то, в со-
ответствии с НД, после первого цикла не могла 
быть разность ΔНДвх. И все ключи первого цикла, 
которые будут приводить к этой разности после 
одноциклового шифрования, являются невер-
ными. Путем отсева всех неверных ключей опре-
деляется правильный подключ первого цикла.

Один из вариантов атаки – атака байтовых или 
усеченных невыполнимых дифференциалов –  
была предложена в работах [1, 2, 6]. В ходе ата-
ки через преобразования шифра пытаются про-
вести вектора активизации. Каждый бит вектора 
активизации отражает активность одного байта в 
обычной разности. Таким образом, вектор акти-
визации содержит столько битов, сколько байтов 
в блоке, а значение бита определяется активнос-
тью байта: «1» – байт активный, «0» – байт пас-
сивный. 

В остальной части работы будем, главным 
образом, обсуждать байтовые НД.

2 аналиЗ иЗвеСтныХ методов  
ПоиСка нд

2.1 известные нд для структур, которые 
используются в БСШ

Для многих структур, которые часто ис-
пользуются при построении БСШ, известны 
НД. В полной мере это относится к цепи фей-
стеля. В работе [5] упоминается о том, что если 
в фейстель-подобном шифре используется би-
ективная шифрующая функция, то всегда суще-
ствует 5-цикловой НД, который имеет вид (a, 0)  

 (a, 0) для любой ненулевой разности a.
Из работ [1] известно о наличии 4-цикловых 

НД для Rijndael-подобных БСШ с сокращенным 
последним циклом. Входная разность в таком 
НД содержит один активный байт, а выходная – 
пассивные байты (с нулевой разностью) на по-
зициях, которые соответствуют минимум одной 
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пассивной колонке (все байты колонки содержат 
нулевую разность) до преобразования ShiftRow. 

Известен также ряд работ, посвященных ис-
следованию НД для различных обобщенных це-
пей фейстеля [8, 11].

В работе [10] представлены критерии нали-
чия НД для Rijndael-подобных БСШ с различ-
ным числом циклов.

В целом, если в шифре используется одна из 
структур, для которой известно о наличии НД, 
то НД с аналогичной входной и выходной раз-
ностями может существовать и для этого шиф-
ра. Однако для таких шифров может существо-
вать и НД для значительно большего количества 
циклов, следовательно, требуется более подроб-
ное исследование. Так, например, для фейстель-
подобного шифра Camellia, который использует 
цепь фейстеля, а значит – существует 5-цикло-
вый НД, в процессе анализа были найдены 8-ци-
кловые НД [7]. 

2.2 расхождение посередине (miss-in-the-middle) 
В работе [5] упоминается о достаточно уни-

версальном подходе к построению НД для БСШ. 
Подход заключается в поиске двух достоверных 
дифференциалов (вероятность каждого равна 1), 
первый из которых определяет движение разнос-
ти в первой половине шифра в прямом направле-
нии, а второй – во второй половине шифрующих 
преобразований в обратном направлении. Если 
конечные разности таких достоверных диффе-
ренциалов не равны, то расхождение дифферен-
циалов дает НД. 

Используя данный подход построены мно-
гие из известных НД, в том числе и все представ-
ленные в предыдущем подразделе. Данный под-
ход не редко используется для доказательства 
стойкости БСШ к атаке НД, хотя о строгом дока-
зательстве невозможности построения НД дру-
гими способами не известно.

2.3 Поиск нд полным перебором
Интересный подход к поиску НД был пред-

ложен в [5]. Для шифра создавалась уменьшен-
ная модель (уменьшенный размер блока и клю-
ча) и путем перебора всех возможных входных 
разностей и ключей выполнялся поиск НД. За-
тем результаты поиска анализировались и вы-
полнялась попытка построения НД для полно-
размерного шифра. 

Основной недостаток метода заключается в 
том, что свойства уменьшенной модели и полно-
размерного шифра могут существенно отличать-
ся и доказать обратное очень сложно. Поэтому и 
структура НД для шифров тоже может иметь су-
щественные отличия, а отсутствие или присут-
ствие НД для уменьшенной модели не гаранти-
руют того же для полноразмерного шифра.

2.4 U и UID методы поиска нд
Попытка автоматизировать процесс поиска 

НД сделана в работах [8, 9]. Методы действуют 

в соответствии с принципом miss-in-the-middle. 
Путем полного перебора разностей выполняется 
поиск достоверных усеченных (байтовых) диф-
ференциалов для обоих половин шифрующих 
преобразований, а затем проверяется совмести-
мость этих дифференциалов. В случае несовме-
стимости   найден НД. 

Недостаток методов – значительное увели-
чение сложности с ростом размера блока и чис-
ла циклов в шифре. Для шифров, которые сегод-
ня используются при построении хеш-функций 
(размер блока 512 или 1024 бита) эти методы не 
будут работать.

3. ПредлаГаемыЙ ПодХод

В отличие от большинства известных подхо-
дов, которые направлены на поиск НД, наш под-
ход направлен на обоснование отсутствия НД.  
В основе лежит следующая теорема.

Теорема 1. Если для БСШ существует неко-
торая разность Δ, которая может быть получена 
из любой ненулевой входной разности за r1 ци-
клов преобразований и которая может быть по-
лучена из любой ненулевой выходной разности 
за r2 циклов, выполняемых в направлении де-
шифрования, то для такого БСШ не существует 
НД с r1+r2 и более циклами.

Доказательство. Справедливость теоремы 
достаточно очевидна, т. к. если любая входная 
разность и любая выходная разность могут при-
йти к промежуточному значению разности Δ, то 
возможен переход любой входной разности в лю-
бую выходную разность, а это значит, что не су-
ществует НД. Теорема доказана.

Таким образом, для доказательства отсут-
ствия НД необходимо определить количество 
циклов r1 и r2, за которые любая входная разность 
и любая выходная могут прийти к некоторому 
значению разности Δ.

Когда речь идет о байтовой разности, то Δ 
обычно содержит сразу все активные байты (век-
тор активизации состоит из всех «1»).

С помощью теоремы 1 можно, например, 
объяснить отсутствие НД для многих Rijndael-
подобных шифров, в том числе для шифра 
Rijndael со 128 битным блоком. Коротко напом-
ним основные особенности строения таких шиф-
ров, а затем продемонстрируем обоснование от-
сутствия НД.

4. аналиЗ RIjNDAEL-ПодоБныХ 
ШиФров

В настоящей работе рассматриваются 
Rijndael-подобные шифры, т. е. алгоритмы шиф-
рования, которые содержат в каждом цикле (даже 
в последнем) четыре вида преобразований ана-
логи преобразований шифра Rijndael: ByteSub 
(BS), ShiftRow(SR), MixColumns (MC) и AddKey. 
В зависимости от размера блока может меняться 
количество и размер колонок, из которых состо-
ит блок (рис. 1). 

СИНТЕЗ И АНАЛИЗ СИМЕТРИЧНЫХ ПРЕОБРАЗОВАНИЙ
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Рис. 1

Когда количество колонок n больше коли-
чества строк m, то операция ShiftRow выполня-
ет циклический сдвиг каждой строки на различ-
ное количество байтов. В результате операции 
каждая колонка будет содержать не более одно-
го байта из каждой колонки до преобразования. 
Для всех вариантов шифра Rijndael [12] выпол-
няется условие n  m. 

Когда m  n, то количество байтов, которые из 
одной исходной колонки будут поступать в одну 
колонку на выходе преобразования ShiftRow, бу-
дем обозначать p (см. рис. 1). 

В этих случаях всегда выполняется m = np.
Такая схема преобразований используется в 

шифре «Калина» [13].
Прежде чем перейти к рассмотрению стой-

кости Rijndael к атаке рассмотрим особеннос ти 
преобразования MixColumns, т. к. именно это 
преобразование вносит неопределенность в про-
хождение векторов активизации через цик лы 
шифра. В работе [14] проведен анализ этого пре-
образования и определены правила определе-
ния вероятностей переходов векторов активиза-
ции через MixColumns. В табл. 1 и 2 для преоб-
разования MixColumns, которое покрывает 4 и 
8 байтов, соответственно, представлены двоич-
ные логарифмы от вероятностей перехода векто-
ров активизации через MixColumns для различ-
ного числа активных битов на входе (меняется по 
столбцам) и выходе (по строкам).

В табл. 1 и 2 переходы, обладающие вероят-
ностью 0, отмечены прочерками. 

Справедливо следующее утверждение.
Утверждение 1. Для Rijndael-подобных шиф-

ров с блоком, в котором строк не меньше, чем 
колонок (m > n), не существует байтовых НД для 
4 и более циклов с полным набором преобразо-
ваний. 

Доказательство. Для доказательства утверж-
дения необходимо показать, что разность с одно-
временно всеми активными байтами может быть 
получена при любой начальной разности как по-
сле двухциклового зашифрования, так и после 
двухциклового расшифрования. В этом случае 
выполняется теорема 1.

таблица 1

Двоичный логарифм от вероятности перехода  
вектора активизации через 4-байтный MixColumns

Выход
0 1 2 3 4

Вход

0 0 – – – –

1 – – – – 0

2 – – – -7,99 –0,023

3 – – -15,99 -8,017 -0,0226

4 – -23,983 -16,0115 -8,0171 -0,0226

таблица 2

Двоичный логарифм от вероятности перехода  
вектора активизации через 8-байтный MixColumns

Вых.
0 1 2 3 4 5 6 7 8

Вх.

0 0 - - - - - - - -

1 - - - - - - - - 0

2 - - - - - - - -7,99 -0,046

3 - - - - - - -15,9 -8,04 -0,045

4 - - - - - -23,9 -16,0 -8,04 -0,045

5 - - - - -31,9 -24,0 -16,0 -8,04 -0,045

6 - - - -39,9 -32,0 -24,0 -16,0 -8,04 -0,045

7 - - -47,9 -40,0 -32,0 -24,0 -16,0 -8,04 -0,045

8 - -55,9 -48,0 -40,0 -32,0 -24,0 -16,0 -8,04 -0,045

Двухцикловое зашифрование содержит по-
следовательность преобразований: МС, SR, МС; 
а двухцикловое расшифрование – последователь-
ность тех же обратных преобразований: МС-1, 
SR-1, МС-1. 

Рассмотрим двухцикловое зашифрование. 
Любая ненулевая усеченная (байтовая) разность 
имеет по крайней мере одну активную колонку 
на входе первого преобразования МС. В соответ-
ствии с табл. 1 и 2, для любой ненулевой входной 
разности всегда может быть получена на выходе 
МС разность со всеми активными байтами. Пре-
образование SR распространит активные байты 
этой колонки на все без исключения остальные 
колонки (поскольку m > n). Завершающее пре-
образование МС всегда может преобразовать та-
кую разность на входе в разность со всеми актив-
ными байтами. Аналогичные рассуждения спра-
ведливы и для двухциклового расшифрования. 
Утверждение доказано.

Полученный результат полностью согла-
суется с известными результатами для шифра 
Rijndael со 128-битным блоком, т. к. наилучшие 
НД, которые были найдены или использованы в 
известных работах, покрывают 3 полных и один 
(последний) неполный циклы [3].

Для Rijndael-подобных шифров с блоком, в 
котором строк меньше, чем колонок (m < n), для 
того, чтобы гарантировать отсутствие НД, потре-
буется, по крайней мере, два дополнительных 
цикла преобразований (по одному с каждой сто-
роны). То есть, для таких шифров можно гово-
рить об отсутствии НД не менее, чем для 6 пол-
ных циклов. 
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5. аналиЗ ШиФров, ПоСтроенныХ  
С иСПолЬЗованием ЦеПи ФеЙСтеля

Схема фейстеля – одна из наиболее рас-
пространенных схем современных БСШ. В ка-
честве шифра, стойкость которого будем иссле-
довать, взят алгоритм, который рассматривал-
ся в работе [17]. В каждом цикле выполняется 
SL-преобразование, схема которого представле-
на на рис. 2. 

Рис. 2

Важным моментом является то, что МДР-
преобразование (аналог MixColumn в Rijndael-
подобных шифрах) охватывает весь обрабаты-
ваемый полублок. Поэтому за один цикл такое 
SL-преобразование может любую ненулевую 
разность на входе трансформировать в разность 
со всеми активными байтами в полублоке на вы-
ходе (см. табл. 1 и 2). Общая схема трех циклов 
преобразований представлена на рис. 3.

Рис. 3

Используя теорему 1, покажем справедли-
вость следующего утверждения.

Утверждение 2. Для рассматриваемого шиф-
ра (схема фейстеля и в цикловом преобразовании 
МДР-преобразование покрывает весь полублок) 
не существует НД, покрывающих 6 и более ци-
клов.

Доказательство. Для доказательства утвержде-
ния необходимо показать, что за 3 цикла любая на-
чальная разность может быть преобразована в раз-
ность с одновременно всеми активными байтами. 

Первый цикл может содержать тривиаль-
ный переход нулевой разности через первое SL-
преобразование (см. рис. 3). Тогда, независимо 
от вида начальной разности в левом полублоке, 
на вход SL-преобразования второго цикла посту-
пит ненулевая разность (содержит, по крайней 

мере, один активный байт). В соответствии с ве-
роятностями переходов из табл. 1, выход такого 
SL-преобразования всегда может содержать сра-
зу все активные байты для всего полублока неза-
висимо от входного значения (для всех ненуле-
вых входных разностей последняя колонка табл. 
1 содержит значения вероятности значительно 
большие, чем 0).

Далее, это значение разности поступит на 
вход SL-преобразования третьего цикла. Следо-
вательно, на выходе опять может быть получена 
разность с одновременно всеми активными бай-
тами (см. рис. 3). Таким образом, после 3 циклов 
всегда есть возможность получения выходной 
разности с одновременно всеми активными бай-
тами в блоке для любой входной разности.

Так как расшифрование выполняется по та-
кой же схеме, то 3 цикла расшифрования также 
позволяют для любой начальной разности полу-
чить разность с одновременно всеми активными 
байтами в блоке. Тогда в терминах теоремы 1 для 
данного шифра r1 = r2 = 3. Утверждение доказано.

выводы

В работе рассмотрены существующие мето-
ды поиска НД. Проанализированы их слабые и 
сильные стороны. Предложен метод, который 
позволяет обосновать отсутствие НД. Сложность 
метода в меньшей степени зависит от размера 
блока, в отличие от известных, поэтому он мо-
жет быть использован для БСШ с большими раз-
мерами блока. Продемонстрировано примене-
ние метода для Rijndael-подобных шифров и для 
шифров, которые используют схему фейстеля.
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Аналізуються відомі методи пошуку нездійсне-
них диференціалів. Пропонується метод, який дозво-
ляє обгрунтувати відсутність нездійснених диферен-
ціалів. Складність цього методу, на відміну від відо-
мих, меншою мірою залежить від розміру блоку. Ме-
тод застосовується для Rijndael-подібних SPN шифрів 
та фейстель-подібних шифрів. 

Ключові слова: блоковий шифр, атака нездійснених 
диференціалів, нездійснений диференціал, Rijndael-
подібні перетворення.

Табл.: 2. Іл.: 3. Бібліогр.: 12 найм.

UDC 621. 391:519.2:519.7
on the method of proving the resistance of block ciphers 

to impossible differential attack / V.І. Ruzhentsev // Ap-
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The known methods of proving the security of block 
ciphers against impossible differentials attacks are consid-
ered. A new method is proposed which allows to validate the 
absence of impossible differentials. The complexity of the 
method, unlike the known ones, to a less extent depends on 
the block size. This method is applied to Rijndael-like SPN 
ciphers and to ciphers which use the Fiestel scheme.
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