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В статье рассмотрены возможные варианты уязвимости спутниковых технологий на современном 
уровне развития техники в результате действий злоумышленников. Обращается внимание на воз-
можный международный характер деструктивной деятельности, способной нарушить работу спут-
никовых систем, вплоть до потери космического аппарата. Проводится анализ технической дея-
тельности злоумышленников и рассматриваются методы противодействия. 
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ВВедение

Спутниковые технологии и системы давно 
стали неотъемлемой частью информационной 
структуры как отдельных стран, так и мирового 
сообщества в целом. Интеграция спутниковых 
коммуникаций в бизнес, образование, сис темы 
национальной безопасности и реагирования на 
чрезвычайные ситуации непрерывно развива-
ется. Спутниковые технологии передачи инфор-
мации и связи, наблюдения покровов Земли, 
контроля погоды, а также спутниковой навига-
ции являются важнейшими компонентами со-
временного информационного пространства.

 Передача команд на исполнительные при-
боры и системы Космического Аппарата (КА), а 
также контроль состояния КА осуществляются 
персоналом Наземного Комплекса Управления 
(НКУ) в автоматическом, либо ручном режи-
мах с помощью двух радиолиний: up link для пе-
редачи команд и полетных заданий на борт КА и 
down link для передачи телеметрии с борта КА в 
НКУ независимо от функционального назначе-
ния КА. Телеметрическая информация о состо-
янии бортовых систем и приборов и выполняе-
мых ими функций являются единственным ис-
точником информации, позволяющим персо-
налу НКУ достаточно адекватно оценить работо-
способность КА. 

Большинство опубликованных исследова-
ний по Satellite Telemetry, Tracking and Control 
Subsystems [1..10] посвящено процедурам ана-
лиза потока телеметрических данных с по-
зиций возможно более раннего распознава-
ния аномального поведения узлов и систем КА. 
Наиболее распространенным способом про-
гноза является процедура Out-Of-Limits (OOL), 
при которой значение параметра сопоставляется 
с двумя порогами – верхним и нижним. Если 

значение параметра выходит за пределы, то это 
должно явиться поводом к пристальному вни-
манию персонала к этому событию. Нарушение 
деятельности КА возможно как в результате не-
преднамеренных помех, так и и в случае актив-
ных действий. Привлекательность мишени для 
кибер атак со стороны хакеров – злоумышленни-
ков, преступников, террористов приводит к не-
обходимости анализа уязвимости спутниковых 
технологий и систем. Поэтому необходима клас-
сификация помех естественного и умышлен-
ного происхождения спутниковым технологиям 
и разработка методов уменьшения их влияния на 
выполнение функциональной задачи КА.

Задача, так или иначе, рассматривалась в за-
рубежной и отечественной научно-технической 
литературе, начиная примерно с последней де-
кады 20 века [2], однако это относилось исклю-
чительно к пиратскому захвату ресурсов теле-
коммуникационного КА. Проблема помехоза-
щищенности и надежности командного управле-
ния, сбора и передачи телеметрической инфор-
мации КА существует на протяжении всей эпохи 
становления и развития отрасли [6]. В настоя-
щее время спектр возможных злоумышленных 
действий относительно КА значительно расши-
рился. К ним можно отнести следующие.

ПиратСкий ЗаХВат ЧаСтотноГо  
реСУрСа телекоММУникаЦионноГо 

коСМиЧеСкоГо аППарата

Пятно, покрываемое радиосигналом комму-
никационного КА, зафиксированного на геоста-
ционарной орбите в точке стояния 800 вост. дол-
готы, занимает площадь от Берлина до Камчатки 
и от Таймыра до Юго-Восточной Азии, включая 
Ближний Восток и Японию. Злоумышленники 
ориентируют свои Земные станции (ЗС) на те-
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лекоммуникационный геостационарный КА и 
излучают свой сигнал, как правило, более мощ-
ный, чем легитимные пользователи, не обращая 
внимания на занятость частотного ресурса [12]. 
Владелец КА терпит двойные убытки, поскольку 
легитимный пользователь не имеет возможности 
воспользоваться телекоммуникационной услу-
гой, а злоумышленник не оплачивает аренду ре-
сурса КА, пользуясь безнаказанностью. Для та-
кой деятельности хакеру необходимо соответ-
ствующее оборудование, но современные тех-
нические возможности делают эту задачу триви-
альной. Одним из решений этой задачи является 
определение координат мешающей ЗС с целью 
принятия управленческих мер внутреннего, либо 
международного характера.

Теоретические основы определения коорди-
нат месторасположения пиратской ЗС прорабо-
таны в [7] на основе методики фазовой пеленга-
ции и основаны на использовании виртуальной 
антенной решетки. Это достигается при учете 
естественных признаков, поскольку геостацио-
нарный КА движется по эллиптической орбите с 
малой эллиптичностью и в плоскости, несколько 
смещенной относительно плоскости экватора.

атака на коСМиЧеСкий аППарат 
или наЗеМнЫй коМПлекС 

УПраВления

Цель — физическое уничтожение. В доступ-
ной печати подобные акты не описывались, кроме 
как случайное столкновение разных КА [13]. 

УПраВление конФиГУраЦией  
и ФУнкЦияМи ка

Осуществление возможно путем имитации 
хакером командной линии и передачи по ней 
ложных директив, направленных на изменение 
функций КА и/или его ориентации. Действия 
могут привести к катастрофическим послед-
ствиям, вплоть до потери КА. В настоящее время 
единственной методикой защиты командной и 
телеметрической линий является использование 
кодирующего (скрывающего) преобразования 
информации и использование процедуры аутен-
тификации [9–11]. Очевидно, что эти методики 
обладают конечной глубиной защиты команд-
ного сигнала от постороннего вмешательства и 
необходим поиск других признаков, позволяю-
щих повысить качество защиты. К таким может 
относиться упомянутое выше [7] определение 
координат источника сигнала средствами, раз-
мещенными на борту КА, и игнорирование сиг-
нала, если координаты его источника отличны от 
разрешенных и хранимых в бортовой памяти КА.

ПереХВат и деШиФрироВание 
СиГнала

Цель состоит во вскрытии функционального 
потока передаваемой информации, что особенно 
актуально при использовании спутникового сег-
мента в линиях передачи закрытой информации. 

Единственным средством защиты этого канала 
является использование специальных техноло-
гий закрывающего кодирования.

иСкаЖение телеМетриЧеСкоГо  
СиГнала

Данный вид злоумышленных действий про-
изводится с целью вызова неадекватной реакции 
обслуживающего персонала НКУ. Задача защиты 
телеметрического канала до настоящего времени 
не ставилась в опубликованных источниках, не-
смотря на ее важность, поскольку действия пер-
сонала, основанные на неадекватной информа-
ции, могут привести к серьезным последствиям. 
Постановка искажающих помех возможна при 
использовании многолучевого распространения 
путем ретрансляции телеметрического сигнала 
с помощью средств аэрокосмического базирова-
ния. В [4] рассмотрены вопросы борьбы с влия-
нием многолучевого распространения примени-
тельно к спутниковым технологиям. 

Справедливости ради следует отметить, что на 
семинаре Стэнфордского университета в октяб ре 
2007 г. [8] было предложено решение проблемы 
защиты спутниковых технологий от вмешатель-
ства путем многоуровневой группировки микро-
спутников, т.е. введения избыточности в слой 
передачи информации. В [11] предложено обе-
спечивать защиту путем анализа амплитудно-
фазового спектра принимаемого сигнала, что 
при полной имитации сигнала не имеет смысла.

ЗаклЮЧение

Проблема защищенности спутниковых тех-
нологий, справедливо относимых к критическим 
[5], должна стать предметом специальных иссле-
дований с целью разработки методик, техники 
и технологий эффективной борьбы с деятель-
ностью злоумышленников в этой сфере. Важно 
подчеркнуть необходимость международного со-
трудничества в этой сфере.
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