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аналІЗ колІЗІЙниХ ВлаСтиВоСтеЙ реЖимУ ВироБлення 
ІмІтоВСтаВок ІЗ ВиБІркоВим ГамУВанням

О.О. КУЗНЕЦОВ, Д.В. ІВАНЕНКО, Є.П. КОЛОВАНОВА

Досліджується режим вироблення імітовставки із вибірковим гамуванням, який призначено для 
забезпечення цілісності та конфіденційності повідомлень. Розглядаються основні криптографічні 
перетворення, які застосовуються в ході реалізації цього режиму, даються теоретичні оцінки ймо-
вірності збігів (колізій) формованих імітовставок. Обґрунтовуються пропозиції щодо вдосконален-
ня дослідженого режиму під час застосування в інформаційно-комунікаційних системах.
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шифрування, цикл, підстановка.

ВСтУП
Однією з важливих складових забезпечення 

інформаційної безпеки є криптографічний за-
хист інформації, тому дослідження сучасних 
криптоперетворень та обґрунтування перспек-
тивних напрямків зі створення надійних націо-
нальних технологій захисту інформації є важли-
вим та складним науковим завданням.

З метою побудови сучасних механізмів крип-
тографічного захисту інформації широко засто-
совується блокове симетричне шифрування, яке 
полягає у перетворенні інформації з використан-
ням ключових даних з метою приховування (від-
новлення) змісту інформаційного повідомлення, 
підтвердження його справжності, цілісності, 
авторства тощо. При цьому рівень захищеності 
інформації залежить не лише від властивостей 
блокового симетричного шифру, але і від ре-
жиму шифрування, під яким зазвичай розуміють 
такий метод його використання, який дозволяє 
реалізувати перетворення послідовності блоків 
відкритих даних у послідовність блоків зашиф-
рованих даних із отриманням певних, наперед 
визначених криптографічних властивостей [10].

Надійним механізмом забезпечення цілісності 
та конфіденційності інформації в сучасних інфор-
маційно-комунікаційних системах є режим фор-
мування імітовставки із вибірковим гамуванням 
(Galois/Counter Mode and GMAC), специфікацію 
якого наведено у міжнародному стандарті NIST 
SP 800-38D [4]. Цей режим призначено для реалі-
зації швидкого криптоперетворення при забезпе-
ченні послуг безпеки інформації із використанням 
різних криптографічних примітивів, зокрема полі-
номіального гешування, гамування тощо. 

Метою даної роботи є аналіз колізійних 
властивостей формованих імітовставок нового 
режиму шифрування Galois/Counter Mode and 
GMAC (GCM & GMAC) та обґрунтування умов 
його застосування в сучасних інформаційно-ко-
мунікаційних системах.

1. аналІЗ криПтоПеретВоренЬ  
GCM & GMAC

Новий режим шифрування Galois/Counter 
Mode and GMAC призначено для забезпечення 
послуг конфіденційності та цілісності даних, 

перш за все, в ході реалізації інформаційно-ко-
мунікаційних протоколів, зокрема в межах про-
токолів безпеки IPSec. 

Структурна схема режиму вироблення іміто-
вставки із вибірковим гамуванням GCM-AEK (IV, 
P, A) наведено на рис. 1, де позначення 0s визна-
чає рядок довжини s, який складається з бітів ‘0’; 
len(X) – бітова довжина рядка X; [x]s повертає бі-
нарне представлення x як рядка бітової довжини 
s; MSBs(X) повертає s найбільш значущих бітів 
X; CIPH – затверджений 128-бітний блоковий 
симет ричний шифр. Для забезпечення конфіден-
ційності відкритого тексту Р застосовується функ-
ція GCTRK – деяка варіація режиму гамування  
[1–3], де перший блок лічильника для шифру-
вання відкритого тексту генерується шляхом 
збільшення (inc32) блоку J0, сформованого з век-
тора ініціалізації IV. Для забезпечення цілісності 
застосовується інший механізм, який засновано 
на функції гешування GHASHH. Функцію гешу-
вання використовують для стискання зашифрова-
них доданих автентифікованих даних A (Additional 
Authenticated Data – AAD) та шифротексту С в 
єдиний блок, який далі проходить шифрування 
для створення коду справжності Т (імітовставки).

Зворотне перетворення полягає в перевірці 
справжності шифртексту С із доданими даними 
A та реалізується функцією GCM-ADk (IV, C, A, 
T), структурну схему якої наведеною на рис. 2. 
При підтвердженні справжності (знов обчисле-
ний код Т’ дорівнює отриманому Т) виконується 
розшифрування шифртексту С та формується 
відкритий текст Р.

Таким чином, як видно з рис. 1 та 2, основ-
ними перетвореннями нового режиму Galois/
Counter Mode and GMAC є гешування даних 
із використанням функції GHASHH та шиф-
рування/розшифрування функцією GCTRK. 
Розглянемо їх більш детально.

На рис. 3 зображено структурну схему функ-
ції GCTRK для реалізації шифрування/розшиф-
рування, де ICB – початковий блок лічильника; 
CBi – i-й блок лічильника; inc – функція лічиль-
ника. Шифрування відбувається за допомогою 
затвердженого блокового симетричного шифру 
AES зі 128-бітним розміром блоку з використан-
ням ключа шифрування K.
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Рис. 1. GCM AE IV  P  A   C  TK− ( ) = ( ), , ,

Рис. 2. GCM AD IV  C  A  T   P  FAILk− ( ) =, , , або

Рис. 3. GCTR  X X Y YK 1 2 2( , ... ) ...* *ICB X Yn n= 1 .
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Для забезпечення цілісності інформації ви-
користовується функція гешування GHASH 
(див. рис. 1, 2). Цю функцію побудовано на основі 
поліноміальної схеми та реалізовано за допомо-
гою множення на фіксований параметр – суб-
ключ з операціями в двійковому полі Галуа. На 
вхід функції подається деяка унікальна послідов-
ність блоків довжиною m. Функція гешування 
GHASH розраховує геш-значенння з викорис-
танням схеми Горнера, структуру якої зображено 
на рис. 4.

Рис. 4. GHASH X X   X  YH 1 2 m m( || ... ) =

Таким чином, проведений аналіз показав, 
що режим GCM & GMAC, який визначений у 
NIST Special Publication 800-38D: Galois/Counter 
Mode (GCM) and GMAC, містить такі криптопе-
ретворення:

– шифрування/розшифрування відкритого 
тексту Р функцією GCTRK, яка по суті є деякою 
варіацією режиму гамування CTR [3, 4];

– обчислення геш-значення із використан-
ням поліноміальної функції GHASHH, яку ви-
користовують для стискання шифротексту та ав-
тентифікованих даних A в єдиний блок;

– шифрування/розшифрування отриманого 
геш-значення, при цьому знову застосовується 
функція GCTRK.

Отримане зашифроване геш-значення і є 
тим кодом справжності Т, який призначено для 
забезпечення цілісності та автентичності ін-
формації. За вітчизняною термінологією код Т 
є імітовставкою, формування якої призначено 
для забезпечення захищеності від підміни та/або 
перекручування даних, здатності протистояти 
нав’язуванню помилкових повідомлень чи під-
міні повідомлення з метою зміни його сенсу. 

Основним ймовірнісним показником ефек-
тивності режиму вироблення імітовставки (коду 
справжності, геш-значення) є ймовірність збігу 
(колізії) формованих кодів, тобто ймовірність 
такої події, коли для різних вхідних даних фор-
мовані імітовставки співпадають. Тобто ймовір-
ність колізій визначає властивості формованих 
імітовставок щодо їх співпадіння на повній мно-
жині ключів та вхідних даних і є вихідним пара-
метром щодо оцінки імітостійкості [10]. 

Проведемо дослідження колізійних власти-
востей розглянутої схеми вироблення імітовста-
вок. Під час проведення досліджень зосередимо 
увагу на вивченні властивостей геш-кодів, що 
сформовано функцією поліноміального гешу-
вання GHASHН, та вихідних кодів справжності 
(імітовставок), що сформовано за результатом 
роботи режиму GCM & GMAC загалом.

2. доСлІдЖення колІЗІЙниХ 
ВлаСтиВоСтеЙ ПолІномІалЬноГо  

ГеШУВання GHASHн

Проведений аналіз показав, що при фор-
муванні імітовставок у режимі GCM & GMAC 
використана функція гешування за поліномі-
альною схемою Горнера (функція GHASHН). За 
визначенням вона належить до класу універсаль-
них геш-функцій [5]. 

Ідеєю універсального гешування є визна-
чення набору геш-функцій таким чином, що 
випадковий вибір функції забезпечить низьку 
ймовірність того, що будь-які два різних вхідних 
повідомлення Xa та Xb дадуть колізію, коли їх геш-
значення розраховані з використанням функції із 
визначеної множини. Ймовірність виникнення 
такої колізії можна підрахувати так [5, 6]:

P Hk y= δ ( ) /X ,Xa b ,

де Pk  – ймовірність виникнення колізії, 
dy ( )X ,Xa b  – кількість співпадінь геш-значень, 
H  – потужність множини геш-функцій (або 

потужність множини ключів гешування, бо кож-
ний ключ визначає окрему функцію із визначе-
ної множини).

Для деякої геш-функції y та вхідних по-
відомлень Xa, Xb буде δy ( )X ,Xa b =1  якщо 
y y( ) ( )X Xa b= , та δy ( )X ,Xa b = 0  в іншому ви-
падку. Тобто δy ( )X ,Xa b =1  лише тоді, коли геш-
значення від вхідних повідомлень Xa та Xb дадуть 
колізію. Для кінцевої множини H визначимо

δ δH yy Y
( ) ( )X ,X X ,Xa b a b=

∈∑ .

Звідси dH ( )X ,Xa b  підраховує кількість геш-
функцій (ключів гешування), які дають колізію 
для визначених Xa та Xb.

Згідно з [6] ймовірність виникнення колізії 
для функції гешування, яку побудовано на основі 
поліноміальної схеми, визначається як:

 P n Hk = −( ) /1 , (1)

де n – довжина вхідного повідомлення (кількість 
блоків вхідного повідомлення), H  – потужність 
множини ключів (потужність двійкового поля 
Галуа).

Дійсно, якщо правило гешування повідом-
лення X X X X n= ( ... )1 2  задається через обчис-
лення у кінцевому полі GF k( )2  значення полі-
ному 

Y X H X H X Hn j
n

j
n

n j= ⋅ ⊕ ⋅ ⊕ ⊕ ⋅− −
1

1
2

2 0... ,     (2)

де H Hj ∈  – значення ключа гешування, 
X H GFi j

k, ( )∈ 2 , тоді колізія (співпадіння) геш-
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значення Yn  із геш-кодом Yn
* , який відповідає 

іншому повідомленню 

X X X X X X X Xn n
* * * *( ... ) ( ... )= ≠ =1 2 1 2  

відповідатиме випадку тотожності:
X H X H X H

X H X H X

j
n

j
n

n j

j
n

j
n

n

1
1

2
2 0

1
1

2
2

⋅ ⊕ ⋅ ⊕ ⊕ ⋅ =

= ⋅ ⊕ ⋅ ⊕ ⊕ ⋅

− −

− −

...

...* * * HH j
0  

для будь-якого введеного ключа гешування H j .
Останнє рівняння перепишемо у каноніч-

ному вигляді:
( ) ( ) ...

( ) ,

* *

*

X X H X X H

X X H

j
n

j
n

n n j

1 1
1

2 2
2

0 0

⊕ ⋅ ⊕ ⊕ ⋅ ⊕

⊕ ⊕ ⋅ =

− −

      (3)
отже колізія геш-значень, тобто подія 

Y Yn n X X
=

≠
*

*  виникатиме лише тоді, коли H j  є 

коренем рівняння (3). 
Однак за основною теоремою алгебри будь- 

який многочлен степеня n -1  має точно n -1  
коренів з урахуванням їхньої кратності, тобто 
на безлічі значень H Hj ∈  не більше n -1  різ-
них ключів гешування обертатимуть в нуль ліву 
частину рівності (3). Таким чином, при рівно-
ймовірному обранні ключів гешування H Hj ∈  

ймовірність колізії P P Y Yk n n X X
= =( )≠

*
*  визнача-

тиметься за виразом (1).
Беручи до уваги зазначене вище, можна зро-

бити висновок, що, обираючи підходяще зна-
чення потужності H  множини геш-функцій 
(ключів) та довжину вхідного повідомлення, 
можна досягти необхідного рівня ймовірності 
виникнення колізії. Графіки залежності ймовір-
ності виникнення колізії від довжини повідом-
лення та потужності множини ключів для полі-
номіальної схеми наведено на рис. 5.

Рис. 5. Залежність ймовірності виникнення колізії  
від кількості блоків вхідного повідомлення:  

1) H = 264 ; 2) H = 2128 ; 3) H = 2256

Як видно з наведених залежностей ймовір-
ність колізій в ході застосування поліноміаль-
ної схеми гешування значно підвищується із 
збільшенням довжини вхідного повідомлення. 
При фіксованій довжині ключів гешування (та, 
відповідно, потужності H ) ця залежність на-
кладає додаткові обмеження на довжину пові-

домлень, які хешуються. Наприклад, для зада-
ної ймовірності виникнення колізій Pk =

−2 32  та 
при дов жині ключа гешування 128 бітів загальна 
кількість блоків повідомлення має задовольняти 
вимогу n  296.

Обчислення геш-значення за правилом (2) 
має певні недоліки. Наприклад, якщо вхідне по-
відомлення складається лише з одного блоку, 
тоді формула (2) набуває вигляду Y X H Xj1 1

0
1= ⋅ =  

і правило гешування є тотожністю, тобто геш-
значення дорівнюватиме блоку повідомлення і  
ключ гешування H j  при обчисленні y1  зовсім не 
використовується. Можливо саме тому в специ-
фікації GCM & GMAC [4] застосовується дещо 
змінена поліноміальна форма обчислення геш-
коду, а саме (див. рис. 4):

Y X H X H X Hm j
m

j
m

m j= ⋅ ⊕ ⋅ ⊕ ⊕ ⋅−
1 2

1 1... .         (4)

Випадок колізії спостерігатиметься так само 
під час виконання рівності:

X H X H X H

X H X H X H

j
m

j
m

m j

j
m

j
m

m j

1 2
1 1

1 2
1 1

⋅ ⊕ ⋅ ⊕ ⊕ ⋅ =

= ⋅ ⊕ ⋅ ⊕ ⊕ ⋅

−

−

...

... ,* * *

яку запишемо у вигляді
( ) ( ) ...

( ) ,

* *

*

X X H X X H

X X H

j
m

j
m

m m j

1 1 2 2
1

1 0

⊕ ⋅ ⊕ ⊕ ⋅ ⊕

⊕ ⊕ ⋅ =

−

що після скорочення на H j
1  повністю відповідає 

(3) із оцінкою ймовірності колізій (1).
Таким чином, правило обчислення геш-

значень (4) є за колізійними властивостями 
тотожним правилу (2), але навіть у випадку ге-
шування одного блоку обчислений геш-код 
Y X H j1 1= ⋅  залежить як від X1 , так і від значення 
ключа гешування H j .

Втім, слід відмітити недоліки застосованого 
правила (4). Якщо ключ гешування H j  дорівнює 
нулю, тоді геш-код також дорівнюватиме нулю 
для будь-якого вхідного повідомлення. Це накла-
дає додаткові обмеження на схему формування 
ключових даних схеми гешування, втім специфі-
кацією режиму GCM & GMAC ніяких обмежень 
та вказівок з цього приводу не наводиться [4]. 
Вказано лише, що субключ гешування H j  фор-
мується як зашифрована двійкова послідовність 
(див. рис. 1, 2). 

Розглянемо цей випадок більш докладніше, 
бо формування нульового ключа гешування 
H j = 0 , як з’ясувалося, призводить до виродже-
ної роботи поліноміальної схеми GHASHН, і 
формована імітовставка Т у цьому випадку зо-
всім не залежатиме від геш-коду повідомлення, а 
визначатиметься лише значенням вектора ініціа-
лізації (синхропосилки) IV (див. рис. 1, 2).

Оцінимо ймовірність виникнення нульового 
субключа гешування, тобто ймовірність такої 
події, коли при шифруванні нульового вектора 
0128 буде отримано значення H j = 0 . Для цього 
скористаємося деякими визначеннями та понят-
тями теорії підстановок [8]. 
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3. оЦІнка ЙмоВІрноСтІ Виникнення 
нУлЬоВоГо СУБклЮча ГеШУВання 

GHASHн.

Розглянемо множину всіх бієктивних пере-
творень множини Y y y yn= { , ,..., }1 2  саму в себе. Ці 
перетворення, які мають назву підстановок сте-
пеня n, утворюють групу відносно операції послі-
довного виконання перетворень. Така група має 
назву симетричної групи підстановок степеня n 
та позначається як Sn  [8]. Її потужність визна-
чається потужністю множини всіх підстановок 
степеня n, тобто дорівнює n! .

Кожній підстановці s Sn∈  відповідає єдина 
підстановка s Sn

− ∈1 , така, що 

s s y s s y e y− −⋅ = ⋅ =1 1( ) ( ) ( ) , y Y∈ , 

де e y Sn( )∈  – одинична підстановка, тобто 
e y y( ) =  для всіх y Y∈ .

Введемо такі позначення: s s s sk⋅ ⋅ ⋅ =... , 
s s s s k− − − −⋅ ⋅ ⋅ =1 1 1... , де добутки містять k  множ-
ників. Відповідно маємо s s s s s ek k k k⋅ = ⋅ = =− − 0 .

Множина підстановок степеня n, яка є зам-
кнутою відносно операції множення та обчис-
лення оберненого для s Sn∈  елементу s Sn

− ∈1 , 
має назву групи підстановок. Кожна така група є 
підгрупою симетричної групи Sn  [8].

Розглянемо деяку підстановку s Sn∈ , яка діє 
на множині y . Визначимо на множині y  бінарне 
відношення, при цьому вважатимемо y y~ '  для 
y y Y, '∈ , якщо існує таке j , що y s yj' ( )= . Це 
бінарне відношення є рефлексивним, симетрич-
ним та транзитивним, тобто є відношенням екві-
валентності. Дійсно, відповідно до [8] маємо:

– y y~ , оскільки y s y e y= =0( ) ( ) ;
– із умови y y~ '  випливає y y' ~ , оскільки із 

рівності y s yj' ( )=  випливає, що y s yj= − ( ') ;
– із y y~ '  та y y' ~ ''  випливає, що y y~ '' , бо 

з рівностей y s yj' ( )=  та y s yi'' ( ')=  випливає, що 
y s s y s yi j i j'' ( ( )) ( )= = + .

Цикл si  підстановки s Sn∈  довжини li  ви-
значається так:

s y s y s y s yi i i i
li= −( , ( ), ( ),..., ( ))2 1 ,

де s y yi
li ( ) = . 
Таким чином, довільну підстановку s Sn∈  

можна розкласти на відповідні цикли [8]:

s y s y s y s y

y s y s y

l

k k k k

= −( , ( ), ( ),..., ( ))...

...( , ( ), (

1 1 1 1
2

1 1
1

1

2

1

kk k
l

ks yk),..., ( )).−1               (5)

Наприклад, підстановка s  степеня 4-го виду

s
y y y y

s y s y s y s y
=








 =











1 2 3 4

1 2 3 4

1 2 3 4

1 4 3 2( ) ( ) ( ) ( )

може бути подана у вигляді розкладу на 3 цикли:
s y1 1 1= =( ) ( ) , l1 1= ;

s y s y2 2 2 2 2 4= =( , ( )) ( , ) , l2 2= ;

s y3 3 3= =( ) ( ) , l3 1= ,
тобто  маємо такий розклад:

s y y s y yy= =( )( , ( ))( ) ( )( , )( )1 2 2 3 1 2 4 3 .

Загалом, підстановка s Sn∈  належить до цик-
лового класу { ... }1 21 2α α αn n , якщо вона містить α1  
циклів довжини 1, α2  циклів довжини 2, і т. д., 
тобто:
s y y y y y y y y y= ( )( )...( )( ' , '' )( ' , '' )...( ' , '' )...1 2 1 1 2 21 2 2α α α ,

1 21 2α α α+ + + =... n nn .

Позначимо через C n( , ,..., )α α α1 2  число під-
становок у цикловому класі { ... }1 21 2α α αn n , а через 
C n k( , )  – число підстановок степеня n , які мають 
k  циклів. Тоді маємо [8]:

C
n

n
n

n
n

( , ,..., )
!

... ! !... !
α α α

α α αα α α1 2
1 21 21 2

= ,

C n k

n

n n
n nn n

( , )

!

... ! !... !...
.

=

=
+ + + =
+ +

1 21 2
1 2

1 2
1 21 2

α α α
α α α
α α

α α α
... ,

( , ) ,

+ = ≥

∑ =

α αn ik

s n k

0

(6)

де s n k( , )  – числа Стірлінга першого роду, які 
визначаються через співвідношення:

x x x n s n k xk

k

n

( )...( ) ( , )− − + =
=
∑1 1

0

.

На множині всіх підстановок степеня n , які 
утворюють симетричну групу Sn , задамо рівно-
мірний ймовірнісний розподіл, тобто кожній ви-
браній підстановці s Sn∈  поставимо у відповід-
ність ймовірність її обрання, що дорівнює 1 / !n .  
За сучасними поглядами симетричної крипто-
графії така множина рівноймовірних відобра-
жень відповідає уявленню про «ідеальний» шифр, 
бо якщо обрання окремої підстановки s Sn∈  
пов’язати із значенням введеного ключа шиф-
рування, тоді отримане перетворення відповіда-
тиме випадковому і рівномірно вибраному шифр 
тексту для кожного відкритого тексту при будь-
якому ключі, тобто на всіх можливих варіантах 
відображень відкритого тексту у шифрограму. 

За визначенням блоковий симетричний 
шифр є функцією відображення множини тек-
стів і множини ключів у множину шифртекстів: 
E: K × М → Е, де K, М та Е – множини клю-
чів, відкритих та шифртекстів, відповідно. Для 
шифру AES потужність множини ключів |K| ∈ 
{2128, 2192, 2256}, а |М| = |Е| = 2128. Оскільки при за-
шифруванні необхідно мати можливість відно-
вити текст за допомогою ключа, потрібно, щоб 
для всіх ключів k ∈ K функція зашифрування 
була перестановкою (підстановкою), тобто відо-
браження E: K × М → Е має бути бієктивним. 

На практиці для довільного n-бітового бло-
кового шифру існує 2n !  можливих перестановок 
відкритого тексту. Практично це означає, що 
кількість бітів ключа, яку необхідно для отри-
мання всіх можливих перестановок, становить 
близько ln !2 2n nn≈ ⋅  бітів1. Утім розмір ключа 
більшості блокових шифрів не перевищує неве-
ликого числа, кратного розміру блоку, відповідно 
такі шифри можуть забезпечити лише невелику 
частку від повної кількості можливих перестано-

1 За формулою Стірлінга ln( !) ln( ) (ln( ))x x x x O x= − −
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вок. Наприклад, для 128-бітного шифру AES ма-

ємо 2 2128 128 2128
! ≈ ⋅  можливих перестановок 128-бі-

тових блоків, з яких, залежно від довжини ключа, 
використовується тільки 2128, 2192 або 2256 перетво-
рень. Таким чином, кожен шифр є деяка підмно-
жина повної множини всіх можливих підстано-
вок, що діють на множині блоків оброблюваних 
даних. Основне припущення, яке приймається 
при обґрунтуванні стійкості симетричного крип-
топеретворення полягає саме у збереженні ймо-
вірнісних властивостей випадкової підстановки, 
тобто припускається, що хоча при шифруванні і 
застосовується обмежений набір підстановок із 
Sn , та певні розподіли ймовірностей елементів 
цієї підмножини відповідають властивостям ви-
падково і рівномірно обраної підстановки із всієї 
множини Sn .

Проведемо дослідження цих розподілів з 
метою оцінки ймовірності виникнення нульо-
вого шифр-тексту при шифруванні нульового 
відкритого тексту. Для цього розглянемо випад-
кову величину ξn  , яка дорівнює числу циклів у 
випадково вибраній підстановці s Sn∈ . Оцінимо 
ймовірність випадкової події ξn k= , тобто такого 
випадку, коли у випадково вибраній підстановці 
спостерігатиметься точно k  циклів (див. вираз 
(5)). З формули (6) безпосередньо випливає ви-
раз для точного розподілу ймовірностей через 
числа Стірлінга першого роду:

P k
C n k

n

s n k

nn( )
( , )

!

( , )

!
ξ = = = , k n= 0 1, ,..., .

У роботах [8, 15] отримано математичне очі-
кування M nξ  та дисперсію D nξ  випадкової ве-
личини ξn :

M
j

n C on
j

n

ξ = = + +
=
∑1

1
1

ln ( ) , C = 0 5772, ... ,

D
j j

n C on
j

n

j

n

ξ = − = + +
= =
∑ ∑1 1

1
1

2
1

ln ( ) ,

крім того показано, що при n→∞  випадкова ве-
личина ξ ξ' ( ln ) / (ln )n n n n= −  розподілена асимп-
тотично нормально з параметрами (0, 1), тобто

lim ( ' ) /

n
n

y
u

P u e dy
→∞

−

−∞

< = ∫ξ
π

1

2

2 2 .

У роботах [11–14] досліджено емпіричний 
розподіл ймовірності виникнення циклу певної 
довжини у зменшених моделях шифру, вста-
новлено, що цей розподіл дуже близький до 
розглянутого теоретичного розподілу випадко-
вої підстановки, тобто за цим критерієм можна 
стверджувати, що шифр за розподілом кількості 
циклів подібний властивостям випадкової під-
становки. Водночас для оцінки ймовірності ви-
никнення нульового субключа гешування в схемі 
GCM & GMAC потрібна інша характеристика 
шифру, а саме розподіл числа циклів заданої до-
вжини. Відповідно до [8], ця характеристика у 
випадковій підстановці визначається наступним 
чином.

Позначимо як χn l,  число циклів довжини l  
у випадковій рівноймовірній підстановці степеня 
n . Тоді розподіл ймовірностей випадкової події 
χn l k, =  визначається як:

P k
l k l j

n l k

j

j
j

n l k

( )
!

( )

!
,

/

χ = =
−

=

[ ]−

∑1 1

0

, k n l= [ ]0 1, ,..., / .   (7)

При n→∞  випадкова величина χn l,  має в 
межі розподіл Пуасона з параметрами λ =1 / l  , 
тобто

lim ( )
!

,
/

n
n l k

lP k
l k

e
→∞

−= =χ
1 1 , k = 0 1, ,... .

Скористаємося формулою точного роз-
поділу ймовірностей випадкової події χn l k, =   
у вигляді (7). Значення n P kn l! ( ),χ =  відповідає 
кількості підстановок, які містять k  циклів дов-
жини l . Нас цікавить кількість підстановок, які 
обов’язково мають цикли довжини l =1 , при-
чому ці цикли мають переводити фіксований 
елемент y  з множині y  сам у себе. Тобто необ-
хідно оцінити кількість таких підстановок s Sn∈ , 
які для визначеного y Y∈  містять цикли s y y( ) =  
довжини l =1 . У криптографії при розгляді бло-
кових симетричних криптоперетвореннь такі ви-
падки прийнято називати фіксованими точками 
підстановки [11].

Для l =1  формула (7) набуде вигляду 

P k
k jn l

j

j

n k

( )
!

( )
!,χ =

=

−

= =
−∑1

0

1 1
, k n= 0 1, ,..., ,

причому для k n=1,...,  кожен з n P kn l! ( ),χ = =1  ви-
падків для фіксованого y Y∈  спостерігатиметься 

C

C

n
k n k

k n k
n

k
n

n
k

n
k
−
−

=
−

− −
−

=1
1 1

1
( )!

( )!( )!
!( )!

!

разів, тобто кількість фіксованих точок s y y( ) =  
для визначеного y Y∈  визначатиметься за фор-
мулою:

n P k
C

C

n
k jn l

n
k

n
k

k

n j

j

n k

! ( )
( )!
( )!

( )
!,χ =

−
−

= =

−
= = −

−
−


∑ ∑1

1
1

1 0

1
1

1





 = −

=
∑
k

n

n
1

1( )!,

а відповідна ймовірність фіксованої точки у 
випадковій рівноймовірній підстановці степеня 
n  матиме вигляд:

 P k
C

C

n
n nn l

n
k

n
k

k

n

( )
( )!

!,χ =
−
−

=

= =
−

=∑ 1
1
1

1

1 1
. (8)

Останній вираз може бути отриманий значно 
простіше з тривіальних комбінаторних мірку-
вань. Дійсно, якщо на множині Y y y yn= { , ,..., }1 2  
зафіксувати m  елементів, тоді можливі ( )!n m-  
варіантів перестановок  решти елементів. Тобто 
на всій множині підстановок з Sn  при їх випад-
ковому рівноймовірному розподілі ймовірність 
обрати підстановку з m  фіксованими точками 
дорівнюватиме

 
( )!

! ( )( )... ( )
n m

n n m n m n n m

−
=

− + − +
=

1
1 2

1
, (9)

що при m =1  співпадає з (8) 2.

2 ( ) ( )...( )n n n n mm = − − +1 1  – загальноприйняте позна-
чення спадаючого факторіалу
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Припустимо, що n -бітний блоковий симет-
ричний шифр, який складається з деякої підмно-
жини симетричної групи підстановок степеня 
2n , відповідає ймовірнісним властивостям ви-
падкової підстановки, зокрема приймемо при-
пущення, що на всій множині ключів шифру, 
які задають обрання конкретної підстановки s  із  
S n2

, ймовірність обрати підстановку з m  фіксо-
ваними точками визначатиметься за (9), тобто 
дорівнюватиме

( )!

! ( )

2

2

1

2

n

n n
m

m−
= .

Тоді кількість ключів шифру, які призведуть 
до появи m  фіксованих точок s y y( ) =  для визна-

чених блоків відкритого тексту y Y∈  визначати-

меться за формулою N m
k

n
m

( )
( )

=
2

2
, де k  – бітова 

довжина ключа шифру.
Зокрема, для випадку m =1  маємо 

N m
k

n
k n( )

( )
= = = −1

2

2
2

1

,

тобто:
– якщо k n<  з високою ймовірністю можна 

стверджувати, що шифр не містить фіксованих 
точок, тобто на всій множині ключів шифру-
вання не знайдеться жодного, який призведе до 
появи хоча б одного нешифрованого відкритого 
тексту;

– якщо k n=  з високою ймовірністю зна-
йдеться один ключ із K k= 2  можливих, який при-
зведе до появи фіксованої точки, тобто отримаємо 
випадок нешифрованого відкритого тексту;

– якщо k n>  кількість ключів, які призво-
дять до появи фіксованої точки, стрімко зростає, 
їх кількість експоненційно залежить від  бітової 
довжини ключа.

У випадку застосування шифру AES маємо 
таке:

– при довжині ключа k =128  бітів один 
ключ створюватиме фіксовану точку, тобто, на-
приклад, спостерігатиметься випадок, коли при 
шифруванні нульового вектору 0128 буде отри-
мано значення H j = 0 ;

– при довжині ключа k =192  бітів загалом 
2 264k n− =  ключів будуть створюватимуть фіксо-
вану точку, тобто випадок із шифруванням ну-
льового вектору 0128 в нульове значення H j = 0  
спостерігатиметься 264  разів;

– при довжині ключа k = 256  бітів вже 
2 2128k n− =  ключів відповідатимуть випадку шиф-
рування нульового вектору 0128 в те ж саме зна-
чення, тобто в H j = 0 .

Отримані оцінки дозволяють стверджувати, 
що в ході виконання зроблених припущень, ймо-
вірність виникнення фіксованої точки шифру 
не залежить від довжини ключа, вона визнача-
ється лише довжиною блоків даних, які обробляє 

шифр. Цей висновок збігається із загальною ін-
терпретацією шифру як випадкової підстановки, 
фіксовані точки в якій – звичайне явище. Однак 
для розглянутого вище ключового поліномі-
ального гешування випадки фіксованих точок 
для нульового блоку є неприпустимими, бо це 
повністю спотворює схему формування геш-
значень, які вже не залежатимуть від вихідних 
даних, колізійні властивості порушуються і не 
відповідають теоретичним оцінкам. Очевидно, 
що зі збільшенням потужності множини ключів 
кількість фіксованих точок також зростатиме і 
число так би мовити «слабких» ключів, які при-
зводять до виродженої роботи функції гешу-
вання, збільшується пропорційно потужності 
ключового простору.

Розглянемо тепер вплив останнього шару 
перетворень режиму GCM & GMAC, зокрема 
шифрування/розшифрування, отриманого за 
допомогою функції GHASHH геш-значення, оці-
нимо ймовірності показники формованих імі-
товставок.

4. доСлІдЖення колІЗІЙниХ 
ВлаСтиВоСтеЙ, ФормоВаниХ 

реЖимом GCM & GMAC ІмІтоВСтаВок

Останній шар перетворень режиму GCM & 
GMAC полягає у застосуванні функції GCTRK, 
яка по суті є деякою варіацією режиму гамування 
CTR [3, 4]. Тобто до отриманого на попередньому 
шарі перетворень геш-значення додається ре-
зультат зашифрування деякого вектору J 0 , який 
отримано із вектора ініціалізації IV (див. рис. 
1, 2). Тобто фактично, до сформованого геш-
значення додається зашифрована константа, яка 
формується встановленим порядком. 

Відповідно до специфікації режиму GCM & 
GMAC на формування вектора ініціалізації (за 
вітчизняною термінологією – синхропосилка) 
накладаються такі обмеження:

– ймовірність того, що при обчисленні імі-
товставок для двох різних вихідних даних будуть 
застосовані однакові вектори ініціалізації при од-
накових ключах, не має бути більшою, ніж 2-32;

– для кожного заданого ключа повне число 
формованих імітовставок для будь-яких вихідних 
повідомлень не має перевищувати 232.

Перша умова визначає максимальну ймовір-
ність застосування однакових параметрів крипто-
графічного перетворення для різних вихідних да-
них. Тобто навіть, якщо при введеному ключі та 
векторі ініціалізації виникне колізія (співпадіння 
імітовставок для різних вихідних даних), ця подія 
буде повторена не частіше ніж один раз на 232 3.

Друга умова визначає максимальну кількість 
можливих застосувань режиму GCM & GMAC 
для кожного з введених ключів, тобто ця умова 
задає обмеження на термін дії ключа. Разом 
3 Це твердження не враховує випадку, коли колізія 
імітовставок відбувається при різних параметрах крип-
топеретворення
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з першою умовою вона визначає, що кожен ключ 
буде поєднаний із деяким вектором ініціалізації 
тільки один раз, тобто в ході оброблення різних 
вихідних даних одні й ті ж пари «ключ – вектор 
ініціалізації» застосовуватися двічі не будуть ні-
коли.

Таким чином можна зробити такі висновки:
– для кожного введеного ключа в ході оброб-

лення різних вихідних даних щоразу застосовува-
тимуться різні вектори ініціалізації;

– для кожного введеного вектора ініціаліза-
ції в ході оброблення різних вихідних даних що-
разу застосовуватимуться різні ключі;

– одні й ті ж самі вихідні дані можуть бути 
оброблені із застосуванням одного і того ж са-
мого вектора ініціалізації, але ключі щоразу ма-
ють бути різними;

– одні й ті ж самі вихідні дані можуть бути 
оброблені із застосуванням одного і того ж са-
мого ключа, але вектори ініціалізації щоразу ма-
ють бути різними.

Тобто, якщо повторюється ключ – тоді не 
мають повторюватися вектори ініціалізації, а 
якщо повторюється вектор ініціалізації – мають 
бути різними ключі.

Позначимо через 

Y GHASH X X  Xm H 1 2 m= ( || || ... || )  

результат поліноміального гешування як на рис. 4, 
а через T MSB GCTR Y   MSB Z Yt K m t m= ( ) = ⊕( , ) ( )J 0  

формовану імітовставку як на рис. 1, 2, де 
Z CHIPK= ( )J 0 результат зашифрування J 0  на 

ключі K.
Очевидно, що колізійні властивості формо-

ваних імітовставок залежать як від властивостей 
геш-значень ym, так і від результатів зашифру-
вання Z. Колізійні властивості ym було оцінено у 
розділі 3. Оцінимо ймовірність співпадіння Z та 
кінцевих результатів t.

За визначенням блоковий симетричний 
шифр є бієктивним відображенням, тому різні 
вихідні значення J 0  після зашифрування будуть 
співставленні із різними значеннями Z, тобто ко-
лізій не виникатиме. Із умов формування векто-
рів ініціалізації, які розглянуто вище, випливає, 
що навіть для однакових вихідних повідомлень 

X X X1 2 m... ||( )  і однакових ключів відповідні J 0  
будуть різними, тобто ймовірність колізій про-
міжних значень Z завжди дорівнюватиме нулю.

Розглянемо тепер умови колізій імітовста-
вок, зокрема такий випадок, коли для різних 

вихідних повідомлень X X X1 2 m... ||( )  на одна-
ковому ключі K відповідні результати Z Ym⊕  
будуть тотожними. Така умова формально може 
бути подана у вигляді:

 Z Y Z' Y'm m⊕ = ⊕ , (10)

де Z  і Ym  є проміжними результатами форму-
вання імітовставки для вихідного повідомлення 

X X X1 2 m... ||( ) , а Z'  і Y'm  є відповідними 

значеннями для іншого повідомлення 

X X X X X X1 2 m 1 2 m' ' ... || ' ... ||( ) ≠ ( ) .

Вище показано, що для таких повідом-
лень завжди виконується нерівність Z Z'   
і умова (10) виконуватиметься лише при 
Y Y Z Zm m

128⊕ = ⊕ ≠' ' 0 , тобто лише тоді, коли не 
виникатиме колізій геш-значень Ym  та Y'm .

Останній висновок найбільш вражаючий, 
оскільки метою поліноміального гешування було 
саме зменшення ймовірності колізій формованих 
геш-значень. Точне значення ймовірності колізій 
формованих імітовставок визначатиметься ком-
бінаторними властивостями шифру, тобто зале-
жатиме від кількості випадків Y Y  Z Zm m⊕ = ⊕' ' .  
Однак можна з впевненістю стверджувати, що 
колізійні властивості імітовставок не повторю-
ватимуть відповідні властивості геш-значень, що 
досліджувалися у розділі 3.

ВиСноВки
Проведений аналіз показав, що для вико-

ристання в режимі шифрування Galois/Counter 
Mode and GMAC визначеної функції поліно-
міального гешування GHASHH мають бути за-
стосовані певні обмеження, зокрема не можна 
використовувати нульовий субключ гешування, 
оскільки при цьому значення функції завжди 
обертається в нуль для будь-якого вхідного пові-
домлення, що створює передумови для зниження 
рівня імітостійкості. Це є неприпустимим, бо 
схема формування геш-значень спотворюється, 
формовані імітовставки не залежатимуть від ви-
хідних даних, колізійні властивості порушуються 
і не відповідають теоретичним оцінкам. 

В ході досліджень було з’ясовано, що ви-
падок формування нульового субключа полі-
номіального гешування GHASHH виникає за 
наявності фіксованих точок шифру, тобто та-
ких ключів, які шифрують нульову послідов-
ність саму у себе. Отримані оцінки показують, 
що ймовірність виникнення фіксованої точки 
шифру не залежить від довжини ключа, вона ви-
значається лише довжиною блоків даних, які об-
робляє шифр. Зі збільшенням потужності мно-
жини ключів кількість фіксованих точок також 
зростає і число «слабких» ключів, які призводять 
до виродженої роботи функції гешування збіль-
шується пропорційно потужності ключового 
простору. У випадку застосування шифру AES 
при довжині ключа k =128  бітів один ключ ство-
рюватиме фіксовану точку; при довжині ключа 
k =192  бітів загалом 2 264k n− =  ключів створю-
ватимуть фіксовану точку; при довжині ключа 
k = 256  бітів 2 2128k n− =  ключів відповідають ви-
падку шифрування нульового вектора 0128 в те ж 
саме значення, тобто відповідають формуванню 
нульового субключа  гешування.

Ймовірність колізій формованих імітовста-
вок визначатиметься комбінаторними власти-
востями шифру, тобто залежатиме від кількості 

Кузнецов О.О., Іваненко Д.В., Колованова Є.П. Аналіз колізійних властивостей режиму вироблення імітовставок ...
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випадків, коли бітова різниця зашифрованих 
на одному ключі різних констант дорівнюватме 
бітовій різниці сформованих на цих же ключах 
геш-значень. Випадок колізій імітовставок мож-
ливий лише для різних геш-значень. Емпірична 
оцінка числа колізій та відповідні оцінки ймо-
вірностей із застосуванням зменшених моделей 
шифрів є перспективним напрямком подальших 
досліджень. Перспективним також є перевірка 
зроблених припущень щодо тотожності деяких 
властивостей випадкової підстановки певним ха-
рактеристикам застосовуваного шифру, зокрема 
це безпосередньо відноситься до вивчення ймо-
вірнісних властивостей  виникнення фіксованої 
точки та, що еквівалентно, кількості циклів до-
вжини l =1 .
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УДК 004.056.55
анализ коллизионных свойств режима выработки 

имитовставок с выборочным гаммированием / А. А. Куз-
нецов, Д. В. Иваненко, Е. П. Колованова // Приклад-
ная радиоэлектроника: научн.-техн. журнал. — 2014. — 
Том 13. — № 3. — С. 226–234.

Исследуется режим выработки имитовставки с 
выборочным гаммированием, который предназначен 
для обеспечения целостности и конфиденциальности 
сообщений. Рассматриваются основные криптогра-
фические преобразования, которые используются при 
реализации этого режима, приводятся теоретические 
оценки вероятности коллизий сформированных ими-
товставок. Обосновываются предложения по усовер-
шенствованию исследуемого режима при использова-
нии в информационно-коммуникационных системах.
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The paper investigates the mode of generating a mes-
sage authentication code with selective gamming which is 
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