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метод ПротидІЇ ПереБорУ ПаролІВ,  
що не СтВорЮЄ ВраЗлиВоСтІ ПорУШення доСтУПноСтІ

А.О. БОЙКО

Запропоновано метод протидії перебору паролів. Запропонований метод не створює вразливості 
для атак порушення доступності системи, що основані на блокуванні системи після кількох невда-
лих спроб автентифікації.
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ВСтУП

Метод автентифікації по паролях викорис-
товується у багатьох програмних та апаратних 
засобах. У зв’зку з тим, що ентропія паролів є 
низькою, актуальним питанням є захист від атак 
перебору паролів.

Найбільш поширеним методом протидії пе-
ребору є блокування можливості введення па-
ролів на певний час після заданої кількості не-
правильно введених паролів. Однак такий метод 
створює іншу вразливість — можливість пору-
шення доступності інформації, яка захищається 
паролем, з боку неавтентифікованого користу-
вача. У деяких системах та засобах  ситуація погір-
шується тим, що блокування після перевищення 
порогу кількості  неправильно введених паролів є 
безстроковим — або потребується втручання ад-
міністратора, або інформація знищується. 

Прикладом є смарт-картки, у яких після 
трьох разів неправильно введеного PIN відбу-
вається знищення ключів. Водночас викорис-
товувати смарт-картки без такого механізму за-
хисту використовувати небезпечно через те, що  
PIN має довжину 4–7 цифр (кількість варіантів 
10 104 7− ), що може бути легко підібрано.

1. актУалЬнІСтЬ

При рекомендованих компанією Microsoft 
налаштуваннях операційної системи Windows XP 
SP2 [1] визначено, що можливість автентифіка-
ції має блокуватися на 30 хв. після п’яти спроб 
введення неправильних паролів підряд. Якщо 
припустити, що на введення пустого пароля по-
трібно не більше 5 с, то лише за 5 5 25∗ = с поруш-
ник може заблокувати робочу станцію на 30 хв., 
що у окремих випадках може бути небезпечно. 
Прикладом можуть бути автоматизовані системи 
керування технологічними процесами.

Під час проведення державної експертизи у 
сфері технічного захисту інофрмації  операцій-
ної системи Windows XP SP2 цю небезпеку було 
відзначено [2] і рекомндовано блокувати  мож-
ливість автентифікації після 50 спроб введення 
неправильних паролів підряд. Таким чином, на 
блокування доступу до робочої станції поруш-
ник повинен буде витратити 250 с, що все одно є 
практично можливим.

2. метод ПротидІЇ атакам  
на доСтУПнІСтЬ

У даній роботі запропоновано метод протидії 
перебору паролів, що не створює вразливості по-
рушення доступності.

Основним показником атак, спрямованих на 
порушення доступності, є плече атаки. Плечем 
атаки називається відношення кількості ресур-
сів, які стають недоступними внаслідок атаки, 
до кількості ресурсів, які порушник повинен 
витратити на атаку. Чим менший цей показник,  
тим більш стійкою до атаки є система або засіб. 
У даному випадку ресурсом є час, і плече атаки 
при рекомендованих компанією Microsoft нала-
штуваннях операційної системи Windows XP SP2 

складає N = ∗
∗
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Для смарт-карток плече атаки взагалі є не-
скінченним, оскільки при перевищенні кількості 
неправильно введених підряд PIN вони перехо-
дять у стан, з якого не можуть бути повернуті.

Для протидії таким атакам запропоновано 
динамічно збільшувати час між спробами вве-
дення пароля, а саме подвоювати час очікування 
наступної спроби після кожного неправильно 
введеного пароля. Щодо часу, який поруш-
ник повинен витратити на введення пароля, то 
можна зробити припущення на користь поруш-
ника і знехтувати цим часом.

Нехай після першої спроби система дозво-
лить наступну спробу автентифікації після про-
міжку часу t . Тоді після другої спроби система 
дозволить наступну спробу автентифікації після 
проміжку часу 2t . Після n  спроб система дозво-
лить наступну спробу автентифікації після про-
міжку часу 2 1n t− . Саме цей час є часом, на який 
порушник може заблокувати систему, тобто 
t tdos

n= −2 1 . Водночас сам порушник повинен ви-
тратити час 

t

n

nspent

i

n
i=
=

>








=

−

∑

0 1

2 1
0

2

,

,
.

Плече атаки складає

N
t

t
t

t

dos

spent

n

i

n
i

n

i

n
i

n

n
= = = =

−

−

=

−

−

=

−

−

−

∑ ∑
2

2

2

2

2

2 1

1

0

2

1

0

2

1

1
.

КРИПТОГРАФИЧЕСКИЕ ПРЕОБРАЗОВАНИя И ИХ ОцЕНКА
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Зі зростанням кількості спроб плече атаки 
наближається до одиниці.

n
N

→∞
=lim 1 .

Фактично, порушник для порушення до-
ступності системи або засобу на заданий час по-
винен витратити такий же час на атаку, що є не-
ефективним з точки зору порушника.

Реалізація даного методу не є складною і по-
требує лише двох змінних у програмі (регістрів у 
апаратурі) до 32 біт кожен і тактового генератора 
(годинника) з періодом t c=1 . Реалізація регіст рів 
у енергонезалежній пам’яті дозволить створити 
смарт-картки, які не потрібно буде блокувати 
при спробах перебору PIN, оскільки вимкнення 
і повторне увімкнення живлення не скидатиме 
лічильники, отже не дозволить порушнику пере-
бирати PIN занадто швидко. Водночас метод не 
створює незручностей звичайним користувачам, 
які вводять неправильний пароль або PIN 1–2 
рази помилково.

ВиСноВки

Запронований метод дозволяє ефективно 
протистояти перебору паролів, оскільки час, 
який витрачає порушник, експоненційно зрос-
тає. 

Запронований метод не створює вразливості 
порушення доступності системи або засобу через 
блокування, викликане перевищенням кількості 
неправильно введених паролів.

Запронований метод не створює незручнос-
тей звичайним користувачам, які вводять непра-
вильний пароль помилково.

Запронований метод є простим для програм-
ної та апаратної реалізації.
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