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ПРИМЕНЕНИЕ кодов аутентификации сообщениЙ  
для обнаружения МОДИФИКАЦИЙ данных в региональных  
системах дифференциальной коррекции навигационных  
сигналов систем GPS/ГЛОНАСС

Т.А. ГРИНЕНКО, А.П. НАРЕЖНИЙ

В данной статье обосновывается необходимость применения кодов аутентификации сообщений 
(МАС) для обеспечения целостности и достоверности корректирующей информации, формируе-
мой системами дифференциальной коррекции навигационных сигналов систем GPS/ГЛОНАСС. 
На примере работы типовой схемы контрольно-корректирующей станции обосновывается необхо-
димость применения МАС – алгоритмов при передаче «сырых» измерений уточненных эфемерид и 
частотно-временных поправок навигационно-космических аппаратов глобальных навигационных 
спутниковых систем GPS/ГЛОНАСС.
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ВВЕДЕНИЕ

Постановка проблемы. Современная система 
координатно-временного и навигационного 
обеспечения Украины строится на использова-
нии радионавигационного поля глобальных на-
вигационных спутниковых систем (ГНСС) GPS 
(США) и ГЛОНАСС (Российская Федерация), 
а также корректирующей информации (КИ) 
Европейской спутниковой системы диффе-
ренциальной коррекции (СДК) типа EGNOS  
(European Geostationary Navigation Overlay 
Service) [1]. Вместе с тем владельцами ГНСС яв-
ляются военные ведомства данных стран, кото-
рые не исключают введение селективного доступа 
(Selective Availability, SA) к радионавигационным 
сигналам. Для повышения точности позициони-
рования и устранения влияния режима SA в мире 
строятся различные СДК. Поэтому для решения 
целого ряда задач экономики, безопасности и 
обороны в Украине разрабатывается ряд про-
ектов, направленных на построение националь-
ной СДК радионавигационных сигналов GPS/
ГЛОНАСС [2]. 

Обеспечение аутентичности КИ радиона-
вигационного поля ГНСС является одной из 
основных проблем, которые возникают перед 
разработчиками современных автоматизирован-
ных СДК. Актуальной эта проблема стала и для 
разработчиков функционального дополнения 
ГЛОНАСС в рамках развития проекта россий-
ской системы дифференциальной коррекции и 
мониторинга [3]. В результате был разработан 
Национальный стандарт Российской Федерации 
ГОСТ  Р  54459-2011, который описывает обще-
технические требования к СДК и обязывает 
разработчиков применять в аппаратно-про-
граммных комплексах данной системы средства 
защиты информации, передаваемой по общедо-
ступным каналам связи [4]. 

Анализ литературы. В конце 2012 года ис-
следователи из Университета Карнеги-Меллон 

и компании Coherent Navigation классифици-
ровали новые типы уязвимостей системы GPS 
и оценили масштаб связанных с ними угроз [5]. 
В работе [5] описано несколько техник атаки на 
инфраструктуру системы GPS. Эта атака отлича-
ется от традиционных методов джамминга и спу-
финга большим масштабом и представлением 
информационной системы GPS как компьютер-
ной сети. В эксперименте по тестированию но-
вого метода спуфинга были задействованы кон-
трольные сообщения протокола GPS (в первом 
методе), особенности программного стека GPS 
(во втором методе) и программного обеспечения 
GPS-приёмников (третий метод). 

Используя относительно простую аппа-
ратно-программную систему, собранную из до-
ступных на рынке недорогостоящих элементов, 
эти специалисты провели несколько новых кон-
цептуальных атак на GPS-устройства. При этом 
применялись следующие приёмы: фальсифи-
кация эфемерид GPS-спутников; передача не-
корректной информации о текущей дате; наме-
ренная рассинхронизация шкал времени (ШВ); 
атака на системное программное обеспечение 
устройства (вторжение, повышение привилегий 
в системе); дезориентирующее искажение сиг-
нала – псевдослучайного кода (спуфинг).

Атака апробирована на GPS-приёмниках 
семи производителей, включая Magellan, Garmin, 
GlobalSat, uBlox, LOCOSYS и iFly 700. Подобные 
устройства используются в легковых и грузо-
вых автомобилях, самолётах, беспилотных лета-
тельных аппаратах, кораблях, станциях сотовой 
связи, в системах диспетчерского управления и 
сбора данных типа SCADA (Supervisory Control 
And Data Acquisition) и т.д. [6,7].

Кроме того, в работе [5] показано, что в ре-
зультате 45-секундной сессии можно вывести 
из строя до 30% станций CORS  (Continuously 
Operating Reference Stations) системы GPS и 
до 20% сетей, использующих протокол NTRIP  
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(Networked Transport of  RTCM via Internet 
Protocol) [8].

Сеть станций CORS является аналогом ре-
гиональной СДК, т. к. используется для ретран-
сляции данных ГНСС преимущественно на 
территории США, а сети с протоколом NTRIP 
передают данные системы GPS в онлайне. 
Исследователи показали, что многие коммерчес
кие GPS-приёмники полагаются на эти данные, 
но из-за отсутствия криптографических методов 
проверки подлинности GPS-пакетов в коммер-
ческих приложениях эти GPS-приёмники уяз-
вимы к атакам. Для GPS-приёмников военного 
назначения, в которых используется криптогра-
фическая защита передаваемых данных, предла-
гаемый метод атаки [5] не работает.

На международной конференция ZeroNights 
2012 года участник конференции, кандидат наук 
по безопасности встроенных устройств из уни-
верситета EURECOM, Андрей Костин сообщил 
об уязвимости GPS системы наблюдения воз-
душного потока, экспериментально подтвердив 
возможность модифицировать данные сигналов 
протокола ADS-B (система наблюдения воздуш-
ного потока, которую диспетчеры и пилоты ис-
пользуют для отслеживания местонахождения 
самолетов, а также передачи важных данных и 
параметров). Как оказалось, протокол не исполь-
зует никаких средств защиты при передаче дан-
ных, например, шифрования или электронной 
цифровой подписи  [9]. Это позволяет отслежи-
вать все самолеты в режиме реального времени и, 
самое главное, посылать в эфир поддельные дан-
ные или подменивать данные в настоящих паке-
тах, чтобы, например, сымитировать на экранах 
контролеров полетов воздушное столкновение 
самолетов. 

Известно [10], что в среде Internet КИ от 
контрольно-корректирующей станции в СДК к 
потребителям в реальном времени доставляется 
в формате RTCM SC-104 (версия 2.2 и выше). 
Для этого применяют два протокола: SISNet и 
NTRIP  [11]. Например, SISNet используют для 
распространения КИ, формируемой системой 
EGNOS. Протокол NTRIP применяют в функ-
циональном дополнении ГНСС ГЛОНАСС – 
Российской системы дифференциальной кор-
рекции и мониторинга [4, 12]. 

Перехват и модификация КИ в формате 
RTCM в Internet среде начинает принимать мас-
совый характер. Согласно исследованиям [6,7], 
информация с недорогих встроенных в смартфон 
устройств геопозиционирования или персональ-
ных GPS-устройств, отслеживающих местона-
хождение потребителя, может с лёгкостью быть 
перехвачена хакерами, которые потом могут 
точно определить местонахождение устройства, 
выдать его за другой объект или подделать ин-
формацию о его физическом местонахождении.

Между тем, принято считать, что вероятность 
хакерской атаки на локальные ККС из состава 

национальной системы СДК незначительна, т. к. 
для реализации атаки необходимо применять до-
рогостоящие эталонные комплексы. Вследствие 
этого в Украине при разработке проектов регио-
нальных и ведомственных СДК вопросы защиты 
информации не рассматриваются. Наряду с этим 
не учитывается, что для обеспечения информа-
ционного взаимодействия в СДК будет использо-
ваться Internet, т. к. в стране отсутствуют нацио-
нальные системы передачи КИ [11]. 

В настоящее время вся информация о «сы-
рых» измерениях уточненных эфемерид и час
тотно-временных поправок навигационного 
космического аппарата (НКА) систем GPS/
ГЛОНАСС, полученная национальными ККС, 
передается в открытом виде. Вследствие этого 
существует реальная опасность хакерских атак 
на локальные ККС из состава национальной 
СДК. Поэтому применение криптографической 
защиты данных в СДК с целью повышения их 
стойкости и надежности является актуальной на-
учно-технической задачей.

Цель статьи. Обоснование необходимости 
применения МАС кодов для обеспечения це-
лостности и достоверности КИ в национальной 
СДК ГНСС GPS/ГЛОНАСС. Предлагается ис-
пользовать МАС коды для выявления несанк-
ционированных модификаций «сырых» данных, 
передаваемых пользователям ГНСС, как в зоне 
отдельно действующего пункта контроля, так и в 
зоне действия всей СДК в целом. 

ОСНОВНАЯ ЧАСТЬ
Дифференциальный режим измерений ос-

новывается на пространственно-временной кор-
реляции основных погрешностей измерений в 
навигационной аппаратуре потребителей (НАП) 
и в опорной точке Земной поверхности, где уста-
навливается контрольно-корректирующая стан-
ция (ККС). Математическая постановка задачи 
дифференциального режима измерений состоит 
в следующем. Вектор состояния ККС в общем 
случае имеет следующий вид 

λ
→
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где (х, y, z) – точные координаты локальной 
(мобильной) ККС в системах геодезических па-
раметров Земли ПЗ-90 или WGS–84; DTk – от-
клонение ШВ системы GPS от национальной 
координированной шкалы UTC(UA) в k ‑й  мо-
мент времени передачи КИ; D0 fk– относительное 
отклонение частоты опорного генератора в k ‑й  
момент времени передачи КИ.

Погрешность определения координат для 
ККС задается следующими соотношениями:

∆ ∆x N x0
20∈ ( ),σ , ∆ ∆y N y0
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где N z0 2,σ∆( )  – нормальный закон распределе-
ния величины ∆z z z0 0= − , с нулевым математи-
ческим ожиданием и дисперсией σ∆z

2  привязки к 
точному значению координаты z0  фазового цен-
тра антенны НАП в системе координат WGS-84. 

КриптографическИе преобразованиЯ И ИХ ОЦЕНКА
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При этом уравнение состояния шкалы ККС 
в k ‑й  момент передачи КИ, будет иметь вид
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где α ≈ 0 1.  Гц – характеризует ширину энерге-
тического спектра эталонного сигнала времени 
системы GPS, а ∆t t tk k= −+1 ; f0

91 5 10= ⋅.  Гц – 
номинальное значение аналитической частоты 
сигнала L1 системы GPS; ξ∆T k, −1  – гауссовский 
процесс типа белого шума c математическим 
ожиданием: M f kξ∆ ,  = 0  и корреляционной 

функцией: M R tf k f kξ ξ δξ∆ ∆ ∆, ,+  = ( )1 ; ∆fk−1  – час
тотные флуктуации сигнала системы GPS отно-
сительно эталонной частоты ККС.

Частотные флуктуации радионавигаци-
онного сигнала системы GPS задаются ста-
ционарным марковским процессом первого 
порядка с корреляционной функцией вида: 

R t ef f
t

∆ ∆
∆∆( ) = −σ α2 , где σ∆f

2 20 25≈ . Гц – мощность 
частотных флуктуаций сигнала системы GPS.

Корреляционные интегралы, формируемые 
в корреляторе НАП, позволяют отследить моду-
ляцию сигнала НКА символами информации и 
вычислить метку времени во входном сигнале. 
Метки времени следуют с периодичностью 6 с 
для GPS. В пределах одного деления этой шкалы 
периоды дальномерного кода образуют 1 мс 
шкалу. Одна миллисекунда разделена в свою оче-
редь на отдельные элементы для GPS – 1023 эле-
мента. Потому в НАП относительное отклонение 
частоты опорного генератора представляется в 
виде разности метки времени, сформированной 
собственным генератором, и системной метки 
времени GPS, и выражается в мс. Получить от-
носительное отклонение частоты опорного гене-
ратора НАП можно из соотношения
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где Dtk  – разность меток времени в мс, передан-
ных НАП в k ‑й  момент времени; а τэ  – длитель-
ность элементарного символа псевдослучайной 
последовательности дальномерного С/А-кода 
системы GPS ( τэ ≈ 1 мкс).

Намеренное искажение данных вектора со-
стояния ККС является основной задачей ки-
бератаки. Данный тип хакерской атаки отно-
сится к типу атак модификации [5]. Стандарты 
RTCM SC-104 определяют сообщения, которые 
содержат информацию о референцной стан-
ции (или ККС) и системные данные. Используя 
концепцию виртуальной референцной стан-
ций (Virtual Reference Station, VRS) [13] и внося 
ошибки в вычисления поправки в псевдодаль-
ности для каждой ККС, можно значительно ис-
казить информацию потребителя о его истин-
ном местоположении. Протокол NTRIP может 
быть использован для передачи RTCM данных 
для VRS. Корректирующая информация RTCM 
получается для виртуальной точки, соответ-

ствующей примерному местоположению поль-
зователя, на основании данных с некоторого 
количества референцных станций (или ККС). 

Таким образом, наиболее просто можно осу-
ществить атаку на ККС путем создание VRS. Для 
этого необходимо осуществить следующую схему 
атаки:

1. Произвести идентификацию координат-
ных, частотно-временных параметров ККС и 
осуществить их модификацию при передаче по 
сети Internet.

2. Произвести постановку помехи и блоки-
ровать ГНСС приемники ККС. 

3. Осуществить эмуляцию «сырых» данных с 
блокированной ККС для не обнаружения моди-
фикации данных для пользователей локальной 
ККС при обработке их в центре сбора данных 
СДК.

Для осуществления успешной атаки необ-
ходимо знать метрологические характеристики 
аппаратуры: НАП и опорной квантовой меры 
частоты (КМЧ). При этом с учётом частотно-вре-
менных погрешностей, вносимых НАП, изме-
нения относительного отклонения частоты D0f k  
опорного генератора ККС должно определяться 
с погрешностью на суточном интервале наблю-
дения менее 1·10-13. Кроме того, необходимо 
знать оценку погрешности расхождения шкал 
времени ККС относительно НКА и координиро-
ванной шкалы UTC(UA). Пределы допускаемой 
погрешности измерения расхождения внутрен-
ней ШВ ККС относительно координированной 
шкалы UTC(UA) ≤ ± 10 нс. 

Предел допускаемой погрешности форми-
рования дифференциальных поправок в формате 
RTCM SC-104, версия 2.2 (при доверительной 
вероятности 0,99) равен ± 0.3 м. Поэтому средняя 
квадратическая погрешность взаимной геодези-
ческой привязки координат (х, y, z) локальных 
(мобильных) ККС национальной СДК в систе-
мах геодезических параметров Земли ПЗ-90 или 
WGS–84 должна быть не более 0.1 м.

В настоящее время данные параметры (век-
тор состояния) получают на основании изме-
рений с помощью дорогостоящих эталонных 
комплексов. Поэтому практическую апробацию 
атаки модификации вектора состояния ККС 
произведем на основе перехвата данных «сырых» 
измерений частотно-временных поправок кодо-
вых наблюдений С/А кода на несущей частоте 
L1 навигационного сигнала GPS, принимаемого 
НАП. При этом атака модификации должна про-
изводиться в два этапа. 

На первом этапе производится оценка сум-
марной погрешности навигационного сигнала 
GPS: погрешности, относящейся к НКА; по-
грешности, относящейся к НАП; погрешности, 
относящейся к среде распространения радио-
волн [14]. Информация для первого этапа может 
быть получена из открытых источников и специ-
ализированных сайтов. 
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На втором этапе производится определение:
а) ковариационной матрицы результатов из-

мерения ККС;
б) относительного отклонения частоты D0  fk 

опорной КМЧ из состава ККС;
в) оценки поправки t t tc c= + ∆  к ШВ опорной 

КМЧ из состава ККС:

∆t a a t t a t tc c oc c oc= + −( ) + −( )0 1 2
2

,

где a a a0 1 2, ,  – коэффициенты, передаваемые 
ККС в центр управления национальной СДК; 
tc   – время, передаваемое ККС; toc  – опорное 
время блока временных данных, измеренное от 
начала еженедельной временной программы си-
стемы GPS. 

Для второго этапа предлагается методика эк
спериментальной оценки вектора состояния ККС 
с помощью навигационного сигнала GPS, при 
использовании в качестве опорных генераторов 
рубидиевых КМЧ c оптической накачкой типа 
СЧВ–73, СЧВ–74. Выбор данного типа КМЧ об-
условлен тем, что они широко используются в 
качестве высокостабильных источников сигна-
лов для поверки опорных генераторов частотно-
временной аппаратуры различных потребителей 
Украины, а также для хранения ШВ на образцах 
вооружения и военной техники. Кроме того, в 
методике учитывается, что в Украине широко 
распространена только одночастотная НАП, по-
этому применяются алгоритмы, использующие 
только измерения С/А кода на несущей частоте 
L1 (1575,42 МГц) навигационного сигнала GPS. 

В качестве НАП сигналов GPS/ГЛОНАСС 
предлагается использовать серийную аппаратуру 
национального производителя ГП „Оризон-
Навигация” (г. Смела, серия СН). Например, 
устройство временной синхронизации с исполь-
зованием сигналов GPS/ГЛОНАСС "Navior-S" 
(СН‑3834) [15]. Данный НАП представляет со-
бой 14-канальный специализированный при-
емник, работающий по сигналам спутников 
GPS/ГЛОНАСС, используя С/А и ПТ коды на 
несущей частоте L1. Сопряжение с ПЭВМ осу-
ществляется по последовательным интерфей-
сам RS-232, с возможностью обмена информа-
цией по протоколам NMEA 0183 (расширенный 
протокол), BINR (фирменный протокол «КБ 
НАВИС») и RTCM SC-104 v2.2 [10, 13, 16]. Кроме 
того, конструкция НАП типа СН‑3834 позволяет 
в качестве опорного генератора использовать 
внешний генератор, что позволяет реализовать 
метод внешней синхронизации. Это необходимо 
для уменьшения влияния нестабильности час
тоты внутреннего опорного кварцевого генера-
тора СН‑3834 на результаты измерений ККС. 

ЭКСПЕРИМЕНТАЛЬНАЯ ЧАСТЬ

Для осуществления кибератаки необходимо 
наряду с программными средствами применять 
и аппаратные средства. При этом минимально 
необходимые аппаратные средства, имитирую-

щие работу стационарной ККС приведены на 
рис. 1. На схеме приемник СН‑3834 синхронизи-
руется сигналом опорной КМЧ частотой 5 МГц. 
Радионавигационные сигналы, принятые антен-
ной, поступают на антенный вход СН‑3834, с вы-
хода которого сигнал “1PPS” (аппаратная метка 
времени) подается на вход “Б” частотомера типа 
Ч3‑64/1. Секундная метка от опорного генера-
тора СЧВ-74 подается на вход “А” частотомера 
Ч3‑64/1. При этом частотомер работает в режиме 
измерения интервалов времени. Информация 
с выхода частотомера Ч3‑64/1 через интерфейс 
IEEE488 передается в ПЭВМ для дальнейшей 
обработки и хранения. ПЭВМ оборудована пла-
той контроллера интерфейса IEEE  488 (канала 
общего пользования ГОСТ 26.003‑80), имею-
щую программную поддержку в стандарте VISA 
Revision 3.0.

Таким образом, с помощью частотомера 
Ч3‑64/1 измеряется интервал времени, который 
соответствует размеру фазового сдвига между 
двумя этими сигналами, т.е. равняется времени 
задержки эталонного сигнала времени, который 
передается в составе навигационного сигнала, 
относительно системной ШВ ККС, формируе-
мой СЧВ-74. Для хранения координированной 
шкалы UTC  (UА) применяется синхронометр 
типа Ч7-37, который осуществляет привязку 
КИ в ККС и выдает в ПЭВМ через интерфейс 
IEEE488 информацию о коде текущего значе-
ния времени. Для усиления эталонных сигналов 
5 МГц в ККС применяется усилитель высокоча-
стотный распределительный типа ЯЗЧ–74.

При проведении эксперимента соблюдались 
нормальные климатические условия. Время на-
блюдения tн = 21970 с, интервал времени изме-
рения tи = 1 с, темп выборки tв = tи. Информация 
о параметрах ШВ приемника была получена по 
СОМ-порту в протоколе BINR. Для работы с 
фирменным протоколом BINR на языке Borland 
С++Builder 6.0 было разработано специализиро-
ванное программное обеспечение, позволяющее 
через интерфейс RS232 осуществлять доступ к 
«сырым» измерениям частотно-временных по-
правок кодовых наблюдений С/А. Для этого в 
НАП посылался запросный пакет 1f. Ответный 
пакет №72 протокола BINR содержит информа-
цию о времени. При этом учитывалось, что пакет 
№72 передается с опережением на 300–400 мс от-
носительно выходного импульса 1PPS. Данные, 
выдаваемые ответным пакетом №72 (данные о 
частоте и времени) протокола обмена BINR: те-
кущее относительное отклонение частоты  опор-
ного генератора с точностью 1·10-10 и текущее от-
клонение меток времени от шкалы UTC (нс).

Необходимо также получать данные, выда-
ваемые ответным пакетом №84 (последнее реше-
ние) протокола обмена BINR: широта (радианы), 
долгота (радианы), высота (метры), время опре-
деления (мс), среднее квадратичное отклонение 
(СКО) координат (метры).

КриптографическИе преобразованиЯ И ИХ ОЦЕНКА
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Задержка сигнала в тракте от антенны до из-
мерителя временного интервала в НАП компен-
сируется за счет соответствующей калибровки 
приемника.

При помощи программного обеспечения 
«сырые» данные НАП СН-3834 преобразовыва-
ются в КИ и в формате RTCM SC-104 посыла-
ются на сервер NTRIP. В задачу сервера входило 
распространение КИ посредством сети Internet. 
В ходе эксперимента вырабатывалась и достав-
лялась потребителю КИ, содержащая поправки 
только к кодовым измерениям (кадры RTCM SC-
104 № 1, 31). 

Данные о сдвиге шкалы ∆T, переданные в 
составе частотно-временного пакета № 72 про-
токола BINR и обрабатываемые с помощью раз-
работанного программного обеспечения, приве-
дены на рис. 2.

Из анализа данных следует, что если абсо
лютное значение разности между измеренной в 
приемнике и расчетной ШВ превышает порог 
12 нс, то приемник делает сдвиг своей ШВ на 12 нс 
соответственно вперед или назад во времени. 
Некомпенсированный остаток от разности ука-
занных ШВ округляется до одной наносекунды 
и передается в составе частотно-часового пакета 
№ 72 протокола BINR. Отсюда следует, что по-
грешность измерения значения кода фазы (code 

phase) соответственно равна τэ квN ≈ 0 98.  нс, где 
N кв = 210  – число, определяемое схемой слеже-
ния СН‑3834 за задержкой огибающей сигнала.

При этом погрешность формирования сиг-
нала на выходе 1PPS в режиме слежения за НКА 
становится не более 25 нс. Таким образом, обе-
спечивается стабильность воспроизведения при-
емником СН‑3834 меток времени UTC с погреш-
ностью ±12 нс. 

Выделяя в данной последовательности чи-
сел 12 нс скачки фазы и компенсируя их получим 
последовательность, представленную на рис. 3. 
Применяя метод наименьших квадратов, опре-
делим в данной последовательности линейную 
функцию ухода ШВ опорной КМЧ вида

T t t Tk f kk
( ) = +∆0 0 ,                           (2)

где t0  – разность шкалы КМЧ и системной 
шкалы GPS, соответствующая начальному мо-
менту времени t0 .

При этом гистограмма и плотность вероят-
ности невязок ШВ относительно T tk( )  будет 
иметь вид, представленный на рис. 4. 

Для описания статистической модели невя-
зок значений ШВ было взято семейство распре-
делений с плотностью вероятности вида: 
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Рис. 1. Функциональная схема стационарной ККС с опорной КМЧ типа СЧВ-74

Рис. 2. График «сырых» данных результатов сличения поправок ШВ, переданных  
в составе частотно-временного пакета № 72 протокола BINR

Гриненко Т.А., Нарежний А.П. Применение кодов аутентификации сообщений для обнаружения модификаций данных ...



306 Прикладная радиоэлектроника, 2014, Том 13, № 3

где mi i i, ,σ κ2  – математическое ожидание, дис-
персия, нормировочный коэффициент i-й плот-
ности нормального распределения, а параметр 
i = 3 .

Поиск неизвестных параметров mi i i, ,σ κ2  
данного распределения проводился методом 
наименьших квадратов [17]. Проверка гипотезы 
о законе распределения проводилась с использо-
ванием критерия согласия «хи-квадрат». 

Найденные плотности распределения невя-
зок значений ШВ для ККС изображены на рис. 4 
штрих пунктиром. 

В данном случае относительного отклонения 
частоты опорного генератора ∆0

122 5 10f k = ⋅ −. . 
При этом СКО значений ∆τ  от линейной функ-
ции составляет 4.2 нс.

Доверительный интервал определения отно-
сительного отклонения действительного значе-
ния частоты от своего номинального значения на 
суточном интервале наблюдения при таком зна-
чении СКО составляет 1.5·10‑13. Таким образом, 
использование уточняющей частотно-времен-
ной информации, переданной в составе пакета 
№ 72 протокола BINR приемника СН‑3834, по-
зволяет, с одной стороны, уменьшить значение 
доверительного интервала определения действи-
тельного значения частоты КМЧ, а, с другой сто-
роны, остается недостаточным для определения 
метрологических характеристик прецизионных 
КМЧ из состава ККС. Это приводит к необхо-
димости поиска алгоритмов дополнительной 
компенсации флуктуаций меток времени, пере-
данных НАП типа СН‑3834, с целью их исполь-
зования для оценки относительного отклонения 
действительного значения частоты D0 f  опорного 
генератора ККС с погрешностью на суточном 
интервале наблюдения ≤1·10-13. 

Приемник СН‑3834 выделяет метки времени, 
переданные каждым НКА из числа рабочего со-
звездия, и измеряет интервалы времени между 
меткой времени своей собственной ШВ, сформи-
рованной внутренним опорным генератором (при 
внешней синхронизации – КМЧ, подключен-
ным на вход внешней синхронизации) и метками 
времени, принятыми от каждого НКА. Данные 
интервалы времени используются как исходная 
информация для навигационной задачи опреде-
ления координат ККС на основе разностно-даль-
номерного метода. Знание координат ККС раз-
решает определить дальность до каждого НКА из 
состава рабочего созвездия. Используя значение 
скорости распространения радиоволны, эти даль-
ности могут быть пересчитаны в абсолютные зна-
чения задержек ШВ каждого НКА, обусловлен-
ных временем распространения сигнала от НАК 
до НАП. Поэтому погрешности определения ко-
ординат ККС будут непосредственно входить в 
состав погрешности синхронизации шкалы ККС.

Определение интервала времени задержки си-
стемной ШВ в приемнике СН‑3834 осуществля-
ется путем расчета времени распространения от 
НКА, который находится в зените, относительно 
места положения фазового центра антенны. В этом 
случае влияние ионосферы на скорость распро-
странения электромагнитной волны будет мини-
мальным. Поэтому основной вклад в погрешность 
определения задержки будет вносить погрешность 
определения места положения фазового центра 
антенны приемника по высоте.

На рис.  5 приведены результаты определе-
ния места положения по высоте с помощью при-
емника типа СН‑3834 для стационарной ККС, 
которые передаются в составе пакета № 84.

Если сравнить данные результатов опреде-
ления местоположения ККС по высоте с резуль-

Рис. 3. График ухода ШВ после устранения неоднозначности значения кода фазы на несущей частоте

Рис. 4. Гистограмма и плотность вероятности измерений невязок ШВ

КриптографическИе преобразованиЯ И ИХ ОЦЕНКА
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татами отклонений аппаратной метки времени 
приемника от аппроксимации линейной функ-
цией (приведенной на рис. 3), можно увидеть их 
качественное совпадение. Результаты сравнения 
приведены на рис. 6.

Количественной мерой степени связи двух 
случайных процессов есть коэффициент их вза-
имной корреляции, который рассчитывается по 
формуле

	 R
N

h M h M

D h D
h

k k k k
k

N

k k

,∆

∆ ∆

∆
τ

τ τ

τ
=

− ( )  − ( ) 

( ) ( )
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1 , 	 (3)

где N = τ τн в  – количество наблюдений (объем 

выборки); M h
N

hk k
k

N

( ) =
=
∑1

1

 – оценка матема-

тического ожидания высоты потребителя над 
геоидом, полученная по результатам выборки 
последнего решения, представленного в пакете 
№ 84 протокола BINR приемника СН‑3834; 
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 – оценка математического 

ожидания отклонения поправок к аппаратным 
меткам времени, сформированных в пакете № 72 
протокола BINR приемника СН‑3834, от линей-

ной функции вида (2); D h
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h M hk k k
k
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 – 

оценка дисперсии определения места положения 
над уровнем моря потребителя, полученная по 
результатам выборки последнего решения, пред-
ставленного в пакете № 84 протокола BINR при-

емника СН‑3834; D
N

Mk k k
k
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∆ ∆ ∆τ τ τ( ) = − ( ) 
=
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  – 

оценка дисперсии поправок к аппаратным 
меткам времени, сформированных в пакете № 72 
протокола BINR приемника СН‑3834, от линей-
ной функции (2). 

Для данной реализации значение Rh,∆τ  рав-
няется 0.8, что свидетельствует о наличии силь-
ной связи между двумя случайными процессами. 
Это позволяет использовать информацию об от-
клонении определения места положения ККС по 
высоте от своего среднего значения с целью ком-
пенсации погрешности определения отклонения 
аппаратной ШВ приемника СН‑3834 от коорди-
нированной шкалы UTC (USNO).

С этой целью введем поправку к метке вре-
мени, сформированной в k ‑й момент времени

	 δτk t km h= ∆ ,	 (4)

где Dhk – отклонение оценки места положения 
ККС по высоте от своего среднего значения, 
полученное в k ‑й момент времени; mt  – не-
который коэффициент пропорциональности, 
который разрешает согласовать размерности ве-
личин, которые входят в выражение (4) и опти-
мизировать вес данной поправки.

С учетом выражения (4), уточненное значе-
ние поправки DT, переданное в составе пакета 
№ 72 протокола BINR приемника СН‑3834, 
можно определить с помощью следующего соот-
ношения
	 ∆ ∆T Ty k k k, = − δτ ,	 (5)

где DTk – значение поправки к аппаратной ШВ 
приемника, переданное в составе пакета № 72 
протокола BINR.

Коэффициент mt , который входит в состав 
выражения (4), существенным образом влияет на 
количественное значение оценки погрешности 
задержки ШВ, обусловленной погрешностью 
определения места положения ККС. Поэтому 
естественной является его оптимизация.

Оптимизацию коэффициента mt  целесоо-
бразно проводить на основе минимизации от-
клонения поправки DTy,k от ее аппроксимации 

Рис. 5. Результаты определения местоположения ККС по высоте с помощью НАП типа СН‑3834

Рис. 6. Результаты сравнения определения местоположения ККС и отклонений аппаратной метки  
времени приемника от аппроксимации линейной функцией
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линейной функцией вида (2), что представляет 
собой условное среднее значение отклоне-
ния аппаратной ШВ от шкалы UTC (USNO). 
Количественной оценкой отклонения случай-
ного процесса от условного среднего есть его 
дисперсия вида 

	 σ τ∆ ∆2 2

1

1= − ( ) 
=
∑N

T T ty k k
k

N

, .	 (6)

Зависимость СКО от величины коэффици-
ента mt  приведена на рис. 7. Видно наличие яв-
ного минимума СКО в окрестности значения  
mt =0.56. При этом само значение СКО умень-
шается от значения 17.2 · 10-9 до значения 6.7·10-9.  
Дальнейшее уменьшение значения среднего квад
ратичного отклонения σ τ∆  возможно путем при-
менения цифрового рекурсивного фильтра [4]. 
Применим рекурсивный фильтр следующего вида

	 ∆ ∆ ∆T T T T tk k y k k= −( ) + − ( ) −1 1α α , .	 (7)

Решение задачи синтеза рекурсивных филь-
тров сводится к нахождению коэффициента α . 
Известны прямые и косвенные методы синтеза 
рекурсивных фильтров [3, 17]. Прямые методы 
основаны на непосредственном определении па-
раметров цифровых рекурсивных фильтров по 
заданным временным или частотным характери-
стикам. Косвенные методы синтеза рекурсивных 
фильтров основаны на дискретизации аналого-
вого фильтра, удовлетворяющего заданным тре-
бованиям. Применяя косвенный метод синтеза 
рекурсивного фильтра, получим значение ко-
эффициента α =0.1. Данный коэффициент по-
зволяет фильтру устранить имеющиеся большие 
одиночные выбросы и существенным образом 
сгладить флуктуации поправки к аппаратной 
ШВ и соответственно уменьшить значение СКО 
и, в то же время, оставаться чувствительным к 
медленным вариациям поправки, обусловлен-
ным изменением частоты внешней синхронизи-
рующей КМЧ.

Результат сглаживания приведен на рис. 8 
штриховой линией. Сплошной линией приве-
дены исходные результаты отклонения поправки 
к аппаратной ШВ от линейной аппроксимирую-
щей функции вида (2).

СКО результирующей поправки от линейной 
аппроксимирующей функции составляет 2·10-9 с, 
что позволяет уменьшить доверительный интер-

вал определения относительного отклонения 
частоты на суточном интервале наблюдения до 
значения 6·10-14. Такое значение доверительного 
интервала уже есть приемлемым для получения 
достоверных оценок относительного отклонения 
действительного значения частоты КМЧ с необ-
ходимой точностью на основе анализа «сырых» 
данных, что эквивалентно сличению с более ста-
бильными мерами частоты: водородными или 
цезиевыми КМЧ.

Таким образом, использование в обработке 
данных протокола №72 позволяет на порядок 
повысить точность определения относитель-
ного отклонения действительного значения 
частоты на суточном интервале наблюдения в 
сравнении с использованием аппаратной метки 
(с 2·10‑12 до 2·10‑13). При этом предлагаемый алго-
ритм компенсации погрешности формирования 
метки времени повышает точность определения 
оценки относительного отклонения действи-
тельного значения частоты опорного генератора 
вдвое, т.е. до 6·10‑14.

Оценка трёх координат в векторе состо-
яния ККС в системе WGS-84 по данным вы-
даваемым пакетом №84 (последнее решение) 
протокола обмена BINR приемника СН‑3834 
имеет вид: х=3322269.4975 м; y=2428959.4668 м; 
z  =  4901486.0223 м. Математическое ожидание 
M h[ ]  высоты фазового центра антенны НАП в 
системе WGS-84 равно 147.67 м. Сравним данную 
оценку высоты с эталонной, которая вычислена 
на основании данных стереотопографической 
съемки, полученной от Харьковского городского 
управления архитектуры. Так, значение нор-
мальной высоты hγ  фазового центра приемной 
антенны (ПКАН.434854.023) в местной системе 
координат равно 151.93 м. Однако высота hWGS −84  
представляет собой геодезическую высоту: высоту 
точки земной поверхности над рассматриваемым 
эллипсоидом, отсчитанную по нормали к его по-
верхности. При этом высоты, полученные по ма-
териалам нивелирования земной поверхности и 
приводимые в геодезических каталогах и на топо-
графических картах, относятся к системе нормаль-
ных высот, которая применяется в нашей стране. 
С учетом того, что нормальные высоты в Украине 
отсчитываются от поверхности квазигеоида Земли 
в Балтийской системе высот 1977 года, то геодези-
ческая высота hWGS −84  определятся в виде 

Рис. 7. Зависимость СКО ШВ от величины коэффициента mt
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h h hWGS − = + +84 γ ζ∆ ,

где Dh – разность высот, которую можно опреде-
лить через матричные преобразования системы 
ПЗ‑90 в систему WGS–84 [2,3], ζ  – аномалия 
высоты (превышение квазигеоида над эллипсои-
дом ПЗ-90). При этом погрешность от аномалии 
высоты для системы WGS–84 может лежать от 2 
до 6 м [8]. Величина ζ  связана с аномалией гра-
витационного поля и меняется в зависимости от 
координат и составляющих уклонений отвесной 
линии. В целом значения ζ  для разных террито-
рий Украины определены. Однако для общего 
земного эллипсоида ПЗ–90 и референц-эллип-
соида Красовского они не совпадают. 

Таким образом, используя два протокола из 
состава внутреннего программного обеспечения 
НАП типа СН‑3834 возможно без применения 
эталонного оборудования оценить вектор состо-
яния ККС с высокой точностью. 

Модификация данных вектора состояний 
ККС при таком виде атаки позволит полностью 
захватить управление выдачи КИ в СДК. Для 
устранения данной угрозы необходимо приме-
нять процедуру аутентификации КИ в ККС, ко-
торая представляет собой процедуру проверки 
того, что полученные данные пришли от указан-
ной ККС и не были модифицированы. При этом 
аутентификация КИ должна также предполагать 
проверку порядка следования и своевременность 
доставки сообщений.

Техника аутентификации данных в ККС 
предполагает присоединение к КИ созданного с 
использованием секретного ключа небольшого 
блока данных фиксированного размера, называ-
емого криптографической контрольной суммой 
или кодом аутентификации сообщения (Message 
Authentication Code, MAC). При этом предпола-
гается, что две участвующие в обмене данными 
стороны, ККС и потребитель, используют об-
щий секретный ключ К. Чтобы послать сообще-
ние М (КИ) потребителю В, отправитель (ККС) 
вычисляет код аутентификации сообщения как 
функцию сообщения и ключа:

МАС = СК(М),

где М – сообщение переменной длины; К – се-
кретный ключ, известный только отправителю 
(ККС) и получателю (потребителю); СК(М) – ау-
тентификатор фиксированной длины.

Сообщение с добавленным к нему зна-
чением МАС пересылается потребителю КИ. 
Потребитель КИ выполняет аналогичные вычис-
ления с полученным сообщением (КИ), исполь-
зуя тот же секретный ключ, чтобы вычислить но-
вое значение МАС. Вычисленное значение МАС 
сравнивается с полученным вместе с сообще-
нием (КИ) значением.

Для КИ, передаваемой национальной СДК, 
предлагается применять функцию вычисления 
значения МАС, называемую алгоритмом аутенти-
фикации данных (Data Authentication Algorithm), 
который основан на использовании DES [9].

ВЫВОДЫ

1. Киберугрозы представляют собой основ-
ной вызов для будущего применения ГНСС. 
Кибератаки могут воздействовать как на борто-
вые, так и на наземные системы, а методы воз-
действия могут простираться от простых асимме-
тричных атак, типа глушения, до высокосложных 
электронных систем и программных атак. 

2. С целью устранения атаки модификации 
на сервер ККС информация (внутренняя инфор-
мация) о высоте фазового центра антенны НАП 
и параметрах опорного генератора обязательно 
должна шифроваться. 

3. В качестве примера с помощью имитаци-
онного комплекса было проведено моделирова-
ние работы ККС в реальном времени. Показано, 
что применение MAC кода делает не возможной 
атаку на основе применения концепции VRS.

4. Самая простая кибератака на СДК осно-
вана на невозможности реализации надежного 
определения подлинности КИ в условиях при-
менения «одностороннего» канала связи. Так 
как в этой ситуации хорошо срабатывает извест-
ная хакерская атака повторением сигнала (replay 
attack). Поэтому для контроля достоверности КИ 
обязательно требуется дублирующий радиоканал 
передачи данных, который достаточно сложно 
подавить средствами радиоэлектронной борьбы. 
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У статті обґрунтовується необхідність застосу-
вання кодів автентифікації повідомлень (МАС) для 
забезпечення цілісності і достовірності коригуючої 
інформації, що формується системами диференціаль-
ної корекції навігаційних сигналів систем GPS/ГЛО-
НАСС. На прикладі роботи типової схеми контроль-
но-коригуючої станції обґрунтовується необхідність 
застосування МАС-алгоритмів при передачі “сирих” 
вимірів уточнених ефемерид і частотно-часових по-
правок навігаційно-космічних апаратів глобальних 
навігаційних супутникових систем GPS/ГЛОНАСС.
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захист даних, криптографія, коди автентифікації по-
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The paper substantiates the need of message applica-
tion codes (MAC) application for ensuring integrity and 
validity of correction information formed by differential 
correction systems of GPS/GLONASS systems navigation 
signals. The need of MAC-algorithms application during 
transmission of raw measurement data of specified ephem-
eris and frequency and time corrections of space navigation 
vehicles of GPS/GLONASS global navigation satellite sys-
tems is substantiated using an example of the operation of  
a control-correction station typical scheme.
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