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доСлІдЖення та ПорІВнялЬниЙ аналІЗ ПерСПектиВниХ 
ПотокоВиХ ШиФрІВ

С.С. ТІМОХІН, І.Д. ГОРБЕНКО

Потокові симетричні шифри відіграють важливу роль для захисту інформації, для якої висуваються 
значні вимоги до рівня стійкості та швидкості обробки в режимі он-лайн. Апаратно орієнтовані 
потокові шифри мають забезпечувати достатній рівень стійкості, швидкодії та бути компактними 
при апаратній реалізації. Нелінійні регістри зсуву є одним з підходів побудови апаратних шифрів, 
що є на сьогодні мало дослідженим і вимагає уваги.
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ВСтУП

Симетричні криптографічні примітиви шиф-
рування поділяються на потокові на блокові 
шифри. Основні принципи побудови та аналізу 
безпеки блокових симетричних шифрів (БСШ) 
є добре вивченими та дослідженими, на відміну 
від потокових симетричних шифрів (ПСШ). 
Теоретично, БСШ можуть надійно виступати як 
потоковий шифр (генерування гами) у режимі 
OFB та СFB [3], тому виникає питання про до-
цільність розробки, вивчення та дослідження ме-
тодів побудови, оцінки безпеки та аналізу ПСШ. 
Практично ж, потокові симетричні шифри ви-
користовуються у тих випадках, де викорис-
тання класичних блокових шифрів є неефектив-
ним. Наприклад, у режими реального часу, коли 
швидкість роботи системи є одним з основних 
критеріїв її  ефективності. У такому випадку, 
спеціально розроблені ПСШ працюють набагато 
швидше, ніж БСШ у режимах OFB та СFB. Тому, 
під час розробки таких шифрів, до них висувають 
жорсткі вимоги щодо швидкодії при програмній 
реалізації та розміру (а, відповідно, і вартості). 

Найбільшим поштовхом для розвитку ПСШ 
був проект eSTREAM (2004 – 2008 рр.), після того, 
як були знайдені уразливості в актуальних ПСШ 
(наприклад, SNOW). Метою цього проекту була 
розробка швидких та ефективних програмних 
шифрів і невеликих та надійних апаратних шиф-
рів. На сайті проекту можна знайти роботи, при-
свячені ПСШ, що проходили відбір за двома кри-
теріями: програмні та апаратні шифри. Кращими 
програмними шифрами було обрано HC, Rabbit, 
Salsa, Sosemanuk та кращими апаратними шиф-
рами було обрано Grain, Trivium та Mickey. 

1. СтиСлІ ВІдомоСтІ  
Про ПотокоВІ ШиФри

Відомо, що шифром з абсолютною стійкістю 
є шифр Вернама (One-time Pad). Недоліком 
цього шифру є те, що довжина ключа має бути не 
меншою, ніж довжина повідомлення. Зберігати 
такий ключ дуже важко, тому інженери нама-
гаються розробити деякий генератор гами, що 
відповідав би певним вимогам, та розгортав би з 
невеликого ключа та вектора ініціалізації досить 

велику псевдовипадкову послідовність. Шифр 
Вернама можна записати у вигляді (1)

 E m k m k:{ , } { , } { , },( , )0 1 0 1 0 1× → → ⊕ , (1)

де m та k є відкритий текст та ключовий потік 
відповідно. Процедури шифрування (2) та роз-
шифрування (3) можна записати у вигляді

 E m m k ck i i i ii
( ) = ⊕ = , (2)

 D m c k mk i i i ii
( ) = ⊕ = .  (3)

ПСШ генерує n-бітову послідовність, базую-
чись на внутрішньому стані генератора. Техніка 
генерування гами може бути різна, деякі реаліза-
ції можуть ефективно працювати на 8-, 16-, 32- 
або 64-бітових архітектурах, або навіть за умови 
певної особливої апаратної реалізації.

Вимоги. Ключовий потік, тобто гама, що ге-
нерується, генератор псевдовипадкових чисел 
має задовольняти такі вимоги [1]:

1. Мати заданий період, тобто l lG d≥ , де ld є 
мінімальне допустиме значення періоду.

2. Гама повинна мати складний закон її 
формування, інакше вона може бути визначена 
під час криптоаналізу.

3. Відновлюваність гами у часі і просторі, 
тобто можливість її точного відтворення.

4. Мінімальна або сприйнятна складність 
реалізації функції генерації гами.

5. Допустима величина перекриття шиф-
руючої гами, під якою розуміють імовірність 
з’явлення однієї і тієї ж гами в просторі або часі, 
як на одній, так і у різних станцій.

Швидкість. Швидкодія шифрів (генерація 
гами) обчислювалась на комп’ютері з процесо-
ром Intel Core i7-3630QM з тактовою частотою 
2.4 ГГц. Код написаний С++ та скомпільований 
за допомогою компілятора MinGW gcc-g++ вер-
сії 4.8.1-4. У таблиці не наводиться швидкодія 
апаратно орієнтованих шифрів, оскільки їх про-
грамна модель є дуже повільною 2–13 Мбіт/с. 
Оцінка швидкодії даних шифрів є доречною за 
наявності апаратної реалізації.

Безпека. Усі шифри, що проходили відбір під 
час проекту eSTREAM, потрапили під деталь-
ний аналіз та дослідження. Деякі шифри були 
взламані ще під час проекту, але помилки були 
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виправлені та випущені нові версії шифрів. Так, 
наприклад, початкова версія апаратно орієнто-
ваного шифру Grain мала уразливість, що давала 
можливість здійснити атаку та разкрити секрет-
ний ключ зі складністю 240 [7]. 

Станом на сьогодні, багато шифрів залиша-
ються стійкими та не існує атаки зі складністю, 
меншою за повний перебір ключа. Такі програмні 
шифри, як HC, Rabbit, Sosemanuk, Salsa20/7 та 
вище, апаратні шифри Grain, Mickey, Trivium за-
лишаються надійними та рекомендованими до 
використання. 

2. нелІнІЙнІ реГІСтри ЗСУВУ

Одним з перспективних і мало досліджених 
методів побудови апаратних генераторів псевдо-
випадкових послідовностей є використання не-
лінійних регістрів зсуву зі зворотним зв’язком 
(NLFSR). NLFSR є узагальненням лінійного ре-
гістру зсуву зі зворотним зв’язком (FLSR), у яких 
поточний стан є нелінійною функцією від по-
переднього стану. Така зацікавленість NLFSR 
викликана тим, що вони спроможні генерувати 
великі псевдовипадкові послідовності, що бу-
дуть важко розкриті, використовуючи існуючі 
методи криптоаналізу. Відомо [1], що для того, 
щоб виявити функцію зворотного зв’язку для 
LFSR методом Берлекемпа-Мессі, необхідно пе-
рехопити лише 2n бітів послідовності. Для того, 
щоб заплутати криптоаналітика, були розроблені 
алгоритми для підвищення лінійної складності 
послідовностей: наприклад, використання про-
ріджуючих генераторів, нелінійні комбінації 
NLFSR або нелінійні фільтри [4].

Брюс Шнайер ще у 1994 році [5] писав, що 
нелінійні регістри зсуву є дуже цікавими з точки 
зору побудови потокових симетричних шифрів, 
але вони не мають достатнього математичного 
апарату для описання та аналізу. Для послідов-
ностей, що генеруються за допомогою NLFSR, є 
характерні такі проблеми:

– у вихідній послідовності можуть бути 
зсуви, наприклад, одиниць більше ніж нулів;

– максимальний період може бути менший 
ніж очікувалось;

– період для різних початкових станів може 
бути різним;

– послідовність може деякий час виглядати 
як випадкова, а потім зводитись до якого-небудь 
єдиного значення. 

На сьогоднішній день нелінійні регістри 
зсуву використовуються у декількох алгоритмах 
потокового шифрування, таких як Achterbahn, 
Grain, Trivium [4], причому останні є фіналістами 
eSTREAM. Але навіть ці NLFSR не є ідеальними.  
Розглянемо NLFSR потокового шифру Grain [3]. 
Оскільки у попередній версії шифру була вияв-
лена атака, яка дозволяла знайти секретний ключ 
за О(240), виявивши лінійну функцію, що могла з 
ймовірністю більшою за Ѕ передбачити наступ-
ний біт. Для посилення стійкості шифру, автори 
змінили нелінійну функцію зворотного зв’язку, 
що на сьогоднішній день використовує 13 бітів 
80-бітового регістру та має рівень нелінійності 11. 
Якщо заповнити його тільки одиницями, тоді він 
починає генерувати 0 і ніколи не виходить з цього 
стану. Тобто, він  зводиться до певного єдиного 
значення. Зазвичай, конструкція шифру включає 
в себе лінійний регістр, що подає на вхід NLFSR 
свій молодший біт і дозволяє вивести регістр із-за 
циклювання. Таким чином, важливим є пошук 
методу побудови нелінійного регістру зсуву, що 
не мав би в собі вищезазначених вад. Тобто, для 
побудови NLFSR висуваються такі вимоги:

– рівномірність розподілу вихідних зна-
чень;

– генерація послідовності максимальної 
довжини (послідовність де Бруійна); 

– відсутність підциклів;
– відсутність зациклювань.
На цю тему проводилося дуже багато дослі-

джень [2, 4, 6. 7]. У роботі [7] був запропонова-
ний метод, що дозволяє побудувати нелінійний 
регістр зсуву зі зворотним зв’язком, що генеру-
ватиме послідовність максимальної довжини. На 
рис. 1 показана узагальнена структура регіст ру 

Таблиця 1

Порівняння параметрів та швидкодії програмно орієнтованих шифрів

Назва шифру
Розмір ключа 

(біт)
Розмір вектора 

ініціалізації (біт)
Швидкодія генерування 

(Мбіт/с)
Швидкодія процесу 

ініціалізації (мкс)

НС128 128 128 біт 2521 16,9
Rabbit 128 64 1764 1,7
Salsa20 128 64 2006 0,8

Sosemanuk 256 128 1610 15,8

Рис. 1. Узагальнена структура регістру зсуву

МЕТОДЫ СИНТЕЗА И АНАЛИЗА СИММЕТРИЧНЫХ ШИФРОВ
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зсуву, де 0 … n-1 є поточним станом регістру 
зсуву, а fi є функцією оновлення значення i. Існує 
теорема, що дозволяє побудувати нелінійний ре-
гістр зсуву, використовуючи простий незвідний 
поліном. 

теорема. Нехай N є нелінійний регістр зсуву 
розміру n та функції зворотного зв’язку задані у 
вигляді:

f x x x

x f x x x f x x x
n n

L n N

− −

−

=
= + +

1 0 1 2

0 0 1 2 0 1

( , ,..., )

( , ,..., ) ( , ,..., nn

n n n n N n

n

f x x x x x f x x x

f

−

− − − − −

−

= +
2

2 0 1 3 1 1 0 1 3

3

)

( , ,..., , ) ( , ,..., )

(( )

...

( ) ,

x x

f x x

n n− −=

=

2 2

0 1 1

 (4)

де а fN є довільною нелінійною функцією, а fL – 
лінійною булевою функцією виду (5), що по-
будована за допомогою простого незвідного 
полінома, тоді регістр має період 2n-1.

f x x x c x c x c xL n n n( , ,... ) ...1 2 2 1 1 2 2 2 2− − −= + + + .      (5)

Доведення цієї теореми можна знайти у ро-
боті [7]. Була проведена робота з дослідження 
цього методу генерації нелінійних регістрів 
зсуву. Дійсно, згенерована послідовність має 
максимальний період. Для тестування обирались 
незвідні поліноми різної довжини, як нелінійна 
функція була обрана функція виду:

f x x x x x x x x x x x

x x x x x
N k k

k k

( , ,... ) ... ...0 1 0 1 0 2 0 1 2

1 0 1 2

= + + + + + +
+ +− ++ +... ... ,x x xk0 1

(6)

де k змінювалося у межах [2, 25]. 
Будувалися послідовності, які потім тесту-

валися за допомогою стандарту NIST 800-22 [2].  
Дані послідовності проходили усі тести, окрім 
тесту на лінійну складність. У табл. 2 наведено ре-
зультати тестування послідовностей, що генеру-
валися за допомогою даної методики. Параметри 
тесту обиралися стандартними. 

З даної таблиці видно, що дані послідовності 
не мають достатньої лінійної складності, адже 
розподіл параметра С повністю сконцентрований 
у першому інтервалі і не відповідає необхідному 
розподілу ймовірностей. Іншими словами, дана 
послідовність не є достатньо складною для вико-
ристання. Причиною тому є те, що даний генера-
тор генерує ту ж саму лінійну послідовність, що й 
LFSR. Наприклад, у табл. 3 наведено дві послідов-
ності, згенеровні за допомогою LFSR та NLFSR, 
побудовані за допомогою полінома (4, 1, 0)  
та функції нелінійного зсуву (7).

f x x x x x x x x xN = + + +1 2 1 3 2 3 1 2 3 .             (7)

 Таблиця 3  

Послідовності, побудовані за допомогою  
нелінійних та лінійних регістрів зсуву

Регістр Послідовність
LFSR 0b0011010111100010
NLFSR 0b0001001101011110

З таблиці можна помітити, що це є одна і та 
сама послідовність, тільки зсунута одна відносно 
одної. Саме це стало причиною того, що послі-
довність не проходить тест NIST, адже існує лі-
нійний поліном, за допомогою якого можна по-
будувати дану послідовність. 

ВиСноВки

Таким чином, основним вибором критеріїв 
ефективності потокового шифру є їх швидкодія, 
час генерування гами та ініціалізації. Вищезгадані 
шифри є надійними з точки зору безпеки і ефек-
тивними з точки зору швидкодії. Тим не менш, 
продовжується активне дослідження потокових 
шифрів, пошук ефективних способів і методів 
побудови шифрів та їх аналізу. Привабливими з 
точки зору  криптоаналізу є шифри HC, адже він 
є подібним до RC4, який на сьогоднішній день є 
зламаним, шифр Trivium є дуже простим, на пер-
ший погляд, але тим не менш, жодної ефективної 
атаки на нього зроблено не було. 

Найбільш цікавим з точки зору дослідження, 
на мою думку, є шифр Grain, адже він має у сво-
єму складі нелінійний регістр зсуву, для яких досі 
не існує математичних методів оцінки та дослі-
дження їх властивостей. 

Питання побудови достатньо ефективного 
та надійного нелінійного регістру зсуву зі зво-
ротним зв’язком досі залишається відкритим. 
Генератори, побудовані за допомогою вищезаз-
наченої теореми є поштовхом для дослідження 
та побудови їх властивостей, але їх ще зарано ви-
користовувати в ході побудови сучасних потоко-
вих шифрів. Задача стоїть у необхідності знахо-
дження функції нелінійного зворотного зв’язку, 
тоді до неї необхідно висунути певні вимоги, 
задовольняючи які, послідовність би мала необ-
хідну лінійну складність.
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Потоковые симметричные шифры играют важ-
ную роль для защиты информации, для которой 
предъявляются значительные требования к уровню 
стойкости и скорости обработки в режиме он-лайн. 
Аппаратно-ориентированные потоковые шифры 
должны обеспечивать достаточный уровень устойчи-
вости, быстродействия и быть компактными при ап-
паратной реализации. Нелинейные регистры сдвига 
является одним из подходов построения аппаратных 
шифров, что есть на сегодня мало исследованным и 
требует внимания.
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Streaming symmetric ciphers play an important role 
in information security for which significant demands to 
the level of resistance and processing speed in the on-line 
mode are made. Hardware-oriented stream ciphers should 
provide a sufficient level of security, speed of response and 
be compact in hardware implementation. Non-linear shift 
registers are one of the approaches to building hardware 
codes, which is currently slightly researched and requires 
attention.
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