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комБинаторные своЙства клЮчевоГо расПисания  
Блочных симметричных Шифров

А.А. КУЗНЕЦОВ, Ю.И. ГОРБЕНКО, Д.В. ИВАНЕНКО

Исследуются комбинаторные свойства ключевого расписания блочных симметричных шифров в 
предположении, что цикловые (раундовые) ключи формируются случайно, равновероятно и не-
зависимо друг от друга. Для абстрактного описания такого формирования используется модель 
случайной однородной подстановки. Полученные аналитические выражения позволяют оценить 
мощность множества реализуемых отображений зашифрования-расшифрования, получить оценки 
вероятностных свойств последовательностей раундовых ключей и отношений среднего числа раз-
личных ключевых последовательностей к мощности множества различных мастер-ключей. Резуль-
таты имитационного моделирования подтверждают достоверность и обоснованность полученных 
аналитических выражений.

Ключевые слова: ключевое расписание, цикловые ключи, комбинаторные свойства, блочные сим-
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1. Постановка ПроБлемы  
и аналиЗ литератУры

Важным механизмом криптографической 
защиты информации является шифрование, 
под которым понимают обратимое преобразо-
вание открытых данных для сокрытия их смыс-
лового содержания от неуполномоченного 
пользователя (противника, злоумышленника). 
Криптографическое преобразование осущест-
вляется под управлением специальных (клю-
чевых) данных, которые для симметричных 
функций зашифрования-расшифрования со-
впадают [1]. Блочный шифр, как разновидность 
симметричной системы, оперирует группами 
бит фиксированной длины (блоками). Взаимно-
однозначные процессы зашифрования-расшиф-
рования блоков открытого текста (англ. plaintext) 
и блоков шифртекста (англ. ciphertext) пара-
метризируется ключевыми данными. То есть 
каждый секретный ключ шифрования (мастер-
ключ) задает конкретный вид биективного ото-
бражения «открытый текст – шифртекст». 

Большинство блочных симметричных шиф-
ров (БСШ) являются итеративными [1], в ко-
торых шифрование реализуется посредством 
циклически повторяющихся обратимых раун-
довых функций (рис. 1). На каждой итерации 
БСШ для параметризации раундовых преобра-
зований используются т.н. раундовые (цикловые) 
ключи K K Kx x

t
x

1 2
( ) ( ) ( ), ,..., . Они формируются по-

средством расширения (планирования, расписа-
ния) мастер-ключа K x( )  (англ. keyscheduling) [1]. 
Структура ключевого расписания итеративных 
БСШ, простота формирования и/или взаимо-
зависимость раундовых ключей, лежат в основе 
известных атак на схемы разворачивания. В част-
ности, наибольшее развитие получили т.н. сдви-
говые атаки (англ. slideattack) [2–4], атаки на 
связанных ключах (англ. related-keyattack) [5–7] и 
пр. [1].

В простейшем случае схема разворачива-
ния может состоять в повторении мастер-ключа 
для каждого раунда. Подобный подход исполь-
зовался при формирования цикловых ключей 
в советском алгоритме симметричного крипто-
преобразования ГОСТ 28147-89, являвшегося, 
до недавнего времени, и основным стандартом 
шифрования Украины ДСТУ ГОСТ 28147:2009 
[1]. Однако в случае, когда на вход каждой ра-
ундовой функции (см. рис. 1) подается некото-
рый ключ, одинаковый для всех раундов, шифр 
становится уязвимым к сдвиговой атаке [2, 3]. 
К этому простейшему случаю легко сводится ва-
риант, когда функция разворачивания предпола-
гает циклическое повторение некоторого набора 
раундовых ключей (шифры с раундовым самопо-
добием, англ. roundself-similarityciphers) [4].  

Для противодействия криптоаналитическим 
атакам на ключевое расписание современные 
БСШ используют усложненные схемы разво-

Рис. 1. Структурная схема итеративного блочного шифра
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рачивания раундовых ключей, построенные, 
например, на использовании шифроподобных 
преобразований. К числу таких БСШ следует от-
нести, в первую очередь, национальный стандарт 
США FIPS-197 (AES) [8, 9], принятый в 2001 
году и получивший наибольшее распростране-
ние в современных протоколах безопасности. 
Ключевое расписание БСШ AES представляет 
собой линейный массив 4-х байтовых слов. 
Первые элементы массива содержат мастер-
ключ шифрования, остальные определяются 
рекурсивно посредством суммирования по мо-
дулю два предыдущих элементов. Для некоторых 
позиций массива дополнительно применяются 
шифроподобные преобразования, в частности, 
нелинейная подстановка блока данных, цикли-
ческий сдвиг и пр. [8, 9]. В результате форми-
руемая последовательность раундовых ключей 
K K Kx x

t
x

1 2
( ) ( ) ( ), ,...,  нелинейно зависит от исход-

ного мастер-ключа K x( ) , что позволяет противо-
стоять сдвиговым атакам на ключевое расписа-
ние [1].

Атаки на связанных ключах впервые пред-
ложены в [5] и получили дальнейшее развитие 
в [6, 7]. В частности, в работе [7] предложена 
первая криптоаналитическая атака на основе 
связанных ключей на полнораундовые шифры 
AES-192 и AES-256 (варианты FIPS-197 с длиной 
ключа 192 и 256 бит). Следует отметить, что при-
веденные в [7] атаки эффективнее полного пере-
бора мастер-ключей, т.е. можно с увереннос тью 
утверждать о реальном снижении стойкости 
стандартизированного криптоалгоритма. 

Таким образом, атаки на ключевое расписа-
ние непрерывно совершенствуются и их возмож-
ное использование представляет реальную угрозу 
безопасности современным информационным 
системам [1-7]. Перспективные БСШ должны 
эффективно противостоять атакам на ключевое 
расписание, схема разворачивания не должна со-
держать уязвимостей, обусловленных простотой 
формирования и взаимной зависимос тью цикло-
вых ключей [11]. 

Фактически, речь идет о таком «идеаль-
ном» разворачивании раундовых ключей, при 
котором каждый элемент последовательности 
K K Kx x

t
x

1 2
( ) ( ) ( ), ,...,  формируется случайно, равно-

вероятно и независимо от других цикловых клю-
чей. Только в этом случае можно с уверенностью 
утверждать о бесполезности атак на ключевое 
расписание, т.к. каждый раунд БСШ параметри-
зируется случайно выбранным значением и бу-
дет функционировать независимо от других ите-
раций схемы шифрования (см. рис. 1).

В качестве яркой иллюстрации указанной 
тенденции в развитии схем ключевого расписа-
ния можно привести алгоритм «Калина», при-
нятый в качестве национального стандарта БСШ 
Украины [12]. Он обладает усиленной схемой 
разворачивания цикловых ключей, основанной 
на использовании специальных однонаправлен-

ных функций. Цикловые ключи БСШ «Калина» 
формируются в результате нескольких раундов 
шифрования, параметризированных т.н. вспо-
могательным ключом. Вспомогательный ключ, 
в свою очередь, также формируется в результате 
нескольких раундов шифрования, параметри-
зированных мастер-ключом. Другими словами, 
отдельные элементы последовательности цикло-
вых ключей K K Kx x

t
x
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( ) ( ) ( ), ,...,  формируются по-

средством независимого шифрования различных 
входных блоков данных на различных ключах. 
Если предположить, что применяемое шифрова-
ние реализует случайную подстановку (переста-
новку) блоков данных [13, 14], тогда полученные 
раундовые ключи будут сформированы слу-
чайно, равновероятно и независимо друг от друга 
[11, 15]. В частности, в работе [15] исследуются 
свойства ключевого расписания БСШ «Калина», 
утверждается о стойкости шифра к атакам на 
связанных ключах и к атакам на реализацию. 

Следует отметить, что при случайном, рав-
новероятном и независимом формировании ра-
ундовых ключей соответствующие последова-
тельности могут совпадать. Это явление носит 
крайне негативный аспект, т.к. любое совпаде-
ние сформированных последовательностей ци-
кловых ключей для различных мастер-ключей 
эквивалентно снижению мощности множества 
реализуемых отображений зашифрования-рас-
шифрования, т.е. уменьшится реализуемое 
ключевое пространство. Даже совпадение от-
дельных раундовых ключей может привести к 
снижению криптографических свойств БСШ. 
Например, в режиме шифрования Galois/
CounterMode & GMAC (спецификация которого 
приведена в стандарте NIST SP 800-38D [16]) 
т.н. субключ хеширования формируется посред-
ством шифрования на мастер-ключе специаль-
ной константы (нулевой последовательности). 
Сформированный субключ является некоторым 
эквивалентом раундового ключа и его совпаде-
ние (в результате случайной подстановки, задан-
ной шифрованием), приведет к тождественности 
формируемых контрольных сумм, т.е. создаст 
предпосылки для нарушения целостности – од-
ной из базовых услуг безопасности.

Вопросы оценки соотношений мощностей 
множеств цикловых ключей и мастер-ключей 
шифрования (в рамках допущения про схему 
разворачивания как про случайное отображение) 
исследовались в [15]. Однако полученное выра-
жение (27) в [15], как будет показано ниже, дает 
правильное решение только для последователь-
ностей из одного раундового ключа и только для 
случая совпадения длин блоков данных и мастер-
ключей. В общем случае полученные в [15] соот-
ношения не верны.

Целью данной работы является исследова-
ние комбинаторных свойств ключевого распи-
сания БСШ, при условии, что цикловые ключи 
формируются случайно, равновероятно и неза-
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висимо друг от друга. Для абстрактного описа-
ния такого формирования используется модель 
случайной однородной подстановки. Таким об-
разом, проводимые исследования выполняются 
в рамках допущения о т.н. «идеальном» ключе-
вом расписании БСШ, т.е. полученные оценки 
следует использовать как верхние теоретические 
границы для вероятностных свойств последо-
вательностей раундовых ключей. Практическая 
полезность результатов исследования состоит в 
их интерпретации для оценки свойств ключевого 
расписания принятого недавно национального 
стандарта БСШ Украины. Действительно, если 
верно принятое предположение, тогда получен-
ные в данной работе выражения и конкретные 
оценки свойств ключевого расписания следует 
непосредственно отнести к БСШ «Калина». 
Результаты будут также полезны при оценке ве-
роятностных свойств ключевых и других спе-
циальных данных различных режимов шифро-
вания, в частности, субключей хеширования в 
режиме Galois/CounterMode& GMAC.

2. слУчаЙная Подстановка  
как моделЬ формирования 

цикловых клЮчеЙ

Рассмотрим определение и основные свой-
ства случайной подстановки (перестановки) [13, 
14], которые будем использовать в дальнейшем 
для оценки вероятностных свойств последова-
тельностей раундовых ключей.

В комбинаторике под перестановкой по-
нимают упорядоченный набор чисел 1, 2, …, n, 
обычно трактуемый как биекция на множестве 
{1, 2, …, n}, которая числу i ставит в соответствие 
i-й элемент из набора. Число n при этом назы-
вают порядком (степенью) перестановки [13, 14]. 

Под подстановкой s произвольного множес-
тва Y = {y1, y2, …, yn} понимают некоторое пра-
вило, по которому каждому элементу yi множес-
тва Y ставится в соответствие некоторый другой 
элемент s(yi) [13, 14]:
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В теории групп под подстановкой понимают 
биекцию этого множества на себя, т.е. подста-
новку S степени n рассматривают как переста-
новку элементов множества Y = {y1, y2, …, yn} и 
для всех i = 1, 2, …, n соответствующие s yi( )∈Y .

Значение функции s(yi) для конкретного эле-
мента yi ∈Y  будем называть реализацией подста-
новки s в i-й точке.

Композиция подстановок su и sw степени n 
определяется как последовательное выполнение 
перестановок элементов множества Y [13, 14]:

s s
y

s s y

y y

s s y s s yu w
u w

n

u w u w n

� =










1

1

2

2( ( )) ( ( )) ( ( ))
,

s s y Yu w i( ( ))∈ .

Относительно операции последовательного 
выполнения подстановок множество всех n!  пе-

рестановок порядка n  образует группу, которую 
называют симметрической группой и обозна-
чают s s s sn n= { , ,..., }!1 2 .

По определению [13, 14], случайной подста-
новкой (перестановкой) sx  называют случайный 
вектор { ( ), ( ),..., ( )}s y s y s yx x x n1 2 , все элементы 
которого принимают значения из множества Y  
и при этом вероятность совпадения любых двух 
элементов равна 0. Другими словами, случайная 
подстановка – это случайно выбранная из мно-
жества sn перестановка
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s sx n∈ , x n∈{ , ,..., !}1 2 ,

задаваемая набором (вектором) случайных зна-
чений { ( ), ( ),..., ( )}s y s y s yx x x n1 2 , вероятности сов-
падения которых удовлетворяют условию: 

∀ ≠ ∈ = =i j n P s y s yx i x j{ , ,..., } : ( ( ) ( ))1 2 0 .

Таким образом, под реализацией случай-
ной подстановки sx  будем понимать кон-
кретную реализацию случайного вектора 
{ ( ), ( ),..., ( )}s y s y s yx x x n1 2 , а соответствующее зна-
чение функции s yx i( )  будем называть реализа-
цией случайной подстановки sx  в i -й точке. 

Независимой случайной подстановкой назы-
вают такую случайную перестановку 
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для которой 
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и sx  называют случайной, равновероятной и неза-
висимой (или, сокращенно, однородной) случайной 
подстановкой. 

Таким образом, понятие однородной случай-
ной подстановки соответствует равномерному 
вероятностному распределению на множес тве 
s s s sn n= { , ,..., }!1 2  с независимой реализацией слу-
чайных векторов 

{ ( ), ( ),..., ( )}s y s y s yx x x n1 2 ,                    (2)

s Sx n∈ , ∀ ∈ = −x n P s nx{ , ,..., !} : ( ) ( !)1 2 1 .

Современные БСШ принято описывать 
моделью однородной случайной подстановки 
[1, 11], т.е. принимается предположение, что 
реализуемая функцией шифрования биекция 
обрабатываемых блоков данных по своим веро-
ятностным свойствам удовлетворяет характерис-
тикам случайной подстановки. Действительно, 
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если случайный, равновероятный и независи-
мый выбор мастер-ключа K x( ) связать с выбо-
ром подстановки s sx n∈ ,  тогда полученное шиф-
рующее преобразование будет соответствовать 
случайному, равновероятному и независимому 
сопоставлению блоков шифртекста блокам от-
крытого текста на всех возможных вариантах би-
ективных отображений, параметризированных 
ключом. Например, для l -битного шифра с дли-
ной мастер-ключа k  бит модель случайной под-
становки будет состоять из подмножества 

s s s s s s s sn n nk' { ' , ' ,..., ' } { , ,..., }!= ⊂ =1 2 2 1 2

случайно, равновероятно и независимо выбран-
ных 2k  подстановок степени n l= 2  (действу-
ющих на множестве Y y y y l= { , ,..., }1 2 2

 блоков 
двоичных данных), причем выбор подстановки 
s s sx n n' '∈ ⊂  (реализация случайного вектора 
{ ( ), ( ),..., ( )}s y s y s yx x x l1 2 2

) задается случайно, рав-
новероятно и независимо выбранным значением 
k -битного мастер-ключа K x( ) .

Воспользуемся свойствами однородной слу-
чайной подстановки для исследования вероят-
ностных характеристик последовательностей 
раундовых ключей. Для этого на множестве s n'  
зададим равномерное вероятностное распреде-
ление:

∀ ∈ ∀ ∈ = −i u P s yl k
u i

l{ , ,..., }, { , ,..., } : ( ( ))1 2 2 1 2 2 2 ,

т.е. все вероятности сопоставления i -го блока yi
u -му блоку s yu i( )  равны друг другу и не зависят 
ни от i , ни от u . Следовательно, вероятность 
случайного выбора подстановки s s sx n n' '∈ ⊂  
(и соответствующего ей мастер-ключа шифро-
вания) не зависит от вида этой подстановки, а 
определяется как величина, обратная мощности 
множества мастер-ключей, что с учетом (1) при-
мет вид:

P s
P s y P s y P s y

P s y P s y
x

x x x

u u

l
( ' )

( ' ( )) ( ' ( )) ... ( ' ( ))

( ' ( )) ( ' (

= 1 2 2

1 22 2
1

2

1

2

2

2

2

)) ... ( ' ( ))

.

P s yu
u

nl

nl

u

k

l

k

k

=
−

−

=

−

∑

∑

=

= =
 (3)

Применим рассмотренную модель одно-
родной случайной подстановки к исследованию 
вероятностных свойств элементов ключевого 
расписания. Оценим вероятности совпадений 
отдельных цикловых ключей, а также их после-
довательностей, предположив, что раундовые 
ключи формируются случайно, равновероятно и 
независимо друг от друга.

3. вероятностные своЙства 
цикловых клЮчеЙ

Введем следующие обозначения. Пусть на 
вход схемы разворачивания ключей (см. рис. 1) 
поступает случайно, равновероятно (с вероят-
ностью 2−k ) и независимо сформированный 

мастер-ключ K x( )  длины k  бит. Обозначим по-
следовательность из t  формируемых раундовых 
ключей  в виде K K K Kx x x

t
x

рк
( ) ( ) ( ) ( ){ , ,..., }= 1 2 , где каж-

дый Ki
x( )  является i-м цикловым ключом длины 

l-бит. 
Предположим, что цикловые ключи Ki

x( )  яв-
ляются независимыми реализациями однород-
ной случайной подстановки в i-й точке:

∀ ∈ =i t K s yi
x

x i{ , ,..., } : ' ( )( )1 2 ,

т.е. формируются случайно, равновероятно и не-
зависимо друг от друга, причем для каждого Ki

x( )

конкретная реализация случайной подстановки 
s s sx n n' '∈ ⊂  не зависит от i t∈{ , ,..., }1 2 .

Рассмотрим вероятностные свойства слу-
чайно формируемых значений раундовых клю-
чей Ki

x( )  для некоторого фиксированного i, 
оценим среднее число различных значений ци-
кловых ключей, которые могут быть сформиро-
ваны при использовании всех 2k  значений ма-
стер-ключей K x( ) . 

лемма. Среднее число различных l-битных 
цикловых ключей Ki

x( ) , формируемых посред-
ством 2k  реализаций случайной однородной 
подстановки, определяется выражением:

N k l
e

l l l

l

k

k l

( , ) ( ( ) )

,

= − − ≈ − 

















≈

≈ − (

−

−

2 1 1 2 2 1
1

2 1 0 37

2
2

))





−2k l

.

      (4)

доказательство. Если схема формирования 
каждого циклового ключа из последовательнос ти 
K x

рк
( )  описывается моделью случайной одно-

родной подстановки с вероятностью (1) выбора 
s s sx n n' '∈ ⊂  (по введенному мастер-ключу K x( ) ),  
тогда, по определению, для любого фиксирован-
ного i t∈{ , ,..., }1 2 вероятность появления Ki

x( )  не 
зависит ни от y Yi ∈ , ни от K x( ) , а определяется 
как величина, обратная мощности множества Y , 
т. е. равна P s y Kx i i

x l( ' ( ) )( )= = −2 . Мастер-ключи 
K x( )  выбираются независимо друг от друга и со-
ответствующие события s y Kx i i

x' ( ) ( )=  незави-
симы. Следовательно, можем воспользоваться 
формулой для нахождения вероятности появле-
ния искомого события M  раз в N  испытаниях 
(формулой Бернулли):

P N M C P s y

K P s y K

C

N
M

x i

i
x N M

x i i
x M

N
M

( , ) ( ( ' ( )

)) ( ( ' ( ) ))( ) ( )

= − =

= = =

=

−

1

(( ) ( ) .1 2 2− − − −l N M l M

Значение P N M( , )  задает вероятность того, 
что при N  независимых реализациях случай-
ной однородной подстановки в i -й точке кон-
кретный раундовый ключ K s yi

x
x i

( ) ' ( )=  появится 
ровно M  раз. Значение

P k l k
( , ) ( )2 0 1 2 2= − −
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задает вероятность того, что при N k= 2  неза-
висимых реализациях случайной подстановки  
в i -й точке (на всем множестве значений мастер-
ключей K x( ) ) раундовый ключ K s yi

x
x i

( ) ' ( )=  не 
появится ни разу.

Обратная величина

P P

C

k k

i l i l i

i

l
k

k
k

( , ) ( , )

( ) ( ) ( )

2 0 1 2 0

1 2 2 1 1 2
2

2

1

2
2

> = − =

= − = − −− − −

=

−∑ kk        (5)

задает вероятность такого события, когда при 2k  
независимых испытаниях раундовый ключ Ki

x( )  
длины l-бит будет сформирован хотя бы один раз. 

Мощность множества различных l-битных 
значений равна 2l , причем каждое из этих значе-
ний при 2k  независимых реализациях вектора (2) 
с вероятностью (5) появится в i -й точке случай-
ной подстановки хотя бы один раз. То есть для
2k  различных мастер-ключей K x( ) , задающих 
реализацию вектора (2), схемой разворачивания 
будет сформировано в среднем 

N k l Pl k l l k
( , ) ( , ) ( ( ) )= > = − − −2 2 0 2 1 1 2 2

различных раундовых ключей Ki
x( ) , что при под-

становках ( )1 2 2 1− ≈− −l l
e  дает упрощенную фор-

мулу в правой части выражения (3), и, т.о., завер-
шает доказательство.

Наиболее простой случай k l=  (равенство 
длин блоков шифртекста длине ключа) рас-
смотрен в докторской диссертационной работе 
Р.В. Олейникова, в которой получено «соотно-
шение мощностей множества цикловых ключей 
и ключей шифрования» в виде рекуррентного 
выражения (27) в [15, с. 25]. Действительно, при 
k l= вероятность(5),принимает вид

P C Pl i l i l i

i

l

l

l

l
l

( , ) ( ) ( ) ( , )

( )

2 0 1 2 2 1 2 0

1 1 2

2
2

1

2

2

> = − = − =

= − −

− − −

=

−

∑
kk

e≈ − ≈−1 0 631 ,

и отношение среднего числа N k l( , )  различных 
раундовых ключей Ki

x( )  к числу 2k  различных 
мастер-ключей K x( )  при k l=  определяется как

δ( , )
( , ) ( ( , ))

( , ) , ,

k l
N k l P

P e

k

l k

k

l

= = − =

= > ≈ − ≈−
2

2 1 2 0

2
2 0 1 0 631

             (6)

что соответствует формуле (27) в [15].
Следует, однако, отметить, что оценка сред-

него числа различных цикловых ключей в виде 

N k l Pl k l( , ) ( ( , )) ,= − ≈ ⋅2 1 2 0 0 63 2

справедлива только для случая k l= . При k  l 
выражение (6), равно как и выражение (27) в [15, 
с. 25], выполняться не будет, отношение δ( , )k l  
необходимо оценивать по общей формуле

δ( , )
( , )

( ( ) )k l
N k l

e

k
l k l

l k

k

k l

= = − − ≈
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        (7)

Приведем пример использования получен-
ных соотношений. На рис. 2, 3 приведены, соот-
ветственно, зависимости вероятностей (5) и от-
ношений (7) для длин блоков 0 ≤ l ≤ 16 и ключей 
0 ≤ k ≤ 16. Очевидно, что даже для таких незна-
чительных длин l  и k , не превышающих 16 бит, 
наблюдается резкий переход от очень малых, 
практически равных нулю значений P k( , )2 0>  
и δ( , )k l , до очень больших, близких к единице. 
Это характерно, в особенности, для зависимос ти 
P k( , )2 0> , а множитель 2l k−  в (7) несколько 
«сглаживает» итоговую функцию (7), инвертируя 
качественный вид зависимости (5). 

В табл. 1 сведены значения отношения сред-
него числа N(k, l) различных цикловых ключей 
Ki

x( )  к числу 2k различных мастер-ключей K x( )

для наиболее распространенных в современных 
БСШ и их уменьшенных моделей значений l и K .  
Данные таблицы 1 рассчитаны по упрощенной 
формуле в правой части выражения (7) с исполь-
зованием вычислительных алгоритмов системы 
WolframAlpha [17]. Приведенные значения де-
монстрируют конструктивность полученных 
аналитических выражений для оценки вероят-
ностных характеристик раундовых ключей. 

Для оценки вероятностных свойств по-
следовательностей цикловых ключей обоб-
щим положения леммы для случайно, равно-
вероятно и независимо формируемых значений 
K K Kx x

t
x

1 2
( ) ( ) ( ), ,..., . Оценим среднее число различ-

ных последовательностей K x
рк
( ) , формируемых 

при использовании всех 2k  значений мастер-
ключей K x( ) . Справедлива след. теорема.

теорема. Среднее число различных последо-
вательностей цикловых ключей K x

рк
( ) , формиру-

емых посредством 2k  независимых реализаций 
случайной однородной подстановки в i-й точке, 
определяется:

N k l t
e

l tl tl
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k tl

( , , ) ( ( ) )= − − ≈ − 
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k tl

   (8)

доказательство состоит в обобщении резуль-
татов леммы на случай формирования последо-
вательностей K x

рк
( ) . Действительно, в соответ-

ствии с принятым допущением о формировании 
цикловых ключей Ki

x( )  независимыми реализа-
циями однородной случайной подстановки в i -й 
точке, для каждого i t∈{ , ,..., }1 2  вероятность появ-
ления Ki

x( )  не зависит ни от y Yi ∈ , ни от K x( ) .  
Эта вероятность равна P s y Kx i i

x l( ' ( ) )( )= = −2 .  
Совместная вероятность появления независи-
мых событий равна произведению вероятностей 
этих событий, т.е:

P K K K K

P s y K

x x x
t

x

x i i
x

i

t

( { , ,..., })

( ' ( ) )

( ) ( ) ( ) ( )

( )

рк = =

= = =
=

∏
1 2

1

2−−tl.
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Рис. 2                                                                                                        Рис. 3

Мастер-ключи K x( )  выбираются независимо 
друг от друга и соответствующие события K x

рк
( )  

независимы. Следовательно, воспользовавшись 
формулой Бернулли, получим выражение

P N M t CN
M tl N M tl M( , , ) ( ) ( )= − − − −1 2 2 ,

которое задает вероятность того, что в N  неза-
висимых реализациях последовательность K x

рк
( )  

появится ровно M  раз. Величина

P t C

P t

k i tl i tl i

i

k

k

k
k

( , , ) ( ) ( )

( , , ) (

2 0 1 2 2

1 2 0 1 1

2
2

1

2

> = − =

= − = −

− − −

=
∑

−− −2 2tl k
)

        (9)

задает вероятность того, что при 2k  независимых 
испытаниях конкретная последовательность 
K x

рк
( )  будет сформирована хотя бы один раз. 

Мощность множества различных t -последо-
вательностей l-битных значений равна 2tl , причем 
каждая из этих последовательностей с вероятнос-
тью (9) появится на выходе схемы разворачива-
ния раундовых ключей хотя бы один раз. То есть 
для 2k  различных мастер-ключей K x( ) , задающих 
реализации однородной случайной подстановки, 
схемой разворачивания будет сформировано в 
среднем N k l t P ttl k( , , ) ( ( , , ))= −2 1 2 0  различных 
K x

рк
( ) , что при упрощении ( )1 2 2 1− ≈− −l l

e  дает фор-
мулу (8).

Доказанная теорема позволяет получить вы-
ражение для оценки отношения среднего числа 
различных последовательностей K x

рк
( )  к мощнос ти 

множества различных мастер-ключей K x( ) :
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Формула (10) отличается от известного выра-
жения (27) в [15]. Результаты моделирования по-
казывают, что оценки отношения δ( , , )k l t , при-
веденные в работе [15], в общем случае не верны. 
Напротив, оценка (10), как будет показано ниже, 
подтверждается результатами моделирования.

Для удобства проведения расчетов соот-
ношения δ( , , )k l t  запишем формулу (10) иначе. 
В большинстве практически важных случаев 
блочного шифрования (например, для БСШ 
«Калина») длина мастер-ключа k  кратна длине 
блока l, т.е. выполняется соотношение k ml= , 
что после подстановки в (10) дает форму:

δ( , , ) ( ( ) )( )
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Выражение (11) показывает, что увеличе-
ние кратности m  эквивалентно, в вероятност-
ном смысле, соответствующему уменьшению 
длины t  последовательности K x

рк
( ) . И наоборот: 

увеличение длины t  последовательности раун-
довых ключей уменьшает вероятность (9) также, 
как и кратное снижение длины мастер-ключа. 
Характерной демонстрацией подобного эф-
фекта является симметричность относительно 
значений l и k графиков функций, приведенных 
на рис. 2, 3. В этом смысле, расчетные значения 
δ( , , )ml l t  для случая l∈{16, 32} и m, t∈{1, 2, 4, 8, 16} 
могут быть полностью получены из данных та-
блицы 1 при выборе столбцов, с обозначениями 
ml , и строк, с обозначениями tl . 

В качестве примера в табл. 2 приведены 
расчетные значения δ( , , )ml l t  для l = 32, кото-
рые, очевидно, полностью сходятся с данными, 

Таблица 1

Отношение среднего числа различных l-битных цикловых ключей Ki
x( ) , формируемых посредством  

2k реализаций случайной однородной подстановки, к мощности множества различных мастер-ключей K(x)

K=16 K=32 K=64 K=128 K=256 K=512
l = 16 0,63 1,52·10–5 3,55·10–15 1,93·10–34 5,66·10–73 4,89·10–150

l = 32 1 – 7,63·10–6 0,63 2,33·10–10 1,26·10–29 3,71·10–68 3,20·10–145

l = 64 1 – 1,78·10–15 1 – 1,16·10–10 0,63 5,42·10–20 1,59·10–58 1,38·10–135

l = 128 1 – 9,63·10–35 1 – 6,31·10–30 1 – 2,71·10–20 0,63 2,94·10–39 2,54·10–116

l = 256 1 – 2,83·10–73 1 – 1,85·10–68 1 – 7,97·10–59 1 – 1,47·10–39 0,63 8,64·10–78

l = 512 1 – 2,44·10–150 1 – 1,60·10–145 1 – 6,89·10–136 1 – 1,27·10–116 1 – 4,32·10–78 0,63
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приведенными в таблице 1. Расчетные значе-
ния δ( , , )ml l t  для случаев l∈{64, 128, 256}, m∈{1, 
2, 4, 8} и t∈{1, 2, 4, 8, 16} сведены в таблицу 3. 
Приведенные расчетные значения улучшают 
данные по оценке δ( , , )k l t  в [15], т.к. основаны 
на выражениях (8)–(11), учитывающих соотно-
шения длин блоков и мастер-ключей. Вывод о 
практическом совпадении мощностей последо-
вательностей раундовых ключей и мастер-клю-
чей шифрования в [15] следует считать верным, 
приведенные в таблице 3 данные подтверждают 
эту закономерность.

Для всех рассмотренных и практически зна-
чимых соотношений l и k при выполнении не-
равенства t > m отношение среднего числа раз-
личных последовательностей раундовых ключей 
к мощности множества различных мастер-клю-
чей лишь незначительно отличается от единицы. 
При дальнейшем повышении длины последова-
тельности раундовых ключей t это расхождение 
стремительно убывает.

Для подтверждения адекватности и досто-
верности полученных результатов и сделанных по 
ним выводов проведен численный эксперимент, 
суть которого состояла в подсчете отношения 
среднего числа различных последовательностей 
раундовых ключей к мощности 2k множества раз-
личных мастер-ключей. Для моделирования слу-
чайной подстановки использовалась простейшая 
функция генерации случайных чисел, интегриро-
ванная в среду быстрой разработки приложений 
Embarcadero RAD Studio [18]. Каждое наблюде-
ние состояло в оценке выборочного (эмпиричес-
кого) среднего по 100 реализациям (прогонам) 
модели. Каждая реализация модели состояла в 
подсчете отношения среднего числа различных 
последовательностей раундовых ключей к мощ-
ности 2k множества различных мастер-ключей. 
При проведении эксперимента оценивались как 
выборочные средние δ∗( , , )ml l t , так и выбороч-
ные дисперсии D при объеме выборки, состоя-
щей из 100 элементов. Полученные результаты 

Таблица 2

Отношение среднего числа различных последовательностей цикловых ключей  
к мощности множества различных мастер-ключей длины (l = 32)

m=1 m=2 m=4 m=8 m=16
t=1 0,63 2,33·10–10 1,26·10–29 3,71·10–68 3,20·10–145

t=2 1–1,16·10–10 0,63 5,42·10–20 1,59·10–58 1,38·10–135

t=4 1–6,31·10–30 1–2,71·10–20 0,63 2,94·10–39 2,54·10–116

t=8 1–1,85·10–68 1–7,97·10–59 1–1,47·10–39 0,63 8,64·10–78

t=16 1–1,60·10–145 1–6,89·10–136 1–1,27·10–116 1–4,32·10–78 0,63
Таблица 3

Отношение среднего числа различных последовательностей раундовых ключей  
к мощности множества различных мастер-ключей

l = 64
m = 1 m = 2 m = 4 m = 8

t = 1 0,63 1,52·10–5 5,66·10–73 4,89·10–150

t = 2 1–7,62·10–6 0,63 3,71·10–68 3,20·10–145

t = 4 1–1,78·10–15 1–1,16·10–10 0,63 8,64·10–78

t = 8 1–2,44·10–150 1 –1,60·10–145 1–1,27·10–116 0,63
t=16 1–5,13·10–290 1–9,46·10–271 1–3,22·10–232 1–3,73·10–155

l = 128
t = 1 0,63 2,94·10–39 2,54·10–116 1,89·10–270

t = 2 1 – 1,47·10–39 0,63 8,64·10–78 6,44·10–232

t = 4 1 – 1,27·10–116 1 – 4,32·10–78 0,63 7,45·10–155

t = 8 1 – 9,46·10–271 1 – 3,22·10–232 1– 3,74·10–155 0,63
t=16 1 – 5,26·10–579 1–1,79·10–540 1– 2,07·10–463 1– 2,78·10–309

l = 256
t = 1 0,63 8,64·10–78 6,44·10–232 3,58·10–540

t = 2 1 – 4,32·10–78 0,63 7,45·10–155 4,15·10–463

t = 4 1 – 3,22·10–232 1– 3,73·10–155 0,63 5,56·10–309

t = 8 1 – 1,79·10–540 1– 2,08·10–463 1– 2,78·10–309 0,63
t=16 1– 5,54·10–1157 1–6,42·10–1080 1– 8,61·10–926 1– 1,55·10–617

l = 512
t = 1 0,63 7,46·10–155 4,15·10–463 1,28·10–1079

t = 2 1 – 3,73·10–155 0,63 5,56·10–309 1,72·10–925

t = 4 1 – 2,08·10–463 1 – 2,78·10–309 0,63 3,09·10–617

t = 8 1– 6,42·10–1080 1 – 8,60·10–926 1 – 1,55·10–617 0,63
t=16 ≈1 ≈1 ≈1 1–4,79·10–1237
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сведены в табл. 4. В последнем столбце таблицы 
приведены значения точности ε оцениваемой ха-
рактеристики при заданном уровне значимости  
α = 0,05.

Таблица 4

Результаты экспериментальных исследований 
 и их сравнение с теоретическими расчетами

l = 4, m = 1

δ ( , , )ml l t δ *( , , )ml l t D ε

t=1 0,632121 0,6453125 0,005716 0,014818

t = 2 0,969391 0,969125 0,001758 0,008218

t = 3 0,998049 0,9983125 0,000110 0,002056

t = 4 0,999878 0,999875 0,000008 0,000554
l = 4, m = 2

t = 1 0,062500 0,062500 0 0
t = 2 0,632121 0,633074 0,000372 0,003780
t = 3 0,969391 0,969675 0,000103 0,001989

t = 4 0,998049 0,997934 0,000008 0,000554

l = 4, m = 3
t = 1 0,003906 0,003906 0 0
t = 2 0,062500 0,062500 0 0

t = 3 0,632121 0,632152 0,000023 0,000940

t = 4 0,969391 0,969492 0,000007 0,000519
l = 8, m = 1

t = 1 0,632121 0,632836 0,000360 0,003719
t = 2 0,998049 0,998051 0,000007 0,000519
t = 3 0,999992 0,999961 0,000002 0,000277

l = 8, m = 2
t = 1 0,003906 0,003906 0 0
t = 2 0,632121 0,632176 0,000002 0,000277
t = 3 0,998049 0,998063 2,98·10-8 3,38·10-5

Как видно из приведенных в табл. 4 значе-
ний, результаты экспериментальных исследо-
ваний полностью подтверждают достоверность 
полученных теоретических положений. Для всех 
случаев расчетные значения δ( , , )ml l t  и получен-
ные эмпирические данные δ∗( , , )ml l t  отличаются 
не более, чем на ε (абсолютное значение ошибки), 
причем вероятность, с которой достигается ука-
занная точность (достоверность оценки) состав-
ляет 0,95. Поскольку достоверность характери-
зует повторяемость, устойчивость эксперимента 
[19], можно утверждать, что в 95% случаев ве-
личина δ∗( , , )ml l t  будет отличаться от δ( , , )ml l t  
меньше, чем на ε.

4. выводы и ПерсПективы 
далЬнеЙШих исследованиЙ

Проведенные исследования вероятностных 
свойств раундовых ключей БСШ показали, что 
даже при случайном, равновероятном и независи-
мом формировании используемые ключевые по-
следовательности могут совпадать, что неизбежно 
снижает мощность множества реализуемых ото-
бражений зашифрования-расшифрования. 

Для описания схемы разворачивания ра-
ундовых ключей использовалась абстрактная 

модель случайной подстановки, параметризи-
рованная значением мастер-ключа шифрова-
ния. Полученные с ее помощью аналитические 
соотношения позволяют оценить вероятност-
ные свойства цикловых ключей БСШ. В част-
ности, вероятность кратного совпадения раун-
довых ключей при заданном числе реализаций 
случайной однородной подстановки (заданном 
числе мастер-ключей) определяется по формуле 
Бернулли. Это соотношение дает оценку веро-
ятности того события, когда на всем множестве 
мастер-ключей конкретный раундовый ключ 
будет сформирован хотя бы один раз, т.е. по-
зволяет оценить среднее число различных раун-
довых ключей на выходе схемы формирования. 
Последний результат обобщается также на по-
следовательности раундовых ключей произволь-
ной длины, т.е. в рамках принятой модели уда-
ется получить численные оценки вероятностных 
свойств всех элементов ключевого расписания 
БСШ.

Приведенные в таблицах 2, 3 расчетные 
значения отношения среднего числа различных 
последовательностей раундовых ключей к мощ-
ности множества различных мастер-ключей 
дают представление о реализации шифром всего 
множества допустимых отображений зашифро-
вания-расшифрования. В частности, приведен-
ные расчетные значения для наиболее важных в 
практическом отношении случаев для длин бло-
ков данных l  и ключей k ml=  показывают, что 
при числе раундов t m<  с вероятностью, близкой 
к единице, конкретная последовательность раун-
довых ключей  на всем множестве мастер-ключей 
сформирована не будет. Это равносильно тому, 
что среднее число различных последовательнос-
тей раундовых ключей будет пренебрежительно 
мало по сравнению с мощностью множества раз-
личных мастер-ключей, т.е. подавляющее число 
отображений «открытый текст – шифртекст» из 
всего множества 2k  отображений реализованы 
не будут. Напротив, для случая t m> , отноше-
ние среднего числа различных последователь-
ностей раундовых ключей к мощности множес-
тва мастер-ключей практически не отличается 
от единицы. При дальнейшем повышении t  это 
расхождение стремительно убывает и, следует 
полагать, что при таком ключевом расписании 
будут реализованы все допустимые отображения 
«открытый текст – шифртекст» из полного мно-
жества 2k  отображений. 

Проведенное имитационное моделирова-
ние «идеальной» схемы разворачивания ключей 
позволило получить эмпирические оценки, ко-
торые совпадают с теоретическими расчетами 
по формулам (9) – (11), что подтверждает до-
стоверность и обоснованность результатов ис-
следования. В частности, для всех исследуемых 
случаев расчетные значения и полученные эм-
пирические данные отличаются незначительно 
(относительное значение ошибки < 3%), при-
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чем вероятность, с которой указанная точность 
достигается (достоверность оценки) составляет 
0,95. Следовательно, можно утверждать, что в 
95% случаев расчетные и эмпирические данные 
отличаются меньше, чем на величину ошибки.

Следует отметить, что полученные анали-
тические выражения и приведенные расчетные 
значения соответствуют гипотетическому случаю 
случайного, равновероятного и независимого 
формирования раундовых ключей, т.е. «идеаль-
ному» с вероятностной точки зрения ключевому 
расписанию. Реальные схемы разворачивания 
ключей основаны на детерминированных алго-
ритмах, параметризованных значением мастер-
ключа шифрования. Следовательно, полученные 
оценки на модели случайной однородной под-
становки следует использовать как верхние тео-
ретические границы для вероятностных свойств 
последовательностей раундовых ключей: клю-
чевое расписание реального БСШ может лишь 
приближаться по своим характеристикам к этому 
«идеальному» случаю и не будет улучшать приве-
денные расчетные значения.

Практическая полезность полученных ре-
зультатов состоит в их непосредственной ин-
терпретации для оценки вероятностных свойств 
элементов ключевого расписания нового нацио-
нального стандарта БСШ Украины [12]. Если 
верно предположение о том, что цикловые 
ключи БСШ «Калина» являются независимыми 
реализациями однородной случайной подста-
новки, т.е. формируются случайно, равноверо-
ятно и независимо друг от друга, тогда вывод о 
практическом совпадении мощностей последо-
вательностей раундовых ключей и мастер-клю-
чей шифрования следует считать теоретически 
доказанным, приведенные в таблице 3 расчетные 
значения наглядно подтверждают эту закономер-
ность. Использование в новом стандарте «иде-
ального» ключевого расписания помимо обеспе-
чения стойкости шифра к атакам на связанных 
ключах и атакам на реализацию [15] позволяет 
полностью реализовать ключевое пространство 
мастер-ключей и соответствующее множество 
отображений «открытый текст - шифртекст».

Применение полученных теоретических ре-
зультатов к оценке вероятностных свойств суб-
ключей хеширования в режиме Galois/Counter 
Mode & GMAC [16] показывает, что ключевое 
пространство мастер-ключей шифрования в этом 
режиме реализуется всего на 63%. Возможное 
сов падение формируемых субключей приведет к 
тождественности криптографических контроль-
ных сумм, что создает реальные предпосылки для 
нарушения целостности информации. Изучение 
вероятностных свойств субключей хеширования 
в режиме Galois/Counter Mode & GMAC, оценка 
числа эквивалентных и слабых мастер-ключей 
является перспективным направлением даль-
нейших исследований.

В качестве перспективного направления даль-
нейших исследований следует также указать по-

иск или, по крайней мере, оценку вероятностных 
свойств подмножеств т.н. эквивалентных ключей 
БСШ, когда несколько различных по значению 
мастер-ключей приводят к формированию оди-
наковых последовательностей цикловых ключей, 
тождественно задающих биективные отображе-
ния зашифрования – расшифрования. Другими 
словами, наличие подмножеств эквивалентных 
ключей уменьшает мощность множества отобра-
жений «открытый текст – шифртекст», количе-
ство ключевой информации, численно равное 
мере неопределенности секретных параметров 
шифрования, также уменьшается. Кроме того, 
само существование отличных по значению, но 
эквивалентных по задаваемой функции шифро-
вания нескольких мастер-ключей может быть 
использовано злоумышленником для реализа-
ции криптоаналитических атак, например, ос-
нованных на подмене защищаемой информации 
ложными данными в случае использования БСШ 
в режиме выработки имитовставок.
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УДК 004.056.55
комбінаторні властивості ключового розкладу бло-

кових симетричних шифрів / О.О. Кузнєцов, Ю.І. Гор-
бенко, Д.В. Іваненко // Прикладна радіоелектроніка: 
наук.-техн. журнал. – 2015. – Том 14. – № 4. – С. 351–
360.

Досліджуються комбінаторні властивості ключо-
вого розкладу блокових симетричних шифрів у при-
пущенні, що циклічні (раундові) ключі формуються 
випадково, рівномірно та незалежно один від одного. 
Для абстрактного опису такого формування вико-
ристовується модель випадкової однорідної підста-
новки, отримані аналітичні вирази дозволяють оці-
нити потужність множини, яка реалізує відображення 
зашифрування-розшифрування, отримати оцінки 
ймовірнісних властивостей послідовностей раундових  
ключів і відношень середнього числа різних ключових 
послідовностей до потужності множини різних май-
стер-ключів. Результати імітаційного моделювання 
підтверджують достовірність й обґрунтованість отри-
маних аналітичних виразів. 

Ключові слова: ключовий розклад, циклічні ключі, 
комбінаторні властивості, блокові симетричні шифри.

Табл.: 4. Іл.: 3. Бібліогр.: 19 найм.

UDK 004.056.55
Combinatorial properties of the key schedule of block 

symmetric ciphers / A.A. Kuznetsov, Yu.I. Gorbenko, 
D.V. Ivanenko // Applied Radio Electronics: Sci. Journ. — 
2015. — Vol. 14. — № 4. — P. 351–360.

The paper studies the combinatorial properties of the 
key schedule of block symmetric ciphers on the assumption 
that the cyclic (round) keys are generated randomly, with 
equal probability and independently. To abstractly describe 
such a formation a homogeneous random substitution 
model is used. The analytical expressions obtained allow 
to estimate the cardinality of a set of implemented encryp-
tion-decryption maps, to obtain estimates of the probability 
properties of sequences of round keys and relationships of 
the average number of different key sequences to the power 
of many different master keys. Simulation results have con-
firmed the reliability and validity of the obtained analytical 
expressions.

Keywords: key schedule, cyclic keys, combinatorial 
properties, block symmetric ciphers.

Tab.: 4. Fig.: 3. Ref.: 19 items.
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