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УДК 681.3.06

УниверсалЬное хеШирование По кривым, ассоциированным 
с ГрУППоЙ сУдЗУки

Е.В. КОТУХ, Г.З. ХАЛИМОВ

Представлены результаты универсального хеширования по кривым, ассоциированным с группой 
Судзуки над расширениями конечного поля. Рассмотрены проективные многообразия точек кри-
вых, поля рациональных функций. Получены сравнительные оценки вероятности коллизии уни-
версального хеширования. Из оценки следует, что наилучший результат достигается на кривой 
Судзуки над полем Fq  с параметрами q q= 2 0

2  и q s
0 2= . 
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введение

Группа Судзуки определяет многообразие 
алгебраических кривых, которые ассоциируются 
с её подгруппами. Интенсивные исследования 
таких кривых лежат в плоскости практических 
применений: схем универсального хеширования, 
алгебраических кодов. Основное преимущество 
вычислений по кривым Судзуки определяется 
простотой задания их точек, что нельзя сказать, 
например, о кривых Эрмита и других максималь-
ных кривых. Известно, что наилучший результат 
универсального хеширования достигается на кри-
вых с большим числом точек, достаточно близких 
к границе Хассе-Вейля. Проблематикой универ-
сального хеширования на функциональном поле 
F Cq ( )  алгебраической кривой C  над конечным 
полем Fq  является определение проективного 
многообразия точек кривой, поля рациональных 
функций и оценка параметров хеш функций. 

Целью статьи является построение универ-
сального хеширования по функциональному 
полю кривых, ассоциированных с подгруппами 
группы Судзуки. В разделе 1 приводятся опре-
деления и свойства группы Судзуки. В разделе 
2 рассмотрены оценки параметров универсаль-
ного хеширования по кривым Судзуки.

1. оПределение и своЙства  
ГрУППы сУдЗУки

Семейство исключительных групп извест-
ных, как группы Судзуки, впервые представлены 
в [1,2]. Определения и свойства группы Судзуки 
Sz q( )  изложены в [3]. Группу Sz q( )  не следует 
путать с Судзуки 2-группой или спорадической 
группой Судзуки.

Замечание 1.
1. Существуют различные концептуальные 

определения группы Судзуки [4,5]. Явное пред-
ставление группы, на основе  матриц 4х4 над по-
лями характеристики p = 2  дано в оригинальной 
работе Судзуки [1]. Параметризация группы вы-
полнена в работах Хуберта [3] и Джонса [6 15]. 

определение 1 (группа Судзуки). Пусть 
a b Fq, , ,α β∈ , q n= +22 1  и c Fq,γ ∈ × , где Fq

×  – мульти-
пликативная группа. Определим 4 4×  матрицы 
над Fq  в виде
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Пусть U u( , ) ( , , , )α β α β α βθ θ=  и D d( ) ( , )γ γ γθ= , 

θ = +2 1n . Группа Судзуки имеет представление 
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Замечание 4. 
1. Параметризация группы Судзуки по опре-

делению 1 впервые представлена в [6] и взята из 
работы [7]. Группа Судзуки следует из выраже-
ния для Sz q( )  и определяется множествами мат-
риц 4 4×  над конечным полем Fq , q n= +22 1  харак-
теристики 2.

2. Свойства группы Судзуки достаточно 
полно исследованы в [3] с несколько отличным 
представлением матричных групп. Следуя работе 
[3] рассмотрим следующие определения.

определение 2. Пусть π( )x xt= , t m= +2 1  для 

∀ ∈x Fq , q m= +22 1 , p – исключительный автомор-

физм в Fq  такой, что π π( ( ))x x= 2 . Для a b Fq, ∈  и 

c Fq∈ ×  определим матрицы 
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Замечание 2. 
1. Матрицы S a b( , )  и M c( )  следуют из пере-

определений матриц U ( , )α β  и D( )γ  с заменой 

переменных α → a , α βa b+ → , γ → c
m2 . 

определение 3. Группа Судзуки в соответ-
ствии с выражением (1) определяется произведе-
нием матриц

Sz q S a b M c T a b F c Fq q( ) ( , ), ( ), , ,= ∈ ∈ × , 

имеет порядок 

Sz q q q q( ) ( )( )= + −2 2 1 1 ,

где три делителя попарно взаимно простые и 

( ) ( )( )q q t q t2 1 1 1+ = + + − + .

Предложение 1 [3]. Для всех a b a b Fq, , ,′ ′∈  и 
c Fq∈ ×  справедливо 

S a b S a b S a a b b a a( , ) ( , ) ( , ( ) )′ ′ = + ′ + ′ + ′π ,

S a b S ca c c bM c( , ) ( , ( ) )( ) = π ,

M c M c M cc( ) ( ) ( )′ = ′ .

Соотношения проверяются прямыми вы-
числениями и следуют из свойств автоморфизма 

π π( ( ))a a= 2 , π π π( ) ( ) ( )ab a b=  

и π π π( ) ( ) ( )a b a b+ = + , a b Fq, ∈  

в поле характеристики 2 
следствие 1. Для всех a b a b Fq, , ,′ ′∈  и c Fq∈ × , 

q m= +22 1  справедливо 

S a b S a b a a( , ) ( , ( ) )− = +1 π ,

S a b S a b a a a aS a b( , ) ( , ( ) ( ) )( , )′ ′ = + ′ + ′π π .

Предложение 2 [3]. Пусть,

ℑ = ∈{ }S a b a b Fq( , ) , ,

H = ∈{ }×M c c Fq( ) ,

тогда ℑ ≤ Sz q( )  является 2-группой с экспонен-
той 4, мощности ℑ = q2  и H изоморфна цикли-
ческой группе Fq

×  порядка q −1 .

Предложение 3 [3]. Группа H = ∈{ }×M c c Fq( )  
действием S a b M c( , ) ( )  порождает группу не-
подвижной точки свободных автоморфизмов 

на ℑ = ∈{ }S a b a b Fq( , ) ,  и ℑH является группой 

Фробениуса с ядром Фробениуса ℑ .
Замечание 3.
1. Из свойства группы Фробениуса 

  ℑ =∩H { }1  порядок группы ℑ  H равен q q2 1( )− . 

2. Группа Судзуки содержит подгруппы 
S a b( , ) , M c( ) , Холла и подгруппы по делителям 
их порядков. 

2. кривые дэлинГэ-лУстиГа, 
ассоциированные с ГрУППоЙ 

сУдЗУки

Кривая максимального рода над квадра-
тичним полем Fq  является кривой Эрмита. По 
классификации кривых Дэлигнэ-Лустига кривая 
Эрмита ассоциируется с проективной специаль-
ной линейной группой, покрывает максималь-
ные плоские кривые меньшего рода в квадратич-
ном поле и имеет наилучшую асимптотическую 
оценку 

A q N g g
g

q( ) lim sup ( )/=
→∞

,

A(q) ≈ 2 q ,

где N gq ( )  – число точек кривой рода g .
Вторая и третья группа кривых Дэлигнэ-

Лустига ассоциируются с группой Судзуки Sz q( )  
и группой Ри R q( ) . Кривые Судзуки и Ри широко 
рассмотрены в [8–10]. Эти кривые являются оп-
тимальными кривыми в том смысле, что имеют 
число Fq  рациональных точек относительно рода 
достаточно близким к границе Хассе-Вейля. 

Главный результат по кривым Дэлигнэ-
Лустига второго типа ассоциированных с Sz q( )  
определяется следующей теоремой.

теорема 1. [10] Для положительного целого s  
заданы q q= 2 0

2  и q s
0 2= . Пусть X  кривая над Fq  

рода g  и удовлетворяются следующие условия
1. g q q= −0 1( ) ;

2. #X F qq( ) = +2 1 .

Тогда X  является Fq  изоморфной кривой 
Дэлигнэ-Лустига, ассоциированной с группой 
Сузуки Sz q( ) .

Кривую с точностью до Fq  изоморфизма, 
ассоциированную с подгруппой S a b( , )  группы 
Судзуки Sz q( ) , основанную на роде, числе точек 
и групповом F

q
 автоморфизме кривой опреде-

лили Хансен Дж. и Стичтенот Х. [8].
Кривая порядка q2  из группы Судзуки по-

рядка q q q2 2 1 1( )( )+ − , ассоциированная с под-
группой S a b( , ) , является Fq  изоморфной пло-
ской кривой

y y x x xq q q− = −0 ( ) .

Кривая Судзуки рассмотренная Хансеном 
Дж. и Стичтенотом Х., имеет относительно своего 
рода максимальное число точек. Максимальное 
число Fq  рациональных точек кривой определя-
ется замечательной формулой Вейля и для кри-
вой Судзуки чуть меньше границы Хассе-Вейля. 
Действительно, прямая подстановка в оценку 
числа точек Хассе-Вейля рода кривой даёт зна-
чение

N g q g q q qq ( ) ( )= + + = − − +1 2 2 2 1 12

и имеем, что q q q2 21 2 2 1 1+ < − − +( ) .
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Число F
qr  – рациональных точек кривой 

N g
qr ( )  можно определить на основе вычисления 

специального L  полинома, который является 
энумератором дзета функции

ζ( , ) exp( / )X t N t r
q

r
r= ∑ .

Известен результат Хассе-Вейля

ζ( , ) ( , )/ ( )( )X t L X t t qt= − −{ }1 1 ,

где  L X t tkk

g
( , ) ( )= −

=∏ 1
1

2 α , L X t Z t( , ) ( )∈ ;

 α αj j g q+ = , j g=1,..., ;

 α j q= , j g=1,..., .

Следуя [6], если 

L X t tkk

g
( , ) ( )= −

=∏ 1
1

2 α ,

тогда число точек кривой в расширенном поле 
F

qr  определяется выражением

N g q
q

r
k
r

k

g

r ( ) = + −
=

∑1
1

2

α .

Для кривой Судзуки, как показано в [9], эну-
мератор имеет следующий вид

L X t q t qt g( , ) ( )= + +1 2 0
2 .

Полином L X t( , )  имеет 2g  корней и реше-
ния для αk  разбиваются на две группы по g  оди-
наковых значений

α = − +q i0 1( )  и β α= = − −� q i0 1( ) .

Для α  и β  легко проверяются условия 
α αj j g q+ =  и α j q= . Для N g

qr ( )  получим ре-
зультирующее выражение 

N g q g
q

r r r
r ( ) ( )= + − +1 α β .

Рассмотрим основные случаи расширен-
ного поля F

qr  и значения числа точек для кривой 
Судзуки. Подставляя в N g

qr ( )  степени расшире-
ния r =1 4, , получим

N g q g q gq

q q q q q

q ( ) ( )

( ) ;

= + − + = + + =

+ + − = +

1 1 2

1 2 1 1

0

0 0
2

α β

N g q g

q gq i i q
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2 2 2

2
0

2 2

1

1 2 2 1

( ) ( )
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+ − − + = +

α β

N g q g

q gq q q q q

q3
3 3 3

3
0

3 3
0

4 2
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1 4 1 4 1 1

( ) ( )
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α β

N g q g

q gq q q q q

q4
4 4 4

4
0

4 4
0

2

1

1 8 1 2 1

( ) ( )

( ) .

= + − + =

+ + = + + −

α β

Замечание 4.
1. Кривая Судзуки над полем Fq  является оп-

тимальной, по числу точек лежит близко к гра-
нице Хассе-Вейля для кривой рода g q q= −0 1( ) . 

2. Кривая Судзуки над квадратичным и ку-
бическим полем является неоптимальной.

3. Кривая Судзуки над конечным полем 
степени расширения 4 является максимальной. 
Подстановка значения рода g q q= −0 1( )  в выра-
жение Хассе-Вейля дает 

N g q q q q
q4

4
0

21 2 1( ) ( )= + + − ,

что равно числу точек кривой в F
q4 .

4. Более общий результат получен в [9], где 
показано, для расширений r ≡ 0 4mod  кривая 
Судзуки является максимальной. 

Действительно 

N g q g

q gq q q q q

q
s s s

s s s s s

s4
4 4 4

4
0

4 4
0

2

1

1 2 4 1 2 1

( ) ( )

( )

= + − + =

+ + ⋅ = + + −

α β

,,
 s ≥1 .

5. В работе [9] рассмотрена кривая Судзуки 

y y x x xq q q− = −0 ( )

с параметрами q s
0 2=  и q q= 2 0 .

Показано, что кривая имеет род g q q= −0 1( ) ,  
число точек N g qq ( ) = +2 1  так же является Fq  – 
изоморфной кривой Дэлигнэ-Лустига, ассоци-
ированной с группой Судзуки Sz q( ) . По срав-
нению с определением из теоремы 1, кривая 
определена над меньшим в q0  раз конечным по-
лем и содержит в q0

2  меньше точек.
6. В работе [11] получены производные кри-

вые по подгруппам группы Судзуки для случая 
q q= 2 0

2  и q s
0 2= .

По циклической подгруппе порядка r , 
r q −1  кривая рода g q q r= −0 1( )/  имеет вид

V f U U U Vq r q q q r( )/ ( )/( ) ( )( )− − −= + +1 1 2 11 0 ,

где f t t t
i iq q

i

s

( ) ( )( ) ( )= + ++ − +

=

−

∑1 12 2 1 1 2

0

1
0 0 . 

По подгруппе Зингера порядка q q+ +2 10  
кривая рода g q q q r= + + − +( )( )/2 1 1 10 0  имеет вид

V f U U Vq q r q q q q r( )/ ( )/( )+ + + + + += +2 1 2 1 2 2 10 0 0� ,

где �f t t t t
i iq q q

i

s
q( ) ( ) ( ) /= + + ++ −

=

−

∑1 12 2 1

0

1
20 0 0 .

По подгруппе Зингера порядка q q− +2 10  
кривая рода g q q q r= − + − −( )( )/2 1 1 10 0  имеет вид

bV f U

U V U V

q q r

q q q q q q r

( )/

( )/

( )

( )( ),

− +

− − − + − +

=

= + +

2 1

1 2 1 2 1 2 2 1

0

0 0 0 0

где b q q q q= + + +− − − −λ λ λ λ0 0 0 01 1( ) , λ∈F
q4 , порядка 

q q− +2 10 .
7. В работе [11] также рассмотрены кри-

вые, ассоциированные с подгруппами группы 
Судзуки порядков 2u r , 2r , 2s , 4s , где r q( )−1 ,  
s q q( )± +2 10 .

Кривые по данным подгруппами имеют 
число точек соответствующими порядкам под-
групп, что меньше числа точек кривой ассоции-
рованной с подгруппой S a b( , )  порядка q2 .

Замечание 5.
1. Универсальное хеширование по кри-

вой Судзуки для случая q s
0 2=  и q q= 2 0

2 , ас-
социированное с дивизором D q q P= + +( )2 10 0  
определяется на Fq  рациональном морфизме 
π : ( : : : : )= 1 x y v w  в P4, где x y v w, , ,  определяются 
уравнениями [8]

y y x x xq q q− = −0 ( ) ,

v x yq q:= ++2 1 20 0 ,

w xy x yq q q q:= + ++2 2 2 20 0 ,
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и порядки полюсов равны

div x qP∞ =( ) 0 ,

div y q q P∞ = +( )( ) 0 0 ,

div v q q P∞ = +( )( ) 2 0 0 ,

div w q q P∞ = + +( )( ) 2 10 0 .

Кривая Судзуки определяется множеством 
точек вида

P a b f a b af a b b

P

a b, : ( : : : , : , )

( ) : : : :

( ) = ( ) ( ) +

= ( )
1

0 0 0 0 1

2

0

∪

π
,

где a b Fq, ∈  и f a b a bq q, :( ) = ++2 1 20 0  [12].
Хеширование по рациональным функциям 

кривой Судзуки определяет универсальный хеш 
класс ε −U q q qk( , , )2 , где q2  – число хеш функций 
(объём ключевого пространства), qk  – объём 
пространства сообщений, q  – объём простран-
ства хеш кодов. Вероятность коллизии ε  опреде-
ляется соотношениями

ε = + + + + +( ( ) ( )i q q j q q2 2 10 0

t q q rq q( ) )/ ,+ +0
2  если k q q< −( )0 1 ,

ε = + −( )( )/k q q q0
21 , если k q q≥ −( )0 1 ,

где 0 1 0 1 0 1 0 10 0≤ ≤ − ≤ ≤ − ≤ ≤ ≤ ≤ −i q j q t r q, , , .

2. Пусть k q q≈ −( )/1 2 . Имеем, зна-
чения параметров i ≈ s, j = 0 , t = 0 , r = 0 , 

s k q≈   ≈( ) ( )/ /3 1 3 1 3  и оценку вероятности колли-
зии 

ε ε≈ + ≈ −q q q q q1 3
0

2 1 6/ /( )/ ЭК ,

где εЭК = +1 1/ /q q  – значение вероятности 
коллизии универсального хеширования по 
кривой Эрмита в квадратичном поле Fq  при 
k q q= −( )/1 2 . Из оценки ε ε≈ −q 1 6/

ЭК  следует 
выигрыш в q1 6/  раз по вероятности коллизии 
относительно хеширования по кривой Эрмита. 
Размер ключевых данных  по сравнению с хеши-
рованием по Эрмита больше в q .

3. Для k q q= −( )0 1  имеем вероятность 
коллизии хеширования по кривым Сузуки 

ε = −( ) ≈ −2 1 20
2 1 2q q q q/ / .

Подстановка k q q= −( )0 1  в выражение для 
вероятности коллизии хеширования по кривым 
Эрмита дает

ε = + − =k q q q/ /( ) /( )3 21 2 1 2

1

2
1 1 2 1 2 1 2q q q q q q−( ) + − ≈/ /( ) /( ) / .

4. Универсальное хеширование по кривой 
Судзуки для случая q s

0 2=  и q q= 2 0 , ассоции-
рованное с дивизором D q q P= + +( )2 10 0  опре-
деляется на том же Fq  рациональном морфизме 
π : ( : : : : )= 1 x y v w  в P4 с теми же порядками полю-
сов как для случая кривой с параметрами q s

0 2=  
и q q= 2 0

2 . Следовательно, справедливо опреде-
ление и соотношения для вероятности коллизии 
из п.1 замечания 5. 

Для k q q= −( )0 1  получим оценку вероятности 
коллизии хеширования 

ε = − ≈ − ≈2 1 4 2 4 10
2

0
2

0 0
2q q q q q q( )/ ( )/ ,

что хуже по сравнению с хешированием с пара-
метрами q s

0 2=  и q q= 2 0
2

ε = − ≈2 1 10
2

0q q q q( )/ / .

5. Функциональное поле максимальной 
кривой Судзуки над конечным полем F

q4  
рассмотрено в [13]. Универсальное хеширование 
по максимальной кривой Судзуки над конечным 
полем F

q4  вычисляется по пяти параметрическим 
функциям базиса L lD( )  в выражении 

S

x y v w x x

aq b q q c q q

d q q rq l q

a b c d q r

:

( )

( ) ( )

( ) (=

+
+ + + + +

+ + + + ≤
0 0

0
2 2

2

2 1 ++
≤ ≤ − ≤ ≤ ≤ ≤ −
≤ ≤ − ≤ ≤




























1

0 1 0 1 0 1

0 1 0
0

0

)

, , ,

,

a q b c q

d q r l 

.

Функциональное поле в векторном про-
странстве выстраивается в порядке возрастания 
полюсов f x y v w x xa b c d q r= +( ) . Для числа слов 
данных k q q< −( )0

21  вычисления рациональных 
функций осуществляется по параметрам x y v w, , , .

Для крайних параметров a b c d, , ,  в выражении 
для S  будет иметь значение дискретной оценки 

ν∞ = − + + + − + +

− + + = + −

( ) ( ) ( ) ( )( )

( )( ) .

f q q q q q q q

q q q q g

1 1 2

1 2 1 2 1

0 0 0

0 0
2

Для числа слов данных k q q> −( )0
21  вычисле-

ние рациональных функций следует выполнять 
по пяти параметрам x y v w x xq, , , ,( )+ , что позво-
ляет построить функциональное пространство с 
непрерывной последовательностью полюсов для 
больших значений k . 

Для k q q= −( )0 1  получим оценку вероятности 
коллизии хеширования над полем F

q4

ε = − ≈2 1
1

0
4

2
0

q q q
q q

( )/ .

Определение хеширования по кривой 
Судзуки над полем Fp  с параметрами p s

0 2= ,  
p p= 2 0

2  и p ≈ q4 для k q q= −0 1( )  слов данных ана-
логично п.2 замечания 5 и будет иметь оценку ве-
роятности коллизии 

ε ρ≈ ≈
+

≈k p
k q q

q q q
/

( )/
2

1 3
0

8 6
0

1
,

что существенно лучше по сравнению с хеширо-
ванием в расширенном поле F

q4 .

ЗаклЮчение

Кривые по подгруппам группы Судзуки 
имеют число точек, соответствующим порядкам 
подгрупп. Наилучшие параметры универсаль-
ного хеширования по вероятности коллизии и 
затратам ключа достигаются по кривой Судзуки, 
ассоциированной с подгруппой S a b( , )  порядка 
q2 . 

МЕТОДЫ И СРЕДСТВА СИММЕТРИЧНЫХ КРИПТОГРАФИЧЕСКИХ ПРЕОБРАЗОВАНИЙ
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Кривая Судзуки над конечным полем чет-
вертой степени расширения является макси-
мальной, но имеет относительно малое значение 
рода и поэтому проигрывает по вероятности кол-
лизии. Практическое применение таких кривых 
может быть перспективным для алгебраического 
кодирования.

Кривая Судзуки с параметрами q s
0 2=  и 

q q= 2 0  имеет  меньшее отношение числа точек к 
роду, что определяет её проигрыш хешированию 
с параметрами q s

0 2=  и q q= 2 0
2 .

Кривые ассоциированные с подгруппами 
Зингера и подгруппами меньших порядков 
имеют малое число точек, сложность построения 
и следовательно их применение лежит в плоско-
сти простых кодовых схем.
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УДК 681.3.06
Універсальне хешування по кривих, які асоційовані 

з групою судзукі / Е.В. Котух, Г.З. Халімов // Приклад-
на радіоелектроніка: наук.-техн. журнал. – 2015. – Том 
14. – № 4. – С. 361–365.

Наведено результати універсального гешування 
по кривих, які асоційовані з групою Судзукі над роз-
ширеннями кінцевого поля. Розглянуто проективні 
розмаїття точок кривих, поля раціональних функцій. 
Отримано порівняльні оцінки ймовірності колізії уні-
версального гешування. З оцінки випливає, що най-
кращий результат досягається на кривій Судзукі над 
полем Fq  з параметрами q q= 2 0

2  і q s
0 2= .
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universal hashing by curves associated with suzuki 

group / E.V. Kotukh, G.Z. Khalimov // Applied Radio 
Electronics: Sci. Journ. — 2015. — Vol. 14. — № 4. — 
P. 361–365.

The paper presents the results of universal hashing 
by curves associated with the Suzuki group on extensions 
of a finite field. A projective variety of points of the curves, 
fields of rational functions are considered. Comparative 
estimates of the probability of universal hashing collisions 
are obtained. The estimate has shown that the best result is 
achieved on the Suzuki curve over the field Fq  with param-
eters q q= 2 0

2  and q s
0 2= .
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