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БаЗовІ ПринциПи електронноЇ ІдентифІкацІЇ. концеПцІя 
ІнфрастрУктУри електронноЇ ІдентифІкацІЇ УкраЇни

О.В. ПОТІЙ, Ю.Н. КОЗЛОВ, І.І. ДЬЯЧЕНКО

В роботі на основі аналізу досвіду країн членів ЄС пропонується модель національної інфраструк-
тури електронної ідентифікації України. Розглядаються основні моделі взаємодії користувачів, по-
стачальників послуг електронної ідентифікації та постачальників електронних послуг. Висуваються 
базові принципи побудови національних систем електронної ідентифікації.
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встУП
Український уряд активно проводить про-

граму реформ, які спрямовують країну шляхом 
європейської інтеграції. Головними пріорите-
тами реформ є децентралізація, відкриті прин-
ципи державного управління, прозорість та під-
звітність. Електронне урядування визначено як 
один з найважливіших інструментів для досяг-
нення цих цілей.

Впровадження сучасних засобів і схем елек-
тронної ідентифікації в Україні із забезпеченням 
високого рівня гарантій електронної ідентифіка-
ції відкриває можливості для громадян України 
на новому рівні здійснювати взаємодію з держав-
ними та місцевими органами влади та отриму-
вати електронні адміністративні послуги. 

Країни-члени ЄС мають великий досвід 
у впровадженні національних систем електрон-
ної ідентифікації, вивчення та аналіз якого скла-
дуть надійну основу для побудови інфраструк-
тури електронної ідентифікації України.

1. БаЗовІ моделІ електронноЇ 
ІдентифІкацІЇ 

На сьогодні визначено три базові моделі елек-
тронної ідентифікації за ознакою відповідальнос ті 
за збереження ідентифікаційних даних [1].

Модель, орієнтована на користувача (рис. 1). 
В цій моделі саме користувач бере на себе від-
повідальність за генерацію та підтримку іден-
тифікаційних даних перед постачальниками 
послуг електронної ідентифікації та постачаль-
никами електронних послуг. Ідентифікаційні 
дані надаються виключно за запитом постачаль-
ника послуг, якщо користувач дає на це згоду. 
Користувач завжди є власником свої ідентифіка-
ційних даних. 

Централізована модель (рис. 2). Така модель є 
найбільш поширеною на практиці. В цій моделі, 
якщо користувачі бажають отримати доступ до 
електронних послуг, вони спочатку мають надати 
ідентифікаційну інформацію у спеціальний ор-
ган реєстрації. Ідентифікаційні дані зберігаються 

централізовано у реєстрі під управлінням поста-
чальника послуг електронної ідентифікації. Під 
час запиту електронної послуги, користувач дає 
згоду на те, що постачальник послуг електрон-
ної ідентифікації надає відповідну інформацію 
автентифікації постачальнику електронних пос-
луг. У цій моделі користувач не має контролю 
за своєю ідентифікаційною інформацією. За її 
збереження та використання несе повну відпові-
дальність постачальник послуг електронної іден-
тифікації.

Рис. 1. Модель, орієнтована на користувача

Рис. 2. Централізована модель

Децентралізована модель (рис. 3). В цій моделі 
ідентифікаційні дані користувача зберігаються у 
різних постачальників послуг електрон ної іден-
тифікації. Але постачальники послуг електрон-
ної ідентифікації можуть легко обмінюватись 
ідентифікаційними даними за допомогою від-
повідних репозиторіїв. Довіра у цій моделі дося-
гається за рахунок встановлення відношень між 
різними постачальниками послуг електронної 
ідентифікації та на основі узгодження політик 
використання ідентифікаторів. 
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В табл. 1 наведено дані щодо розповсюдже-
ності  перелічених моделей серед країн-членів 
ЄС. Досвід країн-членів ЄС свідчить що децен-
тралізована модель найбільше підходить для на-
ціональної системи національної електронної 
ідентифікації, як найбільш гнучка: додаткові 
послуги, такі як мобільна ідентифікація чи елек-
тронна ідентифікація для фізичних осіб, легко 
інтегруються в єдину інфраструктуру. Також ця 
модель оптимальна з точки зору інтероперабель-
ності зі сторонніми системами електронної іден-
тифікації.

Рис. 3. Децентралізована модель

2. основнІ ПринциПи дерЖавноЇ 
ПолІтики Щодо ІдентифІкацІЇ 

Громадян

На основі аналізу підходів країн-членів ЄС 
до регламентування електронної ідентифікації 
громадян було виділено ключові питання дер-
жавної політики, що можуть мати вплив на успіх 
впровадження національної системи електрон-
ної ідентифікації.

Державна монополія. Державна монополія на 
електронну ідентифікацію громадян притаманна 
більшості з розглянутих країн ЄС. В деяких кра-
їнах, наприклад в Естонії, державна монополія 
закріплена законодавством, проте в більшості 
випадків монополія зумовлена відсутністю кон-
куруючих недержавних систем. Така тенденція 
свідчить про те що якісне надання послуг елек-
тронної ідентифікації громадян може забезпе-
чити лише держава.

Примусове розповсюдження засобів електрон-
ної ідентифікації. Картки eID можуть бути як за-
міною традиційних паспортів, так і додатковим 
необов’язковим ідентифікаційним посвідчен-
ням. Досвід фінської системи FINID засвідчує, 
що другий підхід може стати завадою для розпов-
сюдження технології електронної ідентифікації: 

фінська система була введена в експлуатацію в 
1999-му році, проте станом на 2009 рік показник 
проникнення сягав лише 5% від населення кра-
їни [2].

Принцип «одна особа = один ідентифікатор». 
Унікальний ідентифікатор громадянина, що єди-
норазово видається певним державним реєстром 
на все життя, робить децентралізовану систему 
електронної ідентифікації більш зручною як для 
громадянина, так і для державних чи приватних 
установ. Громадянин має змогу використову-
вати єдиний ідентифікатор, замість декількох 
секторальних, таких як водійське посвідчення 
та картка медичного страхування. Установи, у 
свою чергу, отримають змогу спростити проце-
дуру отримання інформації про громадянина, 
адже достатньо буде здійснити запит до потріб-
ного реєстру за ідентифікатором громадянина. 
Прикладом такого підходу може слугувати естон-
ська система електронної ідентифікації, в якій 
всі дані громадянина пов’язані з Персональним 
Ідентифікаційним Кодом(PIC).

3. концеПцІя ІнфрастрУктУри 
електронноЇ ІдентифІкацІЇ  

УкраЇни

Спираючись на вищенаведені міркування, 
як базова модель електронної ідентифікації в 
Україні пропонується модель, яка наведена на 
рис. 4. Місце інфраструктури ідентифікації у за-
гальній архітектурі пояснюється на рис. 5.

 

Рис. 4. Модель інфраструктури електронної 
ідентифікації України

Таблиця 1
Порівняння національних систем електронної ідентифікації країн-членів ЄС

Австрія Бельгія Германія Естонія Іспанія Польща Фінляндія Франція
Децентралізована модель + + + + + + + +
Послуги «мобільна  
ідентифікація»

+ + + + + + + +

eID для юридичних осіб + + +
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Модель передбачає децентралізоване збе-
рігання ідентифікаційних даних та реалізує такі 
принципи: 

1. Інфраструктура електронної ідентифі-
кації будується на основі унікального ідентифі-
катора громадянина, який має присвоюватися 
кожному громадянину та резиденту  України. 

2. Формування та підтримка унікального 
ідентифікатора громадянина має здійснюватися 
визначеним державним органом шляхом центра-
лізованої підтримки відповідного єдиного реє-
стру. 

3. Порядок формування та формат уні-
кального ідентифікатора громадянина має бути 
визначений державним нормативним актом. 
Унікальний ідентифікатор громадянина нада-
ється особі в порядку, визначеним законодав-
ством з обов’язковою реєстрацією громадянина 
у єдиному реєстрі.

4. Унікальний ідентифікатор громадянина 
має бути однозначно зв’язаним із особою та ді-
яти протягом всього життя особи (принцип одна 
особа = один ідентифікатор).

5. Інші ідентифікатори, які можуть вико-
ристовуватися у конкретних сферах цивільних 
стосунків та соціальних відносин (секторальні 
ідентифікатори), мають бути пов’язані із уні-
кальним ідентифікатором громадянина. 

6. Політика управляння унікальним іден-
тифікатором громадянина має бути пов’язаною 
з політикою управління документів, які засвідчу-
ють особу громадянина.

7. Держава має монополію на надання та 
управління унікальним ідентифікатором грома-
дянина.

висновки

Розглянуто основні моделі електронної іден-
тифікації та ключові принципи державної полі-

тики щодо ідентифікації громадян. Ґрунтуючись 
на досвіді країн членів ЄС, була висунута мо-
дель інфраструктури електронної ідентифікації 
України, що передбачає децентралізоване збе-
рігання ідентифікаційних даних, прив’язаних 
до унікального ідентифікатора громадянина. 
Запропонована модель оптимальна з точки зору 
гнучкості та інтероперабельності і є найбільш 
зручною для користувачів.
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