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електроннІ ПІдПиси на основІ ІдентифІкаторІв  
та БІнарноГо вІдоБраЖення

Ю.І. ГОРБЕНКО, Р.С. ГАНЗЯ, О.С. АКОЛЬЗІНА

Розглядаються вимоги до криптографічних перетворень типу електронний підпис (ЕП). В основу 
новітніх вимог покладено необхідність забезпечення криптографічної стійкості (ЕП) у посткванто-
вий період. Даються оцінки криптографічної стійкості стандартам на (ЕП), що визначені в ДСТУ 
ISO/IEC 14888- 3:2014 (7 та 8 алгоритми). Розглядаються сутності та властивості ЕП, а також умо-
ви і перспективи застосування ЕП на ідентифікаторах, що ґрунтуються на бінарних відображеннях 
(спарюванні) точок еліптичних кривих(ЕК).

Ключові слова: асиметричне криптографічне перетворення, алгоритм Міллера, бінарне відобра-
ження(спарювання) точок еліптичних кривих, Вейля та Тейта перетворення, електронний підпис, 
криптографічна стійкість, механізм електронного підпису, секретний та відкритий ключ.

встУП 

У серпні 2015 року Агентство національної 
безпеки США (АНБ) зробило заяву про необ-
хідність розробки стандартів криптографічного 
захисту інформації для постквантової крипто-
графії [1–3]. По суті, АНБ безпосередньо вважає, 
що настав час розробки стандартів, у тому числі 
на електронний підпис (ЕП), на основі перспек-
тивних асиметричних криптографічних перетво-
рень [3]. Ще раніше [1–2] розглядались питання 
оцінки стану та можливостей створення у най-
ближчий час «істинно» квантового комп’ютера, 
а також наявності та можливості застосування 
алгоритмів квантового криптоаналізу. Також в 
[2] зроблені оцінки криптографічної стійкості 
ЕП, криптоперетворення в яких здійснюються 
на основі застосування математичного апарату 
кілець, скінченних полів, груп точок еліптичних 
кривих (ЕК), груп точок гіпереліптичних кривих, 
ідентифікаторів та бінарного відображення (спа-
рювання) точок ЕК, фактор-кілець [1–3, 6, 7, 8] 
тощо. 

Зважаючи на особливу важливість в засто-
суванні криптографічних перетворень типу ЕП, 
на міжнародному рівні зроблено чергове корегу-

вання відповідних стандартів, у першу чергу ЕП 
з додатком згідно з ДСТУ ISO/IEC 14888-3 2014 
[6]. Стандарт ДСТУ ISO/IEC 14888-3 2014 при-
йнятий в Україні методом погодження на основі 
міжнародного стандарту ISO/IEC 14888-2, друге 
видання 2008-04-15 «Інформаційні технології. 
Методи захисту. Цифрові підписи з додатком 
(доповненням) – Частина 2: Базові механізми на 
основі сертифікатів». Номер посилань ISO/IEC 
14888-2:2006. Він, по суті, включає дванадцять 
механізмів, два з яких були в ISO/IEC 14888-3 
1998 (DSA), а три були у ISO/IEC 15946-2: 2002 
(EC DSA, EC GDSA, EC RC DSA). В стандарт 
включено корейський алгоритм електронного 
підпису, що реалізований в скінченному полі (КC 
DSA), три алгоритми ЕП Шнорра, стандарт ЕП 
РФ ГОСТ Р 34.10-2001, а також два механізми, що 
ґрунтуються на криптографічних перетвореннях 
на ідентифікаторах зі спарюванням (бінарним ві-
дображенням) точок еліптичних кривих.

Третє майбутнє видання ISO/IEC 14888-3 сьо-
годні готується до введення в дію. Воно відміняє та 
замінює друге видання (ISO/IEC 14888-3:2006 (Е).

В табл. 1 викладається сутність основних вка-
заних ЕП, аналізуються їх властивості та, а надалі 

Таблиця 1 
Характеристики алгоритмів ЕП ISO/IEC 14888-3: 2015

Характеристика / 
алгоритм

Мат. апарат
Загальні 

параметри

Допустимі 
розміри 

параметрів

Ключова
система

Допустимі 
розміри 
ключів

Стійкість

DSA Скінченне поле P, q ,g
P≥22048

q≥2256 (xi,Yi)
(xi, ki)≥2256

Yi≥2
2048 субекспоненційна

DSA1 Математ. кільце P, q ,g субекспоненційна

EC DSA Група точок EC 
(a, b, G, n,  
P, f, u, h)

(di,Qi) (di,ki) ≥2160 експоненційна

EC G DSA Група точок EC
(a,b,G, n, P, 

f,u,h)
(di,Qi) (di,ki) ≥2160 експоненційна

EC KC DSA Група точок EC
(a,b,G, n, P, 

f,u,h)
(di,Qi) (di,ki) ≥2160 експоненційна

KC DSA Скінченне поле P, q ,g
P≥22048

q≥2256 (xi,Yi)
(xi, ki)≥2256

Yi≥2
2048 субекспоненційна

СТ ЕК1 Спарюв. точок EC експоненційна
СТ ЕК2 Спарюв. точок EC експоненційна
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обговорюються умови і можливості застосування 
з урахуванням розвитку криптоаналізу та інших 
вимог. Також в табл. 1 наведені загальні оцінки та 
допустимі параметри алгоритмів ЕП, що вклю-
чені в ISO/IEC 14888-3:2015.

Результати аналізу перших шести алгорит-
мів електронних підписів з додатком наведені 
в значному числі джерел, у тому числі у наших 
[2, 7]. В цій статі наводяться результати викла-
дення сутностей, стану стандартизації, дослі-
дження властивостей ЕП з додатком, що ґрун-
туються на перетвореннях зі спарюванням точок 
еліптичних кривих. Увагу до цих перетворень 
можна пояснити, по-перше, значним періодом 
досліджень в цьому напрямі та затраченому інте-
лекту, а, по-друге, спробою визначити – чи мо-
жуть такі ЕП застосовуватися у постквантовий 
період. Зрозуміло, за умови, що застосовувати-
муться функції гешування, що будуть стійкими 
та матимуть допустиму складність гешування, 
у постквантовий перід. Очевидно, теоретичне 
доведення криптографічної стійкості механізмів 
ЕП на ідентифікаторах зі спарюванням точок 
ЕК, може ґрунтуватись на основі алгебраїчних 
решіток. 

Наші дослідження показали [2, 7–10], що в 
першу чергу заслуговують уваги 2 методи ЕП, що 
засновані на криптографічних перетвореннях на 
ідентифікаторах зі спарюванням точок ЕК. 

На основі детального аналізу виявлено два 
ґрунтовних механізми, які позначимо як IBS1 [4]
та IBS2 [5], причому відносно механізму IBS1 іс-
нують модифікації.

Метою цієї статі є аналіз сутностей, ос-
новних складових механізмів та властивостей ЕП 
на ідентифікаторах зі спарюванням точок ЕК по 
критеріях складність – стійкість, в тому числі по-
рівняння перспективних існуючих, але за умови 
що до них висуваються вимоги забезпечення 
стійкості проти квантових методів криптоаналізу 
у постквантовий період, а також розробка відпо-
відних рекомендацій з їх вибору та використання.

1. ЗаГалЬнІ ПолоЖення еП  
на ІдентифІкаторах  

ЗІ сПарЮванням точок ек

Сьогодні визначено 2 нових механізми ЕП 
на ідентифікаторах, побудування яких ґрунту-
ється на використанні спарювання точок еліп-
тичних кривих [2–7]. Доведення їх стійкості 
ґрунтується на доведенні складності вирішення 
задачі Діффі – Геллмана у моделі випадкового 
оракула [2–4]. Використання у таких механізмах 
спарювання точок ЕК забезпечує нові доказово 
стійкі механізми ЕП [4–6]. Крім того, на відміну 
від традиційних ЕП з додатком, що засновані на 
застосуванні сертифікатів відкритих ключів, в 
ЕП на ідентифікаторах як відкритий ключ вико-
ристовуються ідентифікаційні дані користувача. 
Розглянемо та проведемо аналіз формального 
механізму ЕП, що ґрунтується на ідентифікато-

рах та спарюванні точок ЕК, поклавши за основу 
[3, 2, 7].

Сутність ЕП на ідентифікаторах та крип-
топримітиви.

 Нехай G,+( )  та V , *( ) – циклічні групи з 
простим порядком P та Pβ, а G базова точка ЕК. 
Нехай також e G G V: × →  є перетворення спарю-
вання точок ЕК, яке задовольняє такі умови:

– білінійність: e x x y e x y e x y1 2 1 2+( ) = ( ) ( ), , ,
та e x y y e x y e x y, , ,1 2 1 2+( ) = ( ) ( ) ;

– невиродженість: існує x G∈  та y G∈  
такі, що e x y,( )≠1 ;

–  обчислюваність, коли існує ефективний 
алгоритм для обчислення спарювання e .

Нехай також циклічна група V , *( )  містить 
у загальному вигляді елементи скінченного поля 
F(Pβ), де P – порядок базової точки, а β – степінь 
розширення поля [4, 7]. Також, нехай існують 
функції гешування [2, 4]

h V Z lZ H G: , ( / ) , :{ , }
* * *0 1 0 1{ } × → →× ,     (1)

де G * := { }0 , V V* : \= 1 .
Звичайно механізми ЕП на ідентифікаторах 

будуються на основі використання чотирьох ал-
горитмів : встановлення асиметричної пари клю-
чів третьою довіреною стороною(ТДС); отри-
мання користувачем від ТДС секретного ключа; 
підписування та перевіряння даних (повідом-
лення). При чому, в процесі реалізації механізму 
ЕП взаємодіють три сторони – підписувач, пере-
вірник та ТДС. 

Для механізму IBS1, що розглядається, мож-
ливими згідно з [4] потенційними є п’ять меха-
нізмів – IBS1-1 та IBS1-2, варіації механізму 
IBS1-2 Ель-Гамаля та Шнорра, а також механізм 
з декількома довіреними сторонами. Для IBS-2 
у [4] визначена одна схема. 

2. сУтнІстЬ та властивостІ 
менханІЗмІв еП iBs1-1

Механізм IBS1-1 ґрунтується на чотирьох 
алгоритмах: встановлення асиметричної пари 
ТДС, отримання підписувачем свого секретного 
ключа, підписування та перевіряння.

Алгоритм встановлення асиметричної пари 
ТДС. Алгоритм виконується для встановлення 
асиметричної пари ключа для ТДС. Під час його 
виконання ТДС генерує чи обирає випадкове 
ціле число t Z lZ∈ ×( / ) , розраховує відкритий 
ключ Q tGТДС =  та оприлюднює QТДС , де t  є се-
кретним ключем ТДС. Таку третю довірену сто-
рону визнано називати уповноваженим на гене-
рацію.

Алгоритм отримання підписувачем свого та-
ємного ключа. Алгоритм встановлення викону-
ється ТДС, коли відповідний підписувач запи-
тує для себе секретний ключ підпису SID . Нехай 
ідентифікаційні дані підписувача подаються ряд-
ком ID . У відповідь на запит ТДС обчислює для 
підписувача секретний ключ S tH IDID = ( )  та ви-
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дає його підписувачу захищеним шляхом. Крок 
отримання, як правило, виконується один раз 
для кожного підписувача, при чому використо-
вуються однакові вхідні дані для різних ідентифі-
каційних даних ІD.

Алгоритм підписування. В ході підписування 
підписувач виконує такі кроки:

1. Генерує чи обирає випадкові точку ЕП 
P G1 ∈

*  та ціле таємне разове ( / )k Z lZ∈ × .
2. Використовуючи спарювання Тейта чи 

Вейля e обчислює відкритий ключ сеансу 

 r e P P k= ( , ) .1  (2)

3. Використовуючи узгоджену геш-функцію 
обчислює геш-значення

 v h M r= ( ), . (3)

4. Обчислює ЕП u, використовуючи точку 
ЕК P1 , ідентифікатор ID,  таємний ключ SID  та 
відкрите значення r  у вигляді

 u vS kPID= + 1 . (4)

Електронним підписом повідомлення М є 

пара u v G Z lZ, ( , / )( )∈ ( )× .
Алгоритм перевіряння ЕП. Після отримання 

підписаного повідомлення M*  та підпису 
u* *,v( ) , перевіряння підпису виконується при 

знанні загальних параметрів { P,ID}, відкритого 
ключа ТДС – QТДС  та значення отриманого під-
пису u* у такій послідовності.

1. Згідно з [2–6] засобом спарювання точок 
ЕК обчислюється відкритий ключ r*

 r* u* *= ( ) ⋅ ( ) −e P e H ID Q v, ( , ) .ТДС   (5)

2. З використанням отриманого M*  та об-
численого згідно з (5) r*  обчислюється значення 
 ,v h M r= ( )* * . (6)

3. Виконується порівняння обчисленого пе-
ревірником значення v  та отриманого v* . Якщо 

v = v* ,
то підпис і, відповідно повідомлення М*, прийма-
ються як цілісні та підтверджується справжність 
підписувача, інакше повідомлення відхиляється.

Можливість та обґрунтованість застосування 
порівняння випливає із наведеного нижче [4].

Попередній аналіз ЕП механізму IBS1-1
Аналіз наведеного вище підпису показує, 

що операція підпису може бути оптимізована 
засобом виконання попередніх обчислень. Так, 
можна заздалегідь обчислити перетворення 
Вейля e P P1,( )  для P1 , наприклад, P SID1 = , та 
зберігати це значення з підписаним ключем. Для 
P SID1 =  це означає, що операція підпису вимагає 
одного експоненціювання в групі V , одного ге-
шування, та одного множення з використанням 
елемента групи G .

Перевірка вимагає одного експоненцію-
вання y групі V, одне гешування,та двох спа-
рювань. При цьому одне спарювання можна не 
виконувати, якщо велика кількість перевірок 
здійснена для однієї особи, заздалегідь розраху-
вавши e H ID Q( ) −( ), ТДС .

Безпечність механізму IBS1-1. Для доведення 
безпечності механізму в [4] наводиться теорема, 
яку можна використати для оцінки криптогра-
фічної стійкості.

Теорема 1. Нехай є випадкова модель оракула 
та криптоаналітик Кр, який може здійснювати 
щонайменше n1 1≥  запитів на геш-значення та 
отримання стану оракула, а також що найбільше 
здійснення екзистенційної підробки n2 1≥  за час 
TA  з імовірністю 

 εA a
n n

l
≥ 1 2

2

 (7)

для деякої константи a Z∈ ≥1 . Тоді існує ще один 
ймовірнісний алгоритм C  та константа c Z∈ ≥1 ,  
такі, що C  розв’язує задачу Діффі – Гелмана з 
урахуванням 

P Q R, ,ТДС( )
для будь-якого даного R G∈ *  на вході, за 
очікуваний час

 T
c n n T

C
A

A

≤ 1 2

ε
.

Якщо G  подана як підгрупа іншої групи G
^

, 
визначення H може бути складним на практиці. 

3. сУтнІстЬ та властивостІ  
механІЗмУ iBs1-2

Загальна схема ЕП. Алгоритм встановлення 
асиметричної пари ТДС.

Під час встановлення ТДС обирає мономор-
фізми та обчислює асиметричну пару (s, q), де s – 
секретний ключ ТДС, а q відкритий. Вказаний 
механізм можна подати у вигляді 

s G G: 1 →  та, q G V: 1 →

 з p s x q x( )( ) = ( )   (9)
для всіх x G∈ 1 .

Алгоритм отримання підписувачем свого та-
ємного ключа. Алгоритм отримання виконується 
ТДС, коли підписувач робить запит на отримання 
секретного ключа ЕП. Відповідно до запиту ТДС, 
використовуючи ідентифікатор ID користувача, 
ТДС обчислює та надсилає йому захищеним шля-
хом(довіреним каналом) секретний ключ 
 d = s(H(ID)). (10)

Крок отримання, як правило, виконується 
один раз для кожного користувача (підписувача), 
з використанням однакових вхідних даних ТДС 
для різних ІD. Відкритий ключ підписувача
  y q H ID= ( )( ) , (11)

як правило, розраховується перевірником з ви-
користанням ID  підписувача згідно з відобра-
женням q.

Алгоритм підписування. В ході підписування 
підписувач виконує такі кроки:

1. Генерує чи обирає таємне разове
( / )k Z lZ∈ × .
2. Використовуючи спарювання e, обчислює 

відкритий ключ сеансу 
 r = p(k). (12)
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3.Використовуючи узгоджену геш-функцію, 
обчислює геш-значення

 v w h m r, ,( ) = ( ) .    (13)

Обчислює ЕП і, використовуючи точку ЕК Р1, 
ідентифікатор ID, таємний ключ SID та відкрите 
значення сеансового ключа v, у вигляді

 u va wk= + .   (14)

Електронним підписом повідомлення М є 
пара
  u r G V, *( )∈ × . (15) 

Алгоритм перевіряння ЕП. Після отримання 
підписаного повідомлення M*  та підпису 

u* *,r( ) , перевіряння підпису виконується при 
знанні загальних параметрів {P, ID}, відкритого 
ключа ТДС – QТДС  та значення отриманого під-
пису u* у такій послідовності.

1. Згідно з [4] обчислюються параметри

 v w h m r, ,( ) = ( ) . (16)

2. З використанням отриманого ідентифіка-
тора ID підписувача, узгодженої геш-функції та 
відображення q обчислюється значення відкри-
того ключа.
 y q H ID= ( )( ) . (17)

3.Виконується перевірка співвідношення 

 p u y rv w( ) = . (18)

4. Якщо (18) виконується, то повідомлення 
М* приймається як цілісне та підтверджується 
справжність підписувача, інакше повідомлення 
відхиляється. Можливість та обґрунтованість 
застосування порівняння випливає із наведених 
нижче алгебраїчних перетворень [5]

p u p va wk p a p k

p s H ID p k

q H ID p k

v w

v w

v

( ) = +( ) =

= ( )( )
= ( )( )

=

=

( ) ( )

( ) ( )

( )ww v wy r= .

4. модифІкацІя механІЗмУ iBs1-2
В ході реалізації механізму IBS1 – 2 можна 

скористатися такими модифікаціями [4,5]. Так 
підписувач та перевірник можуть попередньо 
замість v w h m r, ,( ) = ( )  обчислити w v h m r, ,( ) = ( ) . 
Далі, якщо G Z lZ= +( / ) , то можна додатково за-
дати h m r,( )  будь-якої з шести комбінацій 

 u v u w, , , .( ) ( )  (19)

Перевірник у цьому випадку буде вирішу-
вати відносно змінної, що залишилась, рівняння 

u va wk= + .

Тоді ЕП складатиметься зі значення цієї 
змінної, що лишилась, та r . Також необхідно 
зазначити, що якщо G Z lZ= +( / ) , то необхідні 
додаткові уточнення. Але головне відносно мо-
дифікації це те, що наведені перетворення є од-
наково безпечні в моделі випадкового оракула 
[4]. Зазначене пояснюється тим, що відповідні 
елементи кортежу ( u v w, , ) є обчислювано нероз-
різнювані, бо а, k =/ 0.

Також можливі модифікації відносно засто-
сування геш-функції. Так, якщо

h Z lZ h V Z lZ1 20 1:{ , } ( / ) , : ( / )* → →× ×

та h V Z lZ3 0 1:{ , } ( / )* × → ×  

є геш-функціями, то можна вважати, що:

 h m r h m h r, ,:( ) ( ) ( )( )= 1 2   
або h m r h m r, , ,:( ) ( )( )= 3 1 .

Вибір h m r h m r, ,:( ) ( )( )= , очевидно не буде 
допустимим. Випадок h m r h m r, ( , , ):( ) ( )= 3 1  пред-
ставляє окремий інтерес. Дійсно, для механізму 
IBS1-2 при w =1  для рівняння перевірки маємо, 
що

p u y ru( ) = .

Це означає, що можна розрахувати 
r p u y v= ( ) − , яке еквівалентно тому, що якщо за-
мість u r,( )  задати u v,( )  як підпис, то залежно від 
V, можна зменшити просторову складність.

Необхідно відмітити, що наведені модифіка-
ції підписання та перевірки є простими, але вони 
не порушують визнаний стандартний механізм 
Шнорра [ 4].

5. механІЗми З декІлЬкома тдс

Наш аналіз, проведений з урахуванням [2, 
7–10], дозволив виявити декілька проблемних 
питань.

Першим з них є необхідність повної довіри 
до ТДС, оскільки вона генерує таємні ключі для 
усіх користувачів–підписувачів. По суті, такий 
механізм не дозволяє повною мірою забезпечити 
послугу неспростовності відправника, оскільки 
ТДС має доступ до секретних ключів підписува-
чів. Але існують модифікації такого механізму, 
що дозволяють забезпечити секретність на ос-
нові розподілення таємниці [2].

Іншою проблемою є необхідність передачі 
від ТДС секретних ключів ЕП користувачам?  
Для її вирішення кожен підписувач повинен 
мати конфіденційний зв’язок з ТДС, тобто се-
кретний канал зв’язку. При чому має бути довіра 
до таких каналів зв’язку, особливо в частині не-
спростовності відправника. Також проблемними 
є питання управління ключами в такій конфігу-
рації системи.

Певне вирішення названих проблем може 
бути досягненим у ході застосування декількох 
ТДС [11]. Наприклад, таким чином. 

Нехай s G G q G Vi i: :1 1→ →та  є секретним 
та відкритим мономорфізмом ТДСi для 1 < i < n.  
Для такої умови можна використовувати вірту-
альну довірену сторону ТДС, визначену моно-
морфізмами

s x s x q x
i

n

i
i

n

i( ) ( ) ( )=
= =
∑ ∏:

1 1

та ,                 (20)

такими, що 
p s x q x( )( ) = ( )

для всіх x G∈ 1 . 
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В цьому випадку, оскільки si  є випадкові та 
незалежні, то ймовірність того, що s та q не будуть 
ін’єктивні є 1/l . Підписувач обчислює свій осо-
бистий ключ 

 s H ID s H ID
i

i( )( ) = ( )( )∑ , (21)

причому s H IDi ( )( )  він отримує від кожної ТДСi . 
Перевірник визначає відкритий ключ підписувача 
також на основі запитів до розподіленого ТДС 

  q H ID q H ID
i

i( )( ) = ( )( )∏ , (22)

причому він розраховує q H IDi ( )( ) , використо-
вуючи відкритий відповідний мономорфізм qi  
для кожної із ТДСi .

6. БеЗПечнІстЬ механІЗмІв iBs1

В ході оцінки безпечності механізму IBS1 по-
кладемо, що зловмисник С є ймовірнісною полі-
номіальною машиною Тьюрінга, яка приймає q  
як глобальні параметри механізму та випадкову 
стрічку. Метою порушника є спроба здійснити 
екзистенційну підробку ЕП при відомому ID  під-
писувача, як найбільш загрозливу атаку. Також, 
для полегшення вирішення порушником задачі 
екзистенційної підробки вважатимемо, що його 
система криптоаналізу може звертатись з запи-
тами до таких чотирьох оракулів:

– оракул обчислення геш-значення для зада-
ного ідентифікатора: – для будь-якого ID  ора-
кул обчислює відповідне геш-значення H ID( );

– оракул отримання користувачем секрет-
ного ключа – для будь-якого ID  оракул виробляє 
відповідний таємний ключ s H ID( )( );

– оракул обчислення геш-значення пові-
домлення – для будь-якого повідомлення m  та 
r V∈ *  оракул обчислює відповідне геш-значення 
h m r, ;( )

– оракул ЕП повідомлення m : для будь-
якого повідомлення m  та ідентифікатора ID  
оракул виробляє для повідомлення m  ЕП корис-
тувача з ідентифікатором ID .

За вказаних умов безпечність механізму IBS1 
відносно екзистенційної підробки ЕП можна оці-
нити, використовуючи нижченаведену теорему 2.

Теорема 2 [4]. Нехай існує випадкова модель 
оракула та адаптивна друга сторона С, яка здійс-
нює щонайбільше n1 1≥  запитів на геш-значення 
ID  та отримання стану оракула, а також щонай-
більше n2 1≥  запитів на геш-значення повідом-
лення та підпису за час здійснення екзистенцій-
ної підробки TA  з імовірністю 

 εA a
n n

l
≥ 1 2

2

 (23)

для деякої константи a Z∈ ≥1 . Тоді існує ще один 
ймовірнісний алгоритм B та константа b Z∈ ≥1 , 
такі, що B знаходить s R( ) ;
для будь-якого даного P , R G∈ *  та Q G∈ *  з 
Q s P= ( )  на вході, за очікуваний час

 T
c n n T

C
A

A

≤ .1 2

ε
 (24)

Необхідно відмітити, що доведення безпеки 
IBS-1 та IBS-2 базується на вирішенні задачі 
Діффі – Геллмана в групі G. Як показано в [4–8] 
немає формального методу зменшення склад-
ності вирішення задачі Діффі – Геллмана в групі 
G.

Таким чином, у теоремі 2 стверджується, 
що для забезпечення захищеності механізму ЕП 
із заданими p q,  та одним або декількома рів-
няннями обчислення Q s P= ( ) , експоненційно 
складно (неможливо) обчислити інші значення 
ключів s P( ) . Якраз у цьому випадку, знання се-
крету ТДС про s , забезпечує узагальнену одно-
спрямованість для p та q.

7. ПорІвняння механІЗмУ iBs1  
З ІнШими механІЗмами еП

Наведені вище дані та попередній аналіз від-
носно механізму IBS1, дозволяють зробити такі 
висновки. 

1. Алгоритми встановлення та отримання 
ключа є віртуально однаковими для всіх чотирьох 
схем та сумісні із схемою на ідентифікаторах. 
У табл. 2 наведені значення складності підпису та 
перевірки для механізму IBS1 та механізмів, взя-
тих із [4, 5], а також вид відображення. При чому, 
E  позначає складність експоненціювання в V ,  
M  складність скалярного множення в G, SM  
складність одночасного скалярного множення 
виду λ µP Q+  у групі G , а P  – складність об-
числення спарювань. В ході оцінки складність 
обчислення геш-значення не береться до уваги.

Таблиця 2
Порівняння складності механізму IBS1 

Схема 1 [5] [17]
Підписування
Перевірка ЕП

Вид відображення

1E+1M
1E+2P / 1E+1P

G Z lZ× ×( / )

2M
1M+2P
G G×

2M
3P / 2P
G G×

2. Проведений аналіз та дані, що взяті із [4, 
9–10], дозволяють зробити висновок про те, що 
операція спарювання має найбільшу складність, 
тобто потребує найбільше процесорного часу. 
Крок перевірки механізму IBS1 може бути опти-
мізований до 1E+1P . Механізм, що наведений в 
[5], потребує 3P у звичайній версії та 2P в оптимі-
зованій версії, він є найбільш складним. 

3. Доведення безпеки механізму IBS1 та ме-
ханізму із 5[ ]  базується на вирішенні проблеми 
Діффі – Геллмана в групі G . При цьому, немає 
формального методу зменшення складності ви-
рішення задачі Діффі – Геллмана в групі G.

4. Основним висновком, який можна зро-
бити, є висновок про те, що механізм IBS1 може 
забезпечити переваги у швидкодії, вимогах до 
з’єднання та безпеки, що може бути доведеною.

На наш погляд, механізмом, що може конку-
рувати з механізмом IBS1, є механізм із [5], який 

МЕТОДЫ И СРЕДСТВА АССИМЕТРИЧЕСКИХ КРИПТОГРАФИЧЕСКИХ ПРЕОБРАЗОВАНИЙ



289Прикладная радиоэлектроника, 2015, Том 14, № 4

позначатимемо як IBS2. В табл. 2 наведено відпо-
відні оцінки складності ЕП для IBS1 та IBS2. При 
цьому, механізм IBS1, порівняно з механізмом 
IBS2, має приблизно вдвічі менше складність пе-
ретворення.

8. ПроБлемнІ Питання БеЗПеки 
отримання секретноГо клЮча

Вище зазначалося, що основним недоліком 
механізмів на ідентифікаторах є можливість до-
ступу до секретного ключа зі сторони ТДС. Це 
означає, що вона може виконуватися за корис-
тувача ЕП з такими можливостями як і корис-
тувач – власник секретного ключа, що запитує 
його у ТДС. Це дуже важливий недолік і він пев-
ним чином має виключатися.

Основним механізмом протидії такій атаці 
є розподілення таємниці, коли секретний ключ 
виробляється користувачем на основі відповід-
ного числа приватних таємниць. Більш детально 
викладення сутності та оцінки таких протоколів 
наведено, наприклад, у [11, 12]. 

Розглянемо такий протокол більш детально. 
Нехай ТДСi є i із n незалежних сторін, 1 < i < n. 
Розподілимо головний секрет t  серед n  довіре-
них сторін таким чином. Кожна із ТДСi генерує 
незалежно свій особистий ключ ti  та оприлюд-
нює Q t PiТДС = . Особистий майстер ключ ТДС 
визначається як 

 t t
i

n

i=
=
∑

1

, (25)

причому кількість учасників може бути невідомою 
для жодного учасника схеми. Відкритий майстер 
ключ ТДС визначається як 

 Q Q
i

n

iТДС ТДС=
=
∑

1

. (26) 

Тоді підписувач, отримавши свою частку се-
кретного ключа по захищеному каналу від кож-
ної довіреної сторони ТДСi  з

 S t QID
i

i ID
( ) = , (27)

розраховує на основі (27) ключ підписувача у виг-
ляді

 S SID
i

n

ID
i=

=

( )∑
1

. (28)

В цьому випадку для компрометації особис-
того ключа підписувача, приватні довірені сто-
рони повинні домовитися згідно з умовами (n, n) 
чи навіть (n, k) сторонньої схеми розподілу се-
крету, де k < n. При цьому, підписувач у процесі 
обчислення секретного ключа може перевірити 
цілісність, справжність та авторство частки се-
кретного ключа на основі застосування ЕП та в 
подальшому визначити, яка саме ТДСi видала 
хибний чи з помилкою приватний ti  ключ.

висновки та рекомендацІЇ

1. Механізм ЕП IBS-1 на ідентифікаторах зі 
спарюванням точок ЕК відповідає вимогам, що 
висуваються до перспективних ЕП. Під час його 

застосування забезпечується захист від найбільш 
загрозливої атаки – екзистенційної підробки на 
основі атаки з адаптивним вибором повідом-
лення.

2. Для реалізації ЕП на ідентифікаторах зі 
спарюванням необхідно знайти підходящі групи 
G V,  та спарювання e G G V: × → . Як такі групи 
можна використати групи, утворені скінченими 
полями та еліптичними кривими над скінченими 
полями, а спарювання – отримані зі спарювань 
Вейля чи Тейта.

3. Більш точно як G  можна використати 
підгрупу точок еліптичної кривої над скінченим 
полем, а V  – підгрупа циклічної групи більшого 
скінченого поля. 

4. В механізмі IBS1 ЕП складається замість 
r V∈  з v Z lZ∈( )×

/ , що дає більш ефективну 
схему.

5. Спарювання Вейля і Тейта ефективно 
обчислюються з рекомендованого алгоритму 
Міллера. При цьому спарювання Тейта порів-
няно зі спарюванням Вейля має приблизно на 
п’ятдесят відсотків меншу складність, ніж спа-
рювання Вейля [4, 5]. 

6. В ході реалізації ЕП можуть бути використа-
ними тільки суперсингулярні еліптичні криві, які 
утворюють не Fq -раціональний ендоморфізм.

7. Будь-яка суперсингулярна крива повинна 
мати вигляд 

y y x ax b2 3+ = + +
над двійковим полем. Через існування атаки 
Вейля, при розширенні скінченного поля краще 
вибирати m  непарне. В цьому випадку всі 
суперсингулярні еліптичні криві є ізоморфізмами 
для однієї з трьох кривих спеціальної форми для 
суперсингулярних еліптичних кривих. 

8. Таким чином, у статті наведено сутність, 
огляд та аналіз механізмів ЕП на ідентифікаторах 
з використанням спарювань IBS1 та визначено 
проблемні питання. Їх потрібно врахувати в про-
цесі впровадження та застосування алгоритмів 7 
та 8 ДСТУ ISO/IEC 14888-3.

9. Основною перевагою механізмів IBS1 є за-
хищеність від найбільш загрозливої атаки – від 
екзистенційної підробки на основі атаки з адап-
тивним вибором повідомлення.
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