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ПОИСК РЕГИСТРОВ СДВИГА С НЕЛИНЕЙНОЙ ОБРАТНОЙ СВЯЗЬЮ,  
ФОРМИРУЮЩИХ ПОСЛЕДОВАТЕЛЬНОСТЬ МАКСИМАЛЬНОГО ПЕРИОДА  
 
Н.А. ПОЛУЯНЕНКО 

 
В статье рассматривается один из важных элементов генератора поточных шифров – регистры сдвига с нели-
нейной обратной связью (РСНОС). Рассмотрена проблема построения РСНОС, генерирующих последова-
тельность максимального периода (М-последовательность). Дополняется ранее предложенный подход для 
поиска таких регистров. Показано, что с помощью предложенного подхода возможно исключить более 99% 
РСНОС, которые гарантированно не будут генерировать М-последовательность и тем самым значительно по-
высить скорость поиска РСНОС, генерирующих М-последовательность. 
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номы, поточные шифры, псевдослучайные последовательности. 

 
ВВЕДЕНИЕ 

Информационная безопасность имеет первосте-
пенное значение в современном мире для сферы 
управления и защиты государства, защиты ком-
мерческой тайны и т.д. В настоящее время, большин-
ство информации научного, финансового, юридиче-
ского характера обрабатывается и хранится на ком-
пьютерах, а также взаимодействуют с другими ком-
пьютерами через открытую или незащищенную ин-
фраструктуру. Многие из этих данных носят конфи-
денциальный характер. 

Для того, чтобы защитить конфиденциальную 
информацию от несанкционированного или случай-
ного доступа, как правило, применяют криптографи-
ческие методы. Одним из наиболее распространенных 
подходов является использование псевдослучайной 
последовательности (ПСП), с помощью которой про-
изводят шифрование информации. Зашифрованная 
таким образом информация может быть восстановле-
на в первоначальное состояние только авторизован-
ным пользователем. 

В большинстве случаев, биты ПСП генерируются 
с помощью регистров сдвига с линейной обратной 
связью (РСЛОС). Преимуществом РСЛОС является 
простота реализации, высокая скорость и способность 
генерировать последовательность со статистическими 
характеристиками, как и случайная последователь-
ность [1]. Кроме того, РСЛОС часто применяют для 
обнаружения и коррекции ошибок [2], сжатия данных 
[3], тестирования [4], а также в криптографии [5]. 

Распространенными криптографическими алго-
ритмами, которые построены с использованием 
РСЛОС, являются: поточный шифр A5/1, который 
используется для обеспечения конфиденциальности в 
телефонной сотовой связи стандарта GSM [6], поточ-
ный шифр E0, который используется в протоколе 
Bluetooth [7], и сжимающий генератор [8]. Основным 
недостатком РСЛОС является его линейность, кото-
рая приводит к относительно простому криптоанали-
зу  [9]. 

В качестве альтернативы РСЛОС для генерации 
ПСП в поточных шифрах были предложены регистры 
сдвига с нелинейной обратной связью (РСНОС). 
РСНОС на основе поточных шифров включаются в 
Achterbahn [10], Dragon [11], Grain [12], Trivium [13], 
VEST [14]. В работах [15, 16] показано, что РСНОС 
более устойчивы к криптоаналитическим атакам, чем 
РСЛОС. Вместе с тем, построение РСНОС большого 
размера с гарантированным периодом, остается нере-
шенной проблемой [17]. Только некоторые частные 
случаи были рассмотрены [18, 19, 20].  

На сегодняшний день, наиболее полные и под-
робные работы по синтезу РСНОС, которые генери-
руют М-последовательности, представлены в работах 
[21, 22, 23, 24]. 

В данной статье продолжается работа по ранее 
предложенному подходу поиска РСНОС, гарантиро-
вано генерирующих ПСП максимальной длины      
(М-последовательность). В основе предложенного 
метода лежит анализ вида обратных связей в РСНОС 
и их взаимного расположения. Выдвигаются требова-
ния, невыполнение которых однозначно говорит о 
невозможности исследуемым РСНОС генерировать 
М-последовательность. 
Общая модель РСНОС 

Общая конструкция РСНОС для регистра, со-
стоящего из 4L  ячеек, приведена на рис. 1. В ре-
гистрах используется произведение только двух яче-
ек, и такие РСНОС назовем РСНОС второго порядка. 
В дальнейшем, под РСНОС понимаем РСНОС второ-
го порядка в )2(GF .  

На рис. 1 введены следующие обозначения: 
 1,0ija  – коэффициент обратной связи, соответ-

ствует наличию или отсутствию обратной связи от 
произведения i -й и j -й ячейки регистра; 

   1,0tqi  – значение i -го регистра в момент вре-

мени t ; Q  – генерируемая последовательность бит. 
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Рис. 1. Общая конструкция РСНОС 

 
 

Знаком  обозначена нелинейная функция умноже-
ние, а  – линейная функция сложения.  

Для удобства рассмотрения и восприятия обозна-
чений коэффициентов обратной связи ija  в РСНОС, 

отобразим их в виде матрицы: 
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При этом диагональные элементы, т. е. iia , со-

ответствуют частному случаю – РСЛОС. 
В дополнение к восьми ранее изложенным Тре-

бованиям, описанным в [25, 26, 27], можно сформу-
лировать следующее требование. 

Описание Требования  При рассмотрении всего 
множества последовательностей, которые могут гене-
рировать РСНОС, обязательно будут присутствовать 
кольца с периодами меньше максимально возможно-
го. Если исключить все кольца с периодом меньше 

12max  LT , исключая соответствующие им ком-

бинации ija , то останется только множество после-

довательностей (с соответствующими ija ), которое 

будет являться М-последовательностью. Таким обра-
зом, для нахождения множества комбинаций ija  ге-

нерирующих М-последовательность необходимо и 
достаточно определить и исключить все множество 

комбинаций ija , генерирующих последовательность 

с периодами T  принадлежащим интервалу 

max1 TT  .  
Для определенности скажем, что каждая после-

довательность в периоде будет начинаться с 1 и соот-
ветственно заканчиваться 0. Следующая за финаль-
ным нулем единица будет началом очередного перио-
да. Это определение имеет одно исключение, когда 

1T , в этом случае последовательность в периоде 
будет состоять из одной 1 (и соответственно заканчи-
ваться тоже 1).  

В общем случае, при введенной системе обозна-
чений (см. рис. 1), обратную связь для РСНОС, в мо-
мент времени t , можно задать в следующем виде: 
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а генерируемую при этом последовательность: 
 

)}(,),2(),1(),({ 1111 itqtqtqtqQ   . 
 
Очевидно, что состояние i -й ячейки регистра в 

момент времени t  соответствует генерируемому 
РСНОС значению в момент времени it  . Следова-
тельно, все состояния ячеек регистра определяется 

)1()( 1 itqtqi  .  
Сгенерированная последовательность с периодом 

T  записывается в виде:  
 ,,,,,, 1321  iTiiiiT qqqqqQ . 
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 При использовании приведенных обозначений, 
состояние регистра из L  ячеек, генерирующего по-
следовательность с периодом T ,  можно записать как: 

 
],,,,,,,[ 1321 LiiTiiii qqqqqq     

 
при LT  ; 

 
],,,,[ 321 Liii qqqq   при LT  . 

 

Таким образом, множество комбинаций состоя-
ний ячеек в регистре, или, что эквивалентно этому – 
генерируемой последовательности, можно разбить на 
подмножества состояний, соответствующих опреде-
ленным периодам. В качестве примера запишем все 
возможные последовательности с maxTT   для 

3L  ( 7123
max T ), сгруппировав их в соот-

ветствии с периодами: 
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Условием, при котором какой-либо из периодов 

будет повторяться, является генерация регистром зна-
чения Tii qq   для всех Ti ,,1 . Если ре-
гистр, взятый с произвольными коэффициентами об-
ратных связей ija , удовлетворяет вышеприведенному 

условию, то можно однозначно утверждать, что такой 
регистр генерирует кольцо с периодом T . 

Задавая определенные состояния ячеек, проверя-
ем, какое значение генерирует регистр при выбран-
ных коэффициентах обратных связей. Проверку вы-
полняем с помощью соответствующих шаблонов. 

Обозначим шаблон как 
kr

TS /
, где k  порядковый 

номер шаблона в r -й последовательности для задан-
ного проверяемого периода T . 

Составим шаблоны каждой из итераций в после-
довательностях приведенного выше примера.  

Для 1T : 
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Под 1ija  понимаем значимый коэффициент 

ija , т. е. такой коэффициент, значение которого влия-
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ет на формирование выходного бита. Если 0ija , 

то указанный коэффициент не является значимым, 
т. е. не оказывает влияние на формирование выходно-
го значения. Под обозначением « 1 » понимаем, что 
шаблон должен сгенерировать 1 или, что эквивалент-
но этому, сумма всех значимых коэффициентов ija  

должно быть число нечетное. Если « 0 », то шаб-
лон должен сгенерировать 1, что эквивалентно четной 
сумме всех значимых коэффициентов ija .  

Учитывая введенные обозначения, приведем 
шаблоны для 2T : 
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Таким образом, если в РСНОС одновременно 

выполняется условие для шаблона 1/1
2TS  и 2/1

2TS  

(т. е., четность суммы коэффициентов 331311 aaa   

и нечетность коэффициента 22a , а учитывая, что он 

единственный, то, следовательно 122 a ) является 
необходимым и достаточным условием для формиро-
вания РСНОС длины 3L  последовательности 

10101010Q . 

Шаблоны для 3T  имеют вид: 
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Шаблоны для 4T  имеют вид: 
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Заметим, что шаблоны k
TS /1

4  и соответствую-

щая им последовательность 10001000Q  физи-
чески не может быть реализована согласно конструк-
ции РСНОС. Так как заполнение нулями всех регист-
ров есть состояние запрещенное, и не может ни при 
каких коэффициентах ija  образовать на выходе 1.  

Также обратим внимание, что последователь-

ность 3
4TQ  и соответствующие ей шаблоны k

TS /3
4  

на самом деле являются суммой двух подпериодов 
1

2TQ  и соответствуют шаблонам 1/1
2TS  и 2/1

2TS . 

Шаблоны для остальных периодов строятся ана-
логично вышеприведенным. Среди остальных шабло-
нов также присутствуют шаблоны и соответствующие 
им последовательности, которые либо не могут быть 
реализованы из-за особенности конструкции РСНОС, 
либо их можно представить в виде других периодов.  

Можно воспользоваться альтернативным вариан-
том. Составить шаблоны только для последователь-
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ностей максимального периода и проверим РСНОС на 
соответствие этим шаблонам. Однако, данный подход 
эквивалентен построению последовательности де 
Брейна и на практики, при больших значениях L , 
труднореализуем. 

Обобщая вышеизложенный пример, видим, что 
для того чтобы отсеять все возможные комбинации 
коэффициентов обратных связей для 3L , которые 
будут генерировать последовательности с периодами 
меньшими максимально возможного, необходимо 
проанализировать вид РСНОС на соответствие девяти 
шаблонам. Или же составить и проанализировать два 
набора шаблонов для максимального периода.  

Для больших значений L , начиная примерно с 
15L , работа с массивом шаблонов для maxTT   

является задачей, труднореализуемой для персональ-
ных компьютеров, использующих только данный ме-
тод. Причем, затрачиваемое время на проверку шаб-
лонов, значительно превосходит время, затрачиваемое 
на проверку периода самой сгенерированной после-
довательности. 

Количественная оценка применение Требова-
ний 

Для РСНОС 7L  общее количество возмож-
ных комбинаций ija  составляет 268 435 455. Общее 

количество комбинаций ija , которое не соответствует 

Требование 9 при LT ,,1  – 231 569 191 (86%). 
Оставшиеся комбинации (то есть те, которые удовле-
творяют Требованию 9 при введенных ограничениях 
на размер тестируемого периода) – 36 866 264 
(13,7%). Дополнительно применяя Требования 1, 3, 5 
и 7, описанные в [25, 26, 27], сокращает оставшееся 
множество до 297 454 комбинаций, что соответствует 
0,11% от общего множества.  

С увеличением размера тестируемого периода, 
число полиномов, которые не прошли Требование 9, 
значительно уменьшается. С увеличением размера 
тестируемого периода также пропорционально увели-
чивается число шаблонов, которое необходимо про-
тестировать, что увеличивает время на проверку тес-
тируемого периода. Это позволяет нам обосновать 
очередность проверок шаблонов: от меньшего к 
большему значению T . 

Проверочные шаблоны Требования 9 достаточно 
определить один раз для заданного L , после чего их 
можно применять при проверках для всех комбина-
ций коэффициентов ija .  

Оценка затрачиваемых ресурсов  
Количество возможных периодов для заданного 

L  (обозначим через Li ) состоит из суммы всевоз-

можных наборов периодов LT ,,2,1   (обозначим 

число таких вариантов для отдельно взятого T  через 

Ti ). Соответствующее для каждого периода количе-

ство шаблонов (обозначим как TSi ) возрастает с рос-

том L . Оценим верхнюю границу этого количества.  
По определению, первым значением в периоде 

должна быть 1, а последним 0. Следовательно, эти 
элементы будут фиксированы, а все остальные могут 
принимать любые значения. Откуда получаем, что 
максимальное возможное число для заданного T , 
будет определяться соотношением: 

 
22  T

Ti . 
 
Заметим, что период 2,1T  являются исклю-

чением. В обоих случаях возможен лишь один пери-
од, это последовательность равная 11 q  (для 

1T ) и 0,1 21  qq  (для 2T ). В результате 
чего, количество возможных периодов, для заданного 
L , может быть подсчитано следующим соотношени-
ем: 
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При проверке на возможность РСНОС генериро-

вать какой-либо из тестируемых периодов, следует 
проверить все возможные комбинации, которые будут 
обеспечивать создание заданного кольца. Количество 
шаблонов соответствует значению проверяемого пе-
риода, то есть: 

TiTS  . 
Таким образом, полное количество шаблонов 

(обозначим как iS ), которые необходимо проверять 
при проверке РСНОС на соответствие Требованию 9, 
можно определить по формуле: 
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При программной реализации, размещая все 

шаблоны в одном массиве, размерность массива будет 

)1(2 2 
L

L nL , где 2/)1(  LLnL  число 

различных коэффициентов ija . К значению Ln  до-

бавлена 1, т. к. для каждого шаблона необходимо за-
поминать какое число он должен генерировать, 1 или 
0. 

Как видим, размерность данного массива возрас-
тает с ростом L  по степенной зависимости и уже при 

20L  измеряется в Гбайтах, что является пробле-
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мой при реализации на персональных компьютерах 
из-за ограничения оперативной памяти.  

Введение различного рода оптимизаций в алго-
ритм позволяет существенно уменьшить объем затра-
ченной памяти для проверки каждого периода, но не 
общую тенденцию роста затрачиваемых ресурсов.  

Оценка временных затрат  
В таблице 1 приведено время, затрачиваемое на 

проверку всего множества различных комбинаций 

ija  в зависимости от числа взятых для проверки пе-

риодов и, соответственно, числа шаблонов, для раз-
личных значений L . Результат приведен без провер-
ки самих комбинаций на генерацию М-последо-
вательности. В таблице 2 указано время, затраченное 
на аналогичные тесты, но с проверкой на генерацию 
М-последовательностей.  

Из результатов, приведенных в таблицах 1 и 2 
можно сделать следующие выводы: 

1. Подтверждается ранее приведенный резуль-
тат, что с увеличением размера регистра увеличивает-
ся время на проверку в соответствии с Требованием 9 
по степенному закону. 

2. Многие из комбинаций коэффициентов ija , 

для отдельно взятого периода проверяемого кольца, 
дают также кольца, но с меньшим периодом. Это объ-
ясняет то, что время, затраченное на проверку шабло-
нов только для 8T  (при 8L ) превосходит в 1.2 
раза время, затраченное на проверку шаблонов с 

82 T  и говорит в пользу очередности проведе-
ния проверок, начиная с меньших значений T . 

3. Увеличение объема тестируемых периодов не 
приводит к сокращению затраченного времени на 
поиск М-РСНОС. При тестировании, для каждого L , 
существует оптимальное значение T . Для 7L  
оптимальный период находится в пределах 

52 T , для 8L  в пределах 62 T  и для 
9L  – при 72 T . С ростом числа проверяе-

мых периодов с одной стороны уменьшается число 
комбинаций, которое необходимо проверить на гене-
рацию М-последовательности. С другой стороны уве-
личивается число шаблонов и, соответственно, время 
на их проверку, что и приводит к увеличению общего 
затраченного времени.  

 
Таблица 1 

Затраченное время (сек.) 
Тестируемые T  4L  5L  6L  7L  8L  9L 1

) 

0 <0.01 <0.01 <0.01 0.2813 38.7969 10 375 
2 <0.01 <0.01 <0.01 0.3750 47.5313 12 750 
3 <0.01 <0.01 <0.01 0.4063 59.4531 16 600 
2-3 <0.01 <0.01 <0.01 0.4375 60.1719 16 559 
4 <0.01 <0.01 <0.01 0.5000 68.4844 18 150 
2-4 <0.01 <0.01 <0.01 0.5469 77.3125 21 949 
5  <0.01 <0.01 0.7343 103.313 28 243 
2-5  <0.01 <0.01 0.8438 112.375 31 942 
6   <0.01 0.9219 137.063 38 658 
2-6   0.0156 1.0781 156.906 44 493 
7    1.4375 202.031 61 683 
2-7    1.5469 219.219 62 335 

8     361.078 102 751 
2-8     296.984 95 796 

9      186 261 
2-9      143 883 

1) оценочное время, полученное прогнозированием.  
Таблица 2 

Тестирование вместе с генерацией гаммы и определением ее периода 
4L  5L  6L  7L  8L  9L 1)

Тести-
руемые 
T  

Протес-
тирова-
но ком-
бинаций 

Затра-
ченное 
время 
(сек.) 

Протес-
тирова-
но ком-
бинаций 

Затра-
ченное 
время 
(сек.) 

Протес-
тировано 
комби-
наций 

Затра-
ченное 
время 
(сек.) 

Протес-
тировано 
комбина-
ций 

Затра-
ченное 
время 
(сек.) 

Протести-
ровано 
комбина-
ций 

Затра-
ченное 
время 
(сек.) 

Затра-
ченное 
время 
(сек.) 

2-4 16 <0.01 208 <0.01 7 216   0.047 463 680 3.438    
2-5   184 0.016 6 039   0.047 386 444 3.250 49 915 956 701.84 343 301
2-6     984   0.047 337 093 3.484 43 618 366 675.47 322 810
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Продолжение таблицы 2 
2-7       297 454 3.609 38 011 514 694.98 309 319
2-8         34 169 520 763.52 320 032
2-9           345 337
1) оценочное время, полученное прогнозированием.  

 
ЗАКЛЮЧЕНИЕ 

Применение Требования 9 при анализе вида и 
взаимного расположения коэффициентов обратных 
связей ija  в РСНОС позволяет, теоретически, исклю-

чить все регистры, не генерирующие М-последова-
тельность. Объем исключаемых РСНОС ограничен 
объемом используемой памяти и затрачиваемым вре-
менем.  

Совместное использование Требования 9 с дру-
гими Требованиями позволяет значительно сократить, 
затрачиваемые на вычисления ресурсы и увеличить 
процент отсекаемого множества РСНОС не генери-
рующий М-последовательность. Для 7L  проверка 
вида ija  на соответствие Требованиям 1, 2, 5, 7 и 

Требование 9, при ограничении тестируемого периода 
LT ,,1 , позволила исключить из рассмотрения 

99,89% РСНОС которые гарантированно не будут 
генерировать М-последовательность.  

Практическая значимость представленной мето-
дики состоит в том, что она делает возможным со-
кращение исследуемого множества РСНОС, исклю-
чив регистры, не генерирующие М-последова-
тельность, и тем самым повысить скорость поиска М-
РСНОС.  
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УДК 004.056.55 
Пошук регістрів зсуву з нелінійним зворотним 

зв’язком, що формує послідовність максимального пе-
ріоду / М.О. Полуяненко // Прикладна радіоелектроніка: 
наук.-техн. журнал. – 2016. – Том 15, №3. – С 245– 252. 

У статті розглянуто один з важливих елементів генера-
тора поточних шифрів – регістри зсуву з нелінійним зворо-
тним зв’язком (РЗНЗЗ). Розглянуто проблему побудови 
РЗНЗЗ, що генерують послідовність максимального періоду 
(М-послідовність). Доповнюється раніше запропонований 
підхід до пошуку вказаних регістрів. Показано, що за допо-
могою запропонованого підходу можливо виключити більш 
ніж 99% РЗНЗЗ, які гарантовано не генерують М-послідов-
ність, за допомогою чого значно зростає швидкість пошуку 
РЗНЗЗ, що генерують М-послідовність. 

Ключові слова: регістри зсуву з нелінійним зворотним 
зв'язком, М-послідовність, нелінійні поліномі, поточні шиф-
ри, псевдо випадкові послідовності. 
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The searching of non-linear feedback shift registers 

forming a maximal length sequence / N.A. Poluyanenko // 
Applied Radio Electronics: Sci. Journ. – 2016. – Vol. 15, № 3. 
P. 245– 252. 

In this paper one of the most important elements of a ge-
nerator of stream ciphers – non-linear feedback shift registers 
(NLFSR) – is considered. The problem of constructing NLFSRs 
that generate a maximal length sequence (M-sequence) is con-
sidered. The previously proposed approach for searching such 
kind of registers is complemented. The approach, which can 
exclude 99% NLFSR that are not appropriate for the M-
sequence, is shown. That approach greatly decreases time of 
searching NLFSRs that generate the M-sequence. 

Keywords: non-linear feedback shift registers,                 
M-sequence, non-linear polynoms, stream ciphers, pseudo-
random sequences. 
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