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МАТЕМАТИЧНА МОДЕЛЬ ПРОТОКОЛУ АНОНІМНОГО ЕЛЕКТРОННОГО 
ПІДПИСУ НА ОСНОВІ ІДЕНТИФІКАЦІЙНИХ ДАНИХ 

 
М.В. ЄСІНА 

 
У роботі розглядається математична модель протоколу анонімного електронного підпису на основі алгорит-
мів ДСТУ ISO/IEC 14888-3:2014 IBS-1 та IBS-2. Розглядається можливість застосування механізмів електрон-
ного підпису на основі ідентифікаційних даних у протоколі анонімного підпису. 
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ВСТУП 
З метою надання у різноманітних інформаційних 

технологіях електронних довірчих послуг на міжна-
родному, регіональних та національних рівнях засто-
совуються значне число стандартизованих механізмів 
електронних підписів (ЕП). При цьому у розробників 
та користувачів додатків електронних довірчих по-
слуг є можливість вибору ЕП із значного числа існу-
ючих міжнародних та національних стандартів, на-
приклад, ДСТУ ISO/IEC 14888-3:2014 [1,9]. У ряді 
додатків електронних довірчих послуг обов’язковою є 
вимога надання електронної послуги анонімності (не-
відстежуваності), наприклад, у системах таємного 
електронного голосування, електронних грошей тощо. 
Визнаним механізмом надання послуги анонімності є 
застосування механізму анонімного підпису. Анонім-
ним (сліпим) називається підпис, який накладається 
третьою стороною на попередньо замасковане пові-
домлення [3 – 4,8,11 – 12]. 

Зважаючи на актуальність, на даний момент ко-
мітетом ISO/IEC JTC 1/SC 27 (одним з учасників яко-
го є Україна) розробляється пакет стандартів стосовно 
електронних довірчих послуг. Анонімний підпис є 
однією з таких послуг і стосовно нього розробляється 
міжнаціональний стандарт ISO/IEC DIS 18370-2 [2], 
що регламентуватиме види анонімного підпису, їх 
використання та стандартизуватиме конкретні ме-
ханізми і протоколи анонімного підпису. 

Сьогодні широке розповсюдження отримують 
ЕП, стійкість яких ґрунтується на складності дискрет-
ного логарифмування в скінченних полях та групах 
точок еліптичних кривих (ЕК). Також пройшли дослі-
дження та рекомендуються до застосування ЕП з до-
датком, що ґрунтуються на ідентичності – спарюванні 
точок ЕК [1,5 – 7,9 – 10]. 

На сьогоднішній день вже існують деякі механіз-
ми анонімних підписів. Всі вони ґрунтуються на еліп-
тичних кривих. Але сьогодні також існують механіз-
ми ЕП, що базуються на ідентифікаційних даних, і 
вони рекомендуються до застосування. Тому важли-
вою є задача розробки та детального дослідження да-
ного виду механізмів ЕП з точки зору можливості 
застосування у механізмі анонімного підпису [3 – 12]. 

Метою цієї статі є визначення можливостей та 
умов реалізації, а також обґрунтування використання 
у протоколі анонімного підпису алгоритмів ЕП згідно 
з ДСТУ ISO/IEC 14888-3:2014, що базуються на іден-
тифікаційних даних. 

 
1. СУТНІСТЬ ЕЛЕКТРОННИХ ПІДПИСІВ IBS-1 
ТА IBS-2, ЩО ВИЗНАЧЕНІ ТА РЕАЛІЗОВАНІ В 

ДСТУ ISO/IEC 14888-3:2014 
Розглянемо спочатку сутність механізмів ЕП  

IBS-1 та IBS-2 та етапи налаштування. Для застосу-
вання ЕП IBS-1 та IBS-2 спочатку мають бути введе-
ними та налаштовані загальні параметри та згенеро-
вані асиметричні пари ключів. 

Загальними параметрами ЕП IBS-1 та IBS-2 є 
[1,7,10]: 

- U  – секретний майстер-ключ – ціле число, 
[1, 1]U q  ; 
- V  – відкритий майстер-ключ – точка ЕК, 
[ ] modV U P q , 1V G ; 
- X  – особистий (секретний) ключ підписува-

ча – точка ЕК, [ ] modX U Y q , 1X G ; 
- Y  – відкритий ключ (перевіряння) підпису-

вача – точка ЕК, 1( ) modY H ID q , 1Y G ; 
- P  – базова точка центру сертифікації ключів 

порядку q . 
Генерація чи обчислення загальних параметрів 

мають здійснюватися з дотриманням таких умов: 
- особистий ключ користувача X  обчислюєть-

ся за його запитом у центрі генерації ключів (ЦГК) та 
надається користувачеві по захищеному каналу; 

- відкритий ключ користувача Y  може обчис-
лити кожен користувач домену; 

- ID  – є рядок даних, що містить ідентифіка-
тор підписувача; 

- 1H  – функція гешування, яка перетворює ря-
док даних у елемент групи 1G ; 

- 2H  – функція гешування, що визначена у 
ДСТУ ISO/IEC 10118-3:2005; 

- 1G  – циклічна група простого порядку q , 
елементами якої є точки на ЕК над ( )GF p ; 
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- 2G  – циклічна група простого порядку q ,  
- елементами якої є елементи скінченого поля 

( )mGF p . 

В таблицях 1 та 2 наведені механізми IBS-1 та 
IBS-2 підписування та перевірки [1,7,10].

Таблиця 1 
Механізм ЕП IBS-1 

 

Підпис повідомлення Перевірка підпису 

1. Генерування випадкового чи псевдовипад-
кового одноразового таємного ключа – цілого чис-
ла K , 1 ( 1)K q   . 

1. Перевірник отримує цілісні загальні пара-
метри та відкритий ключ підписувача. 

2. Здійснення спарювання: , KX P   , 

2G  над полем ( )mGF p , 
  – передпідпис 

2. Відновлення одноразового відкритого 
ключа: 

– R  та S  відновлюються з доповнення; 
– бітова довжина R  має дорівнювати довжи-
ні виходу функції 2H ; 
– 1S G . Якщо хоча б одна з цих умов не ви-
конується, підпис відхиляється. 

3. Повідомлення у вигляді цілого M  розбива-
ється на його частини: 

2M  – порожня частина, 

1M M  – повідомлення, що треба підписати. 

3. Підготування повідомлення до перевірки: 
– відновлення M  з підписаного повідомлен-
ня; 
– розбиття повідомлення на 1M  та 2M : 2M  – 
порожнє, 1M M . 

4. Обчислення одноразового відкритого  клю-
ча: 2 1( || 2 ( ))R H M FE BS  , 2R G . 

4. Відновлення призначення: 1 2( , )T T T , 

1T Y  , 2 [ ]T R Y . 
5. Обчислення призначення: 

1 2( , ) ( ,[ ] )T T T Y R Y   . 
5. Здійснення спарювання: 

, , RS P Y V      . 
6. Обчислення компоненти підпису: 

[ ] modS K R X q  , 1S G . 
Підписом є ( , )R S  . 

6. Обчислення одноразового відкритого клю-
ча перевірки: 2 1( || 2 ( ))R H M FE BS  . 

7. Побудова доповнення з конкатенуванням 
тексту у вигляді ( , ) ||R S text . 

7. Порівняння R R : якщо не співпадають, 
то підпис хибний, інакше – істинний. 

8. Побудова підписаного повідомлення у   
вигляді (( , ) || )M R S text . 

 

 
Таблиця 2 

Механізм ЕП IBS-2 

Підпис повідомлення Перевірка підпису 

1. Генерування випадкового чи псевдовипад-
кового одноразового таємного ключа – цілого чис-
ла K , 1 ( 1)K q   . 

1. Перевірник отримує цілісні чинні загальні 
параметри та чинний відкритий ключ підписува-
ча. 

2. Здійснення скалярного множення: 
[ ] modK Y q  , 1G , 
  – передпідпис, точка ЕК.  

2. Відновлення одноразового відкритого 
ключа: 

 R  та S  відновлюються з допов-
нення; 

 1R G , 1S G . Якщо хоча б од-
на з цих умов не виконується, підпис відхи-
ляється. 
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Продовження таблиці 2 
 

3. Повідомлення у вигляді цілого M  розбива-
ється на його частини: 

1M  – порожня частина, 

2M M  – повідомлення, що треба підписати. 

3. Підготування повідомлення до перевірки: 
– відновлення M  з підписаного повідомлен-
ня; 
– розбиття повідомлення на 1M  та 2M : 1M  – 
порожнє, 2M M . 

4. Обчислення одноразового відкритого ключа: 
R   , 1R G . 

4. Відновлення призначення: 1 2( , )T T T , 

1T Y  , 2 [ ]T H Y  , 

2 2( || 2 ( ))xH H M FE BS R . 
5. Обчислення призначення: 
1 2( , ) ( ,[ ] )T T T Y H Y    , 2H G , 

2 2( || 2 ( ))xH H M FE BS  . 

5. Обчислення передпідпису: 
R  , 1G . 

6. Обчислення компоненти підпису: 
[ ] modS K H X q  , 1S G . 
Підписом є ( , )R S  . 

6. Обчислення: 

1 ,R P S   та 2 , [ ]R V H Y    . 

7. Побудова доповнення: ( , ) ||R S text . 7. Порівняння 1 2R R : якщо не співпа-
дають, то підпис хибний, інакше – вірний. 

8. Побудова підписаного повідомлення: 
(( , ) || )M R S text . 

 

2. ЗАГАЛЬНИЙ ОПИС МЕХАНІЗМУ 
АНОНІМНОГО ЕЛЕКТРОННОГО ПІДПИСУ НА 

ЕЛІПТИЧНИХ КРИВИХ 
Нехай у механізмі (схемі) анонімного (сліпого) 

ЕП на еліптичних кривих (ЕК) взаємодіють три сто-
рони [3 – 4,8,10 – 12]: А – підписувач, В – абонент 
(емітент документу/повідомлення m ), С – валідатор. 
При цьому валідатором може виступати будь-хто з 
них, або довірена третя особа. Емітент створює доку-
мент m , який підписувач має підписати анонімно, 
тобто не мати доступу до його семантичного змісту – 
на практиці – до реального геш-значення. Для цього 
емітент, отримавши згоду підписувача, маскує доку-
мент, а реально – геш-значення, за допомогою певно-
го криптографічного перетворення та пересилає його 
підписувачу. 

Після підпису замаскованого документу, підпи-
сувач надсилає його емітенту. Емітент здійснює зво-
ротне, відносно маскування, перетворення та знімає 
його, залишивши ЕП неушкодженим. Перевірник, 
після отримання підписаного документу, перевіряє 
його цілісність, справжність та встановлює авторство 
за допомогою відкритого ключа підписувача. 

Для забезпечення безпечності механізму, попе-
редньо мають бути згенеровані та захищеним шляхом 
розповсюджені певні загальні параметри  аналізу  
криптографічних перетворень на еліптичних кривих. 
Перелік перетворень та вимоги до них визначені у 
відповідних стандартах [1]. Також мають бути згене-
ровані асиметричні пари ключів для підписувачів А, а 
перевірник С повинен мати доступ до відкритих клю-
чів (сертифікатів) підписувачів. Емітент повинен мати 
загальні параметри та ключі замаскування і розмаску-
вання. 

3. ПЕРЕВІРКА ЗАХИЩЕНОСТІ МЕХАНІЗМУ  
ЗА КРИТЕРІЄМ АНОНІМНОСТІ 

Для схем анонімного підпису, на відміну від ін-
ших різновидів ЕП, актуальною є атака порушення 
анонімності. Якщо вважати, що ЕП, який застосову-
ється, є стійким проти усіх відомих та потенційних 
атак, то для доведення безпечності механізму анонім-
ного підпису необхідно довести ще його стійкість до 
атаки порушення анонімності. 

Сутність атаки на анонімність полягає в тому, що 
вона може бути здійснена підписувачем за умови, що 
він матиме для кожної сесії постановки підпису всі 
відомі йому параметри схеми анонімного підпису ра-
зом із ідентифікатором емітента. Накопичена таким 
чином база даних (БД) може бути використана в атаці, 
яка полягає у спробі визначення автора певного доку-
мента m  із підписом ,r s  , який пройде перевірку 
за допомогою відкритого ключа підписувача Q . 

Більш детально реалізація атаки порушення ано-
німності описана у [3]. 

4. ПРОТОКОЛ АНОНІМНОГО  
ЕЛЕКТРОННОГО ПІДПИСУ НА ОСНОВІ 

ІДЕНТИФІКАЦІЙНИХ ДАНИХ 
Спочатку визначимо основні сторони протоколу, 

що взаємодіють [3 – 4,7 – 8,10 – 12]: 
А – підписувач (у ролі підписувача виступає 

ЦГК); 
В – емітент документу m ; 
С – перевірник (валідатор). 
Ключову пару ( , )U V  та ключову пару ( , )X Y  

обчислює ЦГК; 
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4.1 Протокол анонімного підпису на основі 
IBS-1 

Генерація ключів: ЦГК у ролі підписувача А 
створює пару ключів ( , )X Y : 

[ ] modX U Y q , 1( ) modY H ID q .  
Постановка засліпленого підпису [3]: 
Абонент А: 
 вибирає одноразовий таємний ключ K : 

1 ( 1)K q   ; 

 обчислює передпідпис  : , KX P   , 

2G  над полем ( )mGF p ; 
 відправляє точку P  емітенту В; 
 передає обчислений передпідпис   абоненту 

В. 
Абонент В: 
 розбиває повідомлення M  на дві частини: 

2M  – порожня частина, 1M M  – повідомлення, що 
треба підписати; 

 обирає параметр маскування  :  
1 ( 1)q   ; 

 обчислення одноразового відкритого ключа 
R  (також можна вважати і одночасним його засліп-
ленням): 2 1( || 2 ( ))R H M FE BS  , 2R G  і передача 
його абоненту А. 

Абонент А: 
 формування засліпленого підпису 'S : 

' [ ] modS K R X q  , 1'S G . Підписом є ( , ')R S  ; 
 передає засліплений підпис 'S  на перевірку 

абоненту В. 
Перевірка засліпленого підпису [3]: 
Емітент В перевіряє справжність засліпленого 

підпису 'S  за допомогою звичайної перевірки елек-
тронного підпису IBS-1: 

, KX P   ; ' ', , RS P Y V      ;  

R R , якщо '   , тоді: 
 

' ( ', ) ( , ) ([ ] , )

( ,[ ] ) ([ ][ ] , )
([ ] , ) ( ,[ ] )
( , ) ( , )

( , ) ( , )

R

R

K

e S P e Y V e K R X P

e Y U P e K R U Y P
e U Y RP e X K R P
e X RP e X KP RP RP

e X KP e X P

     

   
   
    

   

. 

 
Таким чином, засліплений підпис  проходить  

стандартну перевірку. 
Постановка фінального підпису [3]: 
Якщо 'S  проходить перевірку, то абонент В фор-

мує з нього фінальний анонімний підпис повідомлен-
ня M  у вигляді ( , )R S , попередньо перетворивши 'S  
у S : 

'modS S q  ,    

( , )R S   – фінальний анонімний підпис. 
Перевірка фінального підпису [3]: 

, KX P    ; , , RS P Y V       ;  

R R , якщо    , тоді: 

( , ) ( , ) ( ', ) ( ,[ ] )
( [ ] , ) ( [ ] , )
( [ ] , ) ( , )
( , ) ( , )

( , )

R R

K

e S P e Y V e S P e Y U P
e K R X P e U Y RP
e K R X P e X RP
e X KP RP RP e X KP

e X P





       
     
     
      

  
 

Фінальний анонімний підпис проходить стан-
дартну перевірку. 

Перевірка за критерієм анонімності [3]: 

' mod
'
S q
S

  ; , KX P    ;  ', KX P     

якщо    , тоді підпис є стійким за критерієм 
анонімності: 

 ( ' , ) ( , )
'

'( , ) ( , )
'

K

Se X KP e X KP
S

Se X KP e X P
S

    


    

.   

 
Отже, анонімний електронний підпис на основі 

IBS-1 є стійким за критерієм анонімності. 
 4.2 Протокол анонімного підпису на основі   
IBS-2 

Генерація ключів: ЦГК у ролі підписувача А 
створює пару ключів ( , )X Y : 

[ ] modX U Y q , 1( ) modY H ID q .  
Постановка засліпленого підпису [3]: 
Абонент А: 
 вибирає одноразовий таємний ключ K : 

1 ( 1)K q   ; 
 обчислює передпідпис  : [ ] modK Y q  , 

1G ; 
 відправляє точку P  емітенту В; 
 передає обчислений передпідпис   абонен-

ту В. 
Абонент В: 
 розбиває повідомлення M  на дві частини: 

1M  – порожня частина, 2M M  – повідомлення, що 
треба підписати; 

 обирає параметр маскування  : 
1 ( 1)q   ; 

 обчислення одноразового відкритого ключа 
R : R   , 2R G ; 

 обчислює геш-значення H  повідомлення: 
2 2( || 2 ( ))xH H M FE BS  , 2H G  (і таким чином 

засліплює його); 
 передає геш-значення H  підписувачу А. 
Абонент А: 
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 формування засліпленого підпису 'S : 
' [ ] modS K H X q  , 1'S G . Підписом є ( , ')R S  ; 
 передає засліплений підпис 'S  на перевірку 

абоненту В. 
Перевірка засліпленого підпису [3]: 
Емітент В перевіряє справжність засліпленого 

підпису 'S  за допомогою звичайної перевірки елек-
тронного підпису IBS-2: 

' R  ; 1 , 'R P S  , 2 , ' [ ]R V H Y    , 
тоді: 

2

1

([ ] ,[ ] [ ] ) ( ,[ ][ ] )

( ,[ ] ) ( , ')

R e U P K Y H Y e P K H U Y

e P K H X e P S R

    

   
. 

Таким чином, засліплений підпис  проходить  
стандартну перевірку. 

Постановка фінального підпису [3]: 
Якщо 'S  проходить перевірку, то абонент В фор-

мує з нього фінальний анонімний підпис повідомлен-
ня M  у вигляді ( , )R S , попередньо перетворивши 'S  
у S : 

'modS S q  ,    
( , )R S   – фінальний анонімний підпис. 

Перевірка фінального підпису [3]: 
R  ; 1 ,R P S  , 2 , [ ]R V H Y     , 

тоді: 

2

1

( , [ ] ) ([ ] , ([ ] [ ] ))
( , [ ][ ] ) ( , [ ] )

( , ') ( , )

R e V H Y e U P K Y H Y
e P K H U Y e P K H X

e P S e P S R

      
      

   

. 

Фінальний анонімний підпис проходить стандар-
тну перевірку. 

Перевірка за критерієм анонімності [3]: 

' mod
'

S q
S

  ; 1 ,R P S  ;  ', [ ]R V H Y     , 

якщо  1R R , тоді підпис є стійким за критерієм 
анонімності: 



1

( , '( [ ] )) ([ ] , ([ ] [ ] ))
'

( , [ ][ ] ) ( , [ ] )
' '

( , ') ( , )
'

SR e V H Y e U P K Y H Y
S

S Se P K H U Y e P K H X
S S
Se P S e P S R
S

      

    

  

Отже, анонімний електронний підпис на основі IBS-2 
є стійким за критерієм анонімності. 

ВИСНОВКИ 
1. Механізм анонімного підпису забезпечує під-

твердження справжності документів без розкриття 
їхнього авторства і може бути реалізований з вико-
ристанням стандартних ЕП, що ґрунтуються на спа-
рюванні точок еліптичної кривої. 

2. До критеріїв перевірки захищеності механізму 
анонімного (сліпого) підпису додається критерій ано-
німності. При його застосуванні доводиться немож-
ливість визначити підписувачу автора документа, як-

що він використовуватиме всі відомі йому параметри, 
які використовувались при постановці підпису. 

3. Визначено та обґрунтовано можливості вико-
ристання механізмів ЕП, що базуються на ідентифіка-
ційних даних, у протоколі анонімного підпису. Дове-
дено, що в ході використання даних механізмів ЕП, 
анонімний (сліпий) підпис є стійким за критерієм 
анонімності, тобто неможливо визначити автора до-
кументу, що підписується. 
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