
157Прикладная радиоэлектроника, 2016, Том 15, № 3

УДК 004.056.55 
 
МАТЕМАТИЧНА ТА ПРОГРАМНА МОДЕЛІ РЕАЛІЗАЦІЇ АТАКИ НА ЗВ’ЯЗАНИХ 
КЛЮЧАХ ВІДНОСНО МЕХАНІЗМУ ЕЛЕКТРОННОГО ПІДПИСУ IBS-1 
 
М.В. ЄСІНА, В.А. КУЛІБАБА 
 

У роботі розглядається стан захищеності електронних підписів на основі спарювання точок еліптичної кривої 
від атаки на зв’язаних ключах. Визначаються умови та можливості організації та реалізації цього виду атак. 
Будуються математична та програмна моделі реалізації атаки на зв’язаних ключах щодо механізму електрон-
ного підпису IBS-1. Надаються рекомендації відносно захисту від вказаних уразливостей, у тому числі у     
постквантовий період. 
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ВСТУП 
На сьогоднішній день ретельно досліджуються та 

рекомендуються до застосування електронні підписи 
(ЕП) з додатком, що ґрунтуються на ідентичності – 
спарюванні точок еліптичної кривої (ЕК) [4, 5]. Відо-
мі умови здійснення атак на зв’язаних ключах віднос-
но ЕП, що ґрунтуються на стандартизованих крипто-
графічних перетвореннях в скінченних полях та цик-
лічних групах супернесингулярних кривих. Проведе-
ний аналіз джерел дозволив зробити висновок, що 
відносно захищеності та умов здійснення атак на 
зв’язаних ключах відносно ЕП IBS-1 даних практично 
немає [4 – 6]. Водночас попередні дослідження стій-
кості алгоритму ЕП IBS-1 показали, що атака на 
зв’язаних ключах може бути реалізована [5]. Тому 
важливими є дослідження стійкості вказаного ЕП від 
атаки на зв’язаних ключах, а також побудова матема-
тичних та програмних моделей реалізації визначеної 
атаки. 

Проблеми стійкості стали особливо актуальними 
після заяв та виступів провідних спеціалістів про по-
тенціальні уразливості на ЕП у постквантовий період. 
Технічний звіт АНБ США [1] стверджує, що ЕП, ал-
горитми яких ґрунтуються на перетворенні в кільці та 
в скінченному полі [3, 6] будуть нестійкими за появи 

квантових комп’ютерів. Аналогічні припущення ви-
словлені також відносно криптографічних перетво-
рень в групі точок еліптичної кривої [3,6]. Таким чи-
ном важливими є задачі та їх вирішення, відносно 
стійкості ЕП, що базуються на ідентичності [4 – 6]. 

Отже, метою цієї статі є аналіз стану захищеності 
механізму ЕП IBS-1 від атаки на зв’язаних ключах та 
демонстрація можливості практичного здійснення 
такої атаки на прикладі бібліотеки PBC [2], що свід-
чить про недопустимість застосування цього алгорит-
му як перспективного стандарту ЕП в Україні в тому 
вигляді, в якому він був наведений, або про   необхід-
ність використання сертифікованих апаратних або 
апаратно-програмних засобів генерації ключів.. 

 
1. СУТНІСТЬ ЕЛЕКТРОННОГО  

ПІДПИСУ IBS-1 
Зважаючи на новизну та необхідність постановки 

задачі дослідження ЕП IBS-1, спочатку розглянемо 
сутність цього механізму ЕП та етапи налаштування. 

Для застосування ЕП IBS-1 спочатку мають вве-
деними та налаштовані загальні параметри та сгене-
ровані асиметричні пари ключів [4 – 6]. 

В таблиці 1 наведено процес підписування та пе-
ревіряння за механізмом ЕП IBS-1 [5, 6].

Таблиця 1 
Механізм ЕП IBS-1 

Підпис повідомлення  Перевірка підпису 

1. Генерування випадкового чи псевдовипад-
кового одноразового таємного ключа – цілого чис-
ла K , 1 ( 1)K q   . 

 

1. Перевірник отримує цілісні загальні параметри 
та відкритий ключ підписувача. 

2. Здійснення спарювання: , KX P   , 

2G  над полем ( )mGF p , 
  – передпідпис 

2. Відновлення одноразового відкритого ключа: 
 R  та S  відновлюються з доповнення; 
 бітова довжина R  має дорівнювати довжині 

виходу функції 2H ; 
 1S G . Якщо хоча б одна з цих умов не ви-

конується, підпис відхиляється. 
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Продовження таблиці 1 
3. Повідомлення у вигляді цілого M  розбива-

ється на його частини: 
2M  – порожня частина, 

1M M  – повідомлення, що треба підписати. 

3. Підготування повідомлення до перевірки: 
 відновлення M  з підписаного повідомлення; 
 розбиття повідомлення на 1M  та 2M : 2M  – 

порожнє, 1M M . 
4. Обчислення одноразового відкритого  клю-

ча: 2 1( || 2 ( ))R H M FE BS  , 2R G . 
4. Відновлення призначення: 1 2( , )T T T , 

1T Y  , 2 [ ]T R Y . 
Підпис повідомлення  Перевірка підпису 

5. Обчислення призначення: 
1 2( , ) ( ,[ ] )T T T Y R Y   . 

5. Здійснення спарювання: 
, , RS P Y V      . 

6. Обчислення компоненти підпису: 
[ ] modS K R X q  , 1S G . 

Підписом є ( , )R S  . 

6. Обчислення одноразового відкритого ключа 

перевірки: 2 1( || 2 ( ))R H M FE BS  . 

7. Побудова доповнення з конкатенуванням 

тексту у вигляді ( , ) ||R S text . 
7. Порівняння R R : якщо не співпадають, то 

підпис хибний, інакше – істинний. 
8. Побудова підписаного повідомлення у ви-

гляді (( , ) || )M R S text . 

 

2. МАТЕМАТИЧНА МОДЕЛЬ РЕАЛІЗАЦІЇ 
АТАКИ НА ЗВ’ЯЗАНИХ КЛЮЧАХ НА 

МЕХАНІЗМ ЕП IBS-1 
Нехай криптоаналітик перехопив та має повний 

доступ до i  підписаних повідомлень [3, 5]: 

1 1 1[ ] mod
.......

[ ] modi i i

S K R X q

S K R X q

 


 
.   (1) 

У систему (1) входить i  рівнянь та 1i   невідо-
мих. 

Знайдемо особистий довгостроковий ключ X  – 
невідому точку ЕК, який для усіх підписів є постій-
ним. У результаті отримаємо систему вигляду: 

1
1 1 1

1

[ ] mod
...

[ ] modi i i

X K R S q

X K R S q





  

  

.  (2) 

У системі (2) невідомими є особистий довгостро-
ковий ключ X  та i  невідомих 1 2, ,..., iK K K . Для пов-
ного розкриття, тобто визначення секретного ключа 
X  за i  ЕП, необхідно розв’язати систему i -го по-
рядку з 1i   невідомими. Дану систему (2) можна 
розв’язати тільки за допомогою силового методу по-
ниження порядку системи, але проведений аналіз по-
казав, що таким чином понизити систему рівнянь 
практично неможливо. Тому можна вважати, що атака 
на основі підписаних даних має експоненційну склад-
ність [3]. 

Як показав проведений аналіз, одним із можли-
вих варіантів пониження порядку системи рівнянь 
може бути зв’язування ключів, наприклад, у вигляді 
[3]: 

1 2K K q    (3) 
чи іншим способом. Розглянемо атаку на 

зв’язаних ключах. 

Запишемо систему (1) для випадку двох рівнянь 
та розглянемо алгоритми підписування для двох по-
відомлень 1M  та 2M , та ключів, що задовольняють 
умови (3). 
Для повідомлення 1M  Для повідомлення 2M  

1 [1, 1]K q   2 1( ) [1, 1]K q K q     

11 , KX P    22 , KX P    

1 2 1 1( || 2 ( )R H M FE BS 
 

2 2 2 2( || 2 ( ))R H M FE BS 
 

1 1 1[ ] modS K R X q   2 1 2[( ) ] modS q K R X q  
 

Після цього знайдемо умову, за якої 1 2S S , тоб-
то знайдемо особистий ключ X , при якому ЕП пові-
домлень 1M  та 2M  будуть однаковими. У результаті 
маємо: 

1 1 1 2[ ] mod [( ) ] modK R X q q K R X q    .  (4) 
Скоротимо в (4) на X , у результаті отримаємо: 

1 1 1 2[ ]mod [( ) ]modK R q q K R q    ; (5) 

1 1 1 2[ ]mod [ ]modK R q K R q    ;  (6) 

1 1 22 mod [ ]modK q R R q  .   (7) 
Із (7) знайдемо одноразовий ключ 1K , оскільки 

1R  та 2R  відомі і містяться у підписі: 

1 2
1 mod

2
R RK q

 .   (8) 

Таким чином, порядок системи рівнянь понижено 
на невідомий одноразовий таємний ключ, у нашому 
випадку 1K : 

1
1 1 1

1

[ ] mod
...

[ ] modi i i

X K R S q

X K R S q





  

  

.  (9) 

Підставивши 1K , а взагалі jK , у систему (9),  

маємо систему з i  рівнянь з i  невідомими, яка має 
розв’язок. 



159Прикладная радиоэлектроника, 2016, Том 15, № 3

Єсіна М.В., Кулібаба В.А. Математична та програмна моделі реалізації атаки на зв’язаних ключах відносно механізму... 

Далі розглянемо інший підхід до реалізації атаки 
на зв’язаних ключах на алгоритм ЕП IBS-1. Нехай 
криптоаналітик перехопив та має повний доступ до i  
підписаних повідомлень аналогічно до (1) [3, 5]. 

Знайдемо невідому точку ЕК – особистий довго-
строковий ключ X , який для усіх підписів є постій-
ним. Вихідні дані аналогічні даним, що наведені для 
першого випадку реалізації атаки на зв’язаних клю-
чах. 

У результаті отримаємо для IBS-1 систему вигля-
ду:

 

1 1 1

2 1 2

1 2 1 1 1 2

1 2 1 2
1

1 2 1 2
1

1 2 1 2

[ ] mod
[ ] mod

[( ) ( )] mod
[ ] mod

( )[ ] mod

[ ] ( ) mod

S K R X q
S K R X q
S S K R K R X q
S S R R X q

X S S R R q

X R R S S q





 
   
     
   

   

   

, (10) 

де 1
1 2[ ]R R   – обернений елемент у полі до 1 2R R . 

3. ПРОГРАМНА МОДЕЛЬ РЕАЛІЗАЦІЇ АТАКИ 
НА ЗВ’ЯЗАНИХ КЛЮЧАХ НА МЕХАНІЗМ ЕП 

IBS-1 
Розглянемо програмну модель реалізації атаки на 

зв’язаних ключах. Програмне моделювання викону-
валось мовою програмування C із використанням біб-
ліотеки зі спарюванням точок ЕК PBC [2]. Нижче на-
ведемо фрагмент лістингу програми та результати 
виконання програми (рис. 1 – 4). 

  printf("Протокол электронной подписи IBS-1 
(Hess)\n"); 

  printf("ГЕНЕРАЦИЯ КЛЮЧЕЙ\n"); 
  element_random(P);    //P базова точка 
  element_random(U);   //U особистий майстер 

ключ 
  element_from_hash(Y, "ID", 2);  //Y від-

критий ключ користувача Y=H1(ID) 
  element_mul_zn(V, P, U);       //V вироб-

лення відкритого майстер ключа 
  element_mul_zn(X, Y, U);      //X вироб-

лення особистого ключа користувача 
  element_printf("Y = %B\n", Y); 
  element_printf("P = %B\n", P); 
  element_printf("V = %B\n", V); 
  element_printf("X = %B\n", X); 
  printf("ПОДПИСЬ\n"); 
  //element_random(k);          //K особис-

тий сеансовий ключ, set() 
  element_set_str(k, 

"83877189269548132578866982247987537472729789753
", 10); 

  element_printf("K1 = %B\n", k); 
  element_pairing(t1, X, P);   //спарювання 

element_pairing(t1, X, P) 
  element_pow_zn(pi, t1, k);  //П передпід-

пис 
  element_to_mpz(t2, pi);     //FE2BS() 
  element_from_hash(t3, "Message", 7);  //M 

- елемент - ціле mod r 
  element_mul_mpz(R, t3, t2);  //R відкритий 

сеансовий ключ 
  element_mul_zn(t4, X, R); 
  element_mul_zn(t5, X, k); 
  element_neg(t4, t4); 

  element_add(S, t4, t5);    //S друга час-
тина підпису 

  //(M || (R,S))) 
  printf("Подпись сообщения \"Message\" 

:\n"); 
  element_printf("t4 = %B\n", t4); 
  element_printf("t5 = %B\n", t5); 
  element_printf("S = %B\n", S); 
  element_printf("R = %B\n", R); 
  mpz_init(t22); 
  printf("ПОДПИСЬ 2 -----------\n"); 
  // k2 = r - k 
  element_set_str(k2, 

"64687362939590348878225226332351736393324676986
4", 10); 

  element_printf("K2 = %B\n", k2); 
  element_pairing(t12, X, P);   //спарювання 

element_pairing(t1, X, P) 
  element_pow_zn(pi2, t1, k2);  //П передпі-

дпис 
  element_to_mpz(t22, pi2);    // FE2BS() 
  element_from_hash(t32, "Message2", 8);  

//M - елемент - ціле mod r 
  element_mul_mpz(R2, t32, t22);  //R від-

критий сеансовий ключ 
  element_mul_zn(t42, X, R2); 
  element_mul_zn(t52, X, k2); 
  element_neg(t42, t42); 
  element_add(S2, t42, t52);  //S друга час-

тина підпису 
  // (M || (R,S))) 
  printf("Подпись сообщения \"Message2\" 

:\n"); 
  element_printf("t42 = %B\n", t42); 
  element_printf("t52 = %B\n", t52); 
  element_printf("S2 = %B\n", S2); 
  element_printf("R2 = %B\n", R2); 
  element_t R1R2, PROB_X; 
  element_init_Zr(R1R2, pairing); 
  element_add(R1R2, R, R2); 
  element_invert(R1R2, R1R2); 
  element_t S12; 
  element_init_G1(S12, pairing); 
  element_init_G1(PROB_X, pairing); 
  element_add(S12, S, S2); 
  element_mul_zn(PROB_X, S12, R1R2); 
  element_neg(PROB_X, PROB_X); 
  element_printf("PROB_X = %B\n", PROB_X); 
  if (!element_cmp(X, PROB_X)) {    // R' ?= 

R 
    printf("Атака удалась!\n"); 
  } else { 
    printf("Атака НЕ удалась!!\n"); 
  } 
Як видно із рис. 1 та 4, отримуємо однакові зна-

чення особистого секретного ключа підписувача X . 
Отже, атака на зв’язаних ключах на механізм ЕП   
IBS-1 є реалізованою. 

Для захисту від атаки такого типу можна викори-
стовувати, наприклад, такі механізми захисту ЕП  
IBS-1 [3, 5]: 

1. На основі шифрування підписаних повідом-
лень з використанням симетричних чи асиметричних 
шифрів. З точки зору складності (швидкодії) шифру-
вання та стійкості, краще застосовувати симетричні 
шифри – блокові чи потокові. Тоді криптоаналітику 
потрібно буде розв’язувати систему із 2 1i   невідо-
мими, але для системи з i  рівняннями. Така задача 
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при реальних значення параметрів є експоненційно 
складною. 

2. Іншим механізмом захисту від атак на 
зв’язаних ключах ЕП IBS-1 є виключення можливос-
тей зв’язування одноразових ключів K  у процесі 

здійснення підписування потоку повідомлень. Вказа-
не може бути здійснене на основі застосування апа-
ратних чи апаратно-програмних засобів ЕП, які ви-
ключали б можливість втручання в процес підпису-
вання повідомлень. Можливі і інші механізми ЕП. 

 
Рис. 1. Генерація ключів підпису 

 
Рис. 2. Підпис для повідомлення “Message” 

 
Рис. 3. Підпис для повідомлення “Message2” 

 

 
Рис. 4. Результат атаки на зв’язаних ключах (знаходження особистого ключа X ) 

 
ВИСНОВКИ 

1. В процесі удосконалення ЕП, запропоновано 
алгоритм ЕП IBS-1 на ідентифікаторах зі спарюван-
ням точок ЕК, де як особистий ключ запропоновано 
використовувати точку еліптичної кривої X . В ре-
зультаті при перехопленні i  підписаних повідомлень 
для визначення довгострокового ключа X  необхідно 
розв’язувати систему рівнянь з 1i   невідомим, i  з 
яких є великими випадковими числами, одне – X  є 

точкою ЕК. У процесі аналізу не було виявлено ефек-
тивних методів розв’язку такої системи. 

2. У процесі досліджень виявлено, що криптопе-
ретворення ЕП IBS-1 не забезпечує криптографічної 
стійкості проти атак на зв’язаних ключах. При чому 
було отримано дві різні математичні моделі здійснен-
ня атаки на зв’язаних ключах – системи (8–9) та (10). 
Вказані атаки мають поліноміальну складність. 

3. Реалізовано програмну модель здійснення ата-
ки на зв’язаних ключах на механізм ЕП IBS-1. Дана 
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програмна модель базується на математичній моделі 
атаки, що описується системою (10). 

4. Таким чином, як математично, так і програмно 
показано, що алгоритм ЕП IBS-1 є нестійким проти 
атаки на зв’язаних ключах, тому в ході його застосу-
вання потрібно використовувати механізми захисту 
від таких атак. Механізми захисту також запропоно-
вані – основними з них є шифрування підписаних по-
відомлень та застосування кваліфікованих апаратно-
програмних засобів ЕП. 
Література 
[1] Neal Koblitz A riddle wrapped in an enigma / Neal 

Koblitz, Alfred J. Menezes // Режим електронного досту-
пу: https://eprint.iacr.org/2015/1018.pdf. 

[2] PBC Library: The Pairing-Based Cryptography Library 
[E-resource]. – Access mode:  
https://crypto.stanford.edu/pbc/manual/. 

[3] Горбенко І.Д., Горбенко Ю.І. Прикладна криптологія. 
Теорія. Практика. Застосування: монографія. Харків: 
«Форт», 2012. – 870 с. 

[4] Горбенко Ю.І. Електронні підписи на основі ідентифі-
каторів та бінарного відображення / Ю.І. Горбенко, 
Р.С. Ганзя, О.С. Акользіна // Прикладная радиоэлект-
роника. – Х. : Харьковский национальный университет 
радиоэлектроники, 2015. – Т. 14, № 4 – С.284–290. 

[5] Горбенко Ю.І. Сутність та умови здійснення атаки на 
зв’язаних ключах відносно електронних підписів IBS-1 
та IBS-2 ДСТУ ISO/IEC 14888-3 / Ю.І. Горбенко, М.В. 
Єсіна, В.А. Кулібаба // Системи обробки інформації. – 
Х. : Харківський університет Повітряних Сил, 2016. – 
№ 7(144) – С.113–118. 

[6] Інформаційні технології – Методи захисту – Цифрові 
підписи з доповненням – Частина 3. Механізми, що 
ґрунтуються на дискретному логарифмі : (ISO/IEC 
14888-3:2008, IDT) ДСТУ ISO/IEC 14888-3:2014 : 
2014. – 113 с. 

 

 

Єсіна Марина Віталіївна, аспірантка фа-
культету комп’ютерних наук, кафедри без-
пеки інформаційних систем і технологій 
Харківського національного університету 
імені В.Н. Каразіна. Наукові інтереси:   
електронний підпис, атаки на електронний 
підпис, криптографічний захист інформації. 

  
 
 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

 

Кулібаба Владислав Андрійович, магістр 
факультету комп’ютерних наук, кафедри 
безпеки інформаційних систем і технологій 
Харківського національного університету 
імені В.Н. Каразіна. Наукові інтереси: крип-
тографічний захист інформації, математичні 
та програмні моделі реалізації атак на елек-
тронні підписи. 

 
 
УДК 004.056.55 
Математическая и программная модели реализа-

ции атаки на связанных ключах относительно механиз-
ма электронной подписи IBS-1 / М.В. Есина, 
В.А. Кулибаба // Прикладная радиоэлектроника: науч.-техн. 
журнал. – 2016. – Том 15, № 3 . – С. 157 – 161. 

В работе рассматривается состояние защищенности 
электронных подписей на основе спаривания точек эллип-
тической кривой от атаки на связанных ключах. Опреде-
ляются условия и возможности организации и реализации 
этого вида атак. Строятся математическая и программная 
модели реализации атаки на связанных ключах относи-
тельно механизма электронной подписи IBS-1. Предостав-
ляются рекомендации относительно защиты от указанных 
уязвимостей, в том числе в пост квантовый период. 

Ключевые слова: атака, электронная подпись, связан-
ные ключи, спаривание точек эллиптической кривой. 

Ил.: 04. Табл.: 01. Библиогр.: 06 назв. 
 
UDC 004.056.55 
Mathematical and program models of related keys at-

tack implementation on electronic signature IBS-1 mecha-
nism / M.V. Yesina, V.A. Kulibaba // Applied Radio Elect-
ronics: Sci. Journ. – 2016. – Vol. 15, № 3. – P. 157 – 161. 

The paper deals with the security of electronic signatures 
based on an elliptic curve points pairing from a related keys 
attack. The conditions and possibilities of this attack type or-
ganization and implementation are defined. Mathematical and 
program models of related key attack implementation on the 
electronic signature IBS-1 mechanism are constructed. Recom-
mendations on protection from these vulnerabilities, including 
those in the post quantum period are provided. 

Keywords: attack, electronic signature, related keys, ellip-
tic curve points pairing. 

Fig.: 04. Tab.: 01. Ref.: 06 items. 


