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В роботі подано математичну модель оцінки ймовірності співпадіння потужностей множини послідовностей 
циклових ключів і множини ключів шифрування для неін’єктивних (схем розгортання ключів) СРК. Зокрема, 
сформульована та доведена теорема, що визначає ймовірність співпадіння потужностей множини послідов-
ностей циклових ключів, які формуються неін’єктивною СРК, і множини ключів шифрування. Показано, що 
для повномасштабного шифру ця ймовірність практично дорівнює 1. Доведено, що складність атак перебор-
ного типу на неін’єктивні СРК практично дорівнює складності атак на ін’єктивні схеми (складність перебір-
них атак не знижується). 
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ВСТУП 

Одним із основних компонентів симетричного 
блокового шифру є схема розгортання циклових клю-
чів. Схема розгортання ключів – це алгоритм, що 
розширює відносно короткий майстер-ключ (як пра-
вило, довжиною від 128 до 512 бітів) до відносно 
великого розширеного ключа (як, правило декілька 
сотень чи тисяч бітів) для подальшого застосування в 
алгоритмах зашифрування та розшифрування [1]. 

Класичним підходом до проектування схем роз-
гортання ключів (СРК) вважається застосування бієк-
тивного перетворення для відображення ключа шиф-
рування у послідовність циклових ключів. Перші СРК 
були дуже простими і включали, наприклад, просту 
перестановку бітів ключа шифрування (DES, IDEA) 
або пряме чи рекурсивне лінійне перетворення з май-
стер-ключа [2]. Із розвитком технологій криптоаналі-
зу розробники почали додавати до СРК нелінійні 
операції (такі, як підстановки) з метою уникнення 
атак на зв’язаних ключах. 

Застосування простої бієктивної функції дозволяє 
забезпечити компактну реалізацію, достатньо високу 
швидкодію та відсутність еквівалентних ключів шиф-
рування. Суттєвим недоліком подібних СРК є відсут-
ність властивості односпрямованості, тобто склад-
ність відновлення ключа шифрування при знанні 
одного або декількох підключів є не вищою за полі-
номіальну. Ця властивість робить шифр більш ураз-
ливим до атак на реалізацію. 

СРК шифру «Калина» (ДСТУ 7624:2014) розроб-
лялася з урахуванням необхідності захисту від атак на 
реалізацію та атаки на зв’язаних ключах [3]. З цією 
метою була розроблена односпрямована СРК, що 
забезпечує неможливість відновлення циклового 

ключа при знанні ключа шифрування або інших під-
ключів. Особливістю односпрямованих СРК є те, що 
вони є неін’єктивними, тобто теоретично припуска-
ється існування еквівалентних ключів (таких, що фор-
мують однакову послідовність циклових ключів). 
Односпрямовані СРК застосовуються і в інших відо-
мих блокових шифрах таких, як FOX [4], 
Twofish [5] та ін. Оцінка ймовірності співпадіння 
потужностей множини послідовностей циклових 
ключів, які формуються неін’єктивною СРК, і мно-
жини ключів шифрування дозволила б додатково 
обґрунтувати стійкість односпрямованих СРК та до-
цільність їх використання у блокових шифрах. 
1. ВИМОГИ ДО СХЕМ РОЗГОРТАННЯ КЛЮЧІВ 

На сьогоднішній день не досягнуто консенсусу 
щодо необхідних та достатніх умов, які мають задо-
вольняти СРК. Розробники приділяють більше уваги 
основному шифруючому перетворенню, ніж СРК [2]. 
Багато з існуючих правил проектування СРК є дале-
кими від практичного застосування. Деякі з них є 
занадто слабкими з точки зору безпеки, деякі фоку-
суються лише на певних типах атак і є однобічними, 
інші є емпіричними і не мають достатнього обґрунту-
вання [2]. 

Загальними принципами побудування СРК є від-
сутність слабких, напівслабких та еквівалентних клю-
чів. Застосування циклових констант необхідно для 
попередження симетрії шифру, яка призводить до 
можливості реалізації слайд-атак [3]. 

Метою побудування сильної СРК є усунення 
будь-якої слабкості, яка гіпотетично або практично 
може бути використана для атаки на блоковий шифр 
[6]. Як і при проектуванні блокових шифрів, при роз-
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робці СРК часто застосовуються методи досягнення 
перемішування та розсіювання. 

У [7] показано, що шифри зі складними СРК є 
більш стійкими до атак диференціального та лінійно-
го криптоаналізу, ніж шифри з більш простими СРК. 
Показано, що деякі ітеративні шифри з дуже прости-
ми СРК навіть при повному наборі циклів не досяга-
ють рівномірного розподілу ймовірностей диференці-
алів та лінійних корпусів. Водночас показано, що 
добре спроектовані шифри зі складними СРК досяга-
ють рівномірного розподілу швидше, ніж шифри з 
поганими СРК. 

Л. Кнудсен [8] вважає, що сильна СРК повинна 
мати такі загальні властивості, які можуть бути дося-
гнуті водночас: 

а)односпрямована функція, стійка до колізій 
(функція, яку неможливо інвертувати); 

б)мінімальна взаємна інформація (між всіма 
бітами підключа та бітами майстер-ключа); 

в)ефективна реалізація. 
Під час розробки шифру «Калина» до СРК пер-

спективного шифру були висунуті такі вимоги [3]: 
а)нелінійна залежність кожного біта кожного 

циклового ключа від кожного біта ключа 
шифрування; 

б)циклові ключі суттєво відрізняються і мають 
складну нелінійну залежність; 

в)захист від відомих криптоаналітичних атак, що 
орієнтовані на схему розгортання ключів; 

г)відсутність слабких ключів, за яких 
погіршуються криптографічні властивості або 
знижується стійкість перетворення; 

д)обчислювальна складність формування всіх 
циклових ключів не перевищує складності 
зашифрування трьох блоків; 

е)простота програмної, програмно-апаратної і 
апаратної реалізації. 

Як додаткові вимоги, розглядалися такі [3]: 
а)неможливість отримання ключа шифрування за 

один або декілька цикловими ключами, що є 
доступними для криптоаналітика; 

б)можливість формування циклових ключів у 
довільному порядку (однакова обчислювальна і 
просторова складність для зашифрування і 
розшифрування). 

2. АТАКИ НА СХЕМИ РОЗГОРТАННЯ  
КЛЮЧІВ 

Слайд-атака [9]. Слайд-атака була вперше описана 
А. Бірюковим та Д. Вагнером у 1999 р. та є криптогра-
фічною атакою на основі підібраного відкритого текс-
ту. У більшості випадків атака дозволяє проводити 
криптоаналіз багатоциклових шифрів незалежно від 
числа циклів. Слайд-атака експлуатує степінь само-
подоби блокового шифру та в основному застосову-
ється до ітеративних блокових шифрів з періодичною 
СРК. 

Шифр розглядається як результат застосування 
ідентичних перетворень F(x,k), де k є секретним клю-
чем (при цьому F може складатися більше, ніж з од-
ного циклу шифру) [9]. 

Ідея атаки полягає у зсуві однієї копії процесу 
зашифрування відносно іншої копії процесу зашиф-
рування так, що два процеси є зсунутими на один 
цикл. Це дає можливість легко отримати ключ шиф-
рування після однієї ітерації F. Згідно з парадоксом 
про день народження для здійснення атаки необхід-
но набрати 2n/2 пар (Mi, Ci) [9]. 

Атака на зв’язаних ключах. Атака припус-
кає [10], що криптоаналітику відоме деяке математик-
не співвідношення, що зв’язує між собою ключі. На-
приклад, співвідношення може бути  простим  зна-
ченням XOR з відомою константою K1=K2  C або 
більш складним зв’язком. Атака вперше була запро-
понована Е.Біхамом та нагадує слайд-атаку. 

Атаки типу «зустріч посередині» [1]. Атаки 
цього типу виникають, коли перша половина циклів 
шифру та друга половина циклів шифру залежать від 
різних наборів ключових бітів. Це дозволяє зловмис-
нику атакувати дві частини незалежно одна від одної і 
протидіє подвійному шифруванню з блоковим шиф-
ром та двома різними ключами. 

Слабкі ключі [1]. Слабким вважається ключ K, 
для якого зашифрування є ідентичною функцією до 
розшифрування. Напівслабкими вважається пара 
ключів K та K', для яких зашифрування за допомогою 
K ідентичне розшифруванню за допомогою K' і нав-
паки. Якщо число слабких ключів відносно мале, 
вони можуть не представляти загрози для шифру, 
якщо той використовується для забезпечення конфі-
денційності. Однак у деяких режимах гешування, що 
використовують блокові шифри, зловмисник може 
обрати вхідне значення ключа при спробі пошуку 
колізії. В таких режимах блоковий шифр не повинен 
мати слабких та напівслабких ключів. 

Класи ключів, що виявляються [1]. Одним зі 
способів зменшення ефективного ключового простору 
є його поділ на класи і подальший пошук атаки, які 
показують, до якого класу належить ключ. У деяких 
випадках об’єм роботи із визначення приналежності 
ключа до певного класу дуже малий. Подібні ключі 
іноді також називають слабкими [1]. Наприклад, певні 
ключі в алгоритмі Blowfish призводять до однакових 
входів у S-блок і можуть бути виявлені у зменшених 
за кількістю циклів варіантах шифру. Шифр IDEA має 
декілька класів ключів, що виявляються, лише за 
допомогою двох зашифрувань обраних відкритих 
текстів [1]. 

Прості зв’язки та еквівалентні ключі [1]. Прос-
тий зв’язок виникає між двома різними ключами і 
проявляється як співвідношення між відкритими тек-
стами та шифртекстами. Блокові шифри DES та LOKI 
мають простий зв’язок, який виражається у тому, що: 
якщо K зашифровує P у C, тоді побітове доповнення 
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K зашифровує побітове доповнення P у побітове до-
повнення C. Це зменшує ефективний ключовий прос-
тір на один біт. Алгоритми DES та LOKI мають пари 
ключів, для яких простий зв’язок існує, щонайменше, 
для частини всіх відкритих текстів [1]. Два ключа є 
еквівалентними, якщо вони зашифровують усі відкри-
ті тексти ідентично. Це може розглядатися як спеціа-
льний вид простого зв’язку. 

Атаки на СРК, що не є односпрямованими [1]. 
СРК не є односпрямованою, якщо маючи декілька 
циклових підключів, зловмисник може отримати ін-
формацію про ключ шифрування або інші невідомі 
підключі. Наприклад, відновлення декількох цикло-
вих підключів дозволяє відновити більшу частину май-
стер-ключа в СРК DES. Е. Біхам та А. Шамір використали 
це для оптимізації їхньої диференціальної атаки на 
DES. Крім того, це може зробити простішим пошук 
слабких та зв’язаних ключів для СРК, що не є одно-
спрямованими. 

3. МАТЕМАТИЧНА МОДЕЛЬ ОЦІНКИ 
ВЛАСТИВОСТЕЙ НЕІН’ЄКТИВНИХ СХЕМ 

РОЗГОРТАННЯ КЛЮЧІВ БЛОКОВИХ ШИФРІВ 
Розв’язання задачі оцінки потужності множини 

послідовностей циклових ключів було започатковано 
у [11]. Запропонуємо новий підхід до її вирішення, 
який дозволяє отримати більш точні оцінки та довес-
ти, що для неін’єктивних схем розгортання циклових 
ключів потужність множини циклових ключів не 
зменшується порівняно з ін’єктивними схемами. 

Введемо математичну модель оцінки ймовірності 
співпадіння потужностей множини послідовностей 
циклових ключів, які формуються неін’єктивною 
СРК, і множини ключів шифрування. Математична 
модель використовує припущення, що схема розгор-
тання ключів є випадковим відображенням, що ви-
пливає із конструкції та підтверджується результата-
ми статистичного тестування. Тоді справедливою є 
наступна теорема. 

Теорема 1 (про ймовірність співпадіння по-
тужностей множини послідовностей циклових 
ключів, які формуються неін’єктивною СРК, і 
множини ключів шифрування). 

Нехай   – неін’єктивна схема розгортання клю-
чів, що реалізує випадкове відображення та має такі 
параметри: 

k – довжина ключа шифрування в бітах; 
l – довжина циклового ключа в бітах;  
t – кількість циклових ключів; 

K = 2k – потужність множини ключів шифруван-
ня;  

L = 2tl – потужність множини послідовностей  
циклових ключів. 

Тоді ймовірність співпадіння потужностей мно-
жини послідовностей циклових ключів, які форму-
ються неін’єктивною СРК, і множини ключів шифру-
вання для  обчислюється через таке співвідношення: 

1
2 ( ).

L K
KLP e

L K

 
    

 (1) 

Доведення. 
Нехай задано множину ключів шифрування 

  | 0,1,..., 2 1i kK i   з потужністю K    та 

множину послідовностей циклових ключів 
  | 0,1,..., 2 1i tlL i   з потужністю .L    

Послідовність циклових ключів, що формується 

СРК, має вигляд ( ) ( ) ( )( )
0 1 1( , ,..., ).i i ii

tL L L L   

Генерація кожної послідовності ключів ( )iL  ви-
конується за допомогою випадкової функції 

: .f   

Для кожного ключа шифрування ( )iK формується 
послідовність циклових ключів, тобто всього з мно-
жини   обирається K послідовностей. Першу послі-

довність (0) (0) (0)(0)
0 1 1( , ,..., )tL L L L  можна обрати L 

способами, другу (1) (1) (1)(1)
0 1 1( , ,..., )tL L L L   (так, щоб 

вона не співпадала з першою) – ( 1)L способами, 

останню ( ) ( ) ( )( )
0 1 1( , ,..., )K K KK

tL L L L   – ( ( 1))L K   
способами. 

Таким чином, загальна кількість варіантів K по-
слідовностей, що не повторюються, дорівнює 

!( 1) ... ( ( 1)) .
( )!

LL L L K
L K

      


 

Число всіх можливих варіантів послідовностей 
циклових ключів дорівнює LK. Тоді ймовірність спів-
падіння потужностей множини послідовностей цик-
лових ключів, які формуються неін’єктивною СРК, і 
множини ключів шифрування визначається як 

 
! .

! K
LP

L K L
 


 

Згідно з формулою Стирлінга, наближене зна-
чення факторіала обчислюється як 

! 2 .
nnn n

e
    

 
 

Таким чином, отримуємо: 
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Доведення закінчено. 
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В таблиці 1 наведено результати розрахунків за 
формулою (1). 

Таблиця 1 
Результати розрахунків за формулою (1) 

k, біт l, біт t Pθ 
2 0,6197211 
3 0,9710922 
4 0,9981705 
5 0,9998856 
6 0,9999928 
7 0,9999996 
8 0,99999997 
9 0,999999998 

4 4 

10 0,99999999989 
2 0,6073225 
3 0,9980564 
4 0,9999924 
5 0,99999997 

8 8 

6 0,99999999988 
2 0,6065337 16 16 
3 0,9999924 

 
Як видно з таблиці вже при K = 24 та L = 240 ймо-

вірність співпадіння потужностей множини послідов-
ностей циклових ключів, які формуються не-
ін’єктивною СРК, і множини ключів шифрування 
дорівнює 0,99999999989. Зі зростанням довжин ключа 
шифрування та циклового ключа значення Pθ зростає. 
Для повномасштабного шифру практично Pθ ≈ 1. Це 
означає, що складність атак переборного типу на не-
ін’єктивні СРК практично дорівнює складності атак 
на ін’єктивні СРК. 

ВИСНОВКИ 
Застосування сильних схем розгортання ключів 

дозволяє усунути вразливості, які теоретично або 
практично можуть бути використані для атаки на 
шифр. Крім того, використання сильних СРК 
покращує характеристики шифру, зокрема 
диференціальні та лінійні. До основних вимог, яким 
повинна задовольняти сильна СРК відносяться 
односпрямованість, нелінійна залежність між всіма 
бітами циклових ключів та ключа шифрування і 
ефективна реалізація. 

Більшість атак на схеми розгортання ключів не 
становлять практичної небезпеки, проте вони 
показують теоретичну слабкість, яка може бути 
використана за певних обставин. Найбільш 
небезпечними можна вважати атаку на зв’язаних 
ключах та атаки на СРК, що не є односпрямованими. 

В роботі подано математичну модель оцінки 
ймовірності співпадіння потужностей множини 
послідовностей циклових ключів, які формуються 
неін’єктивною СРК, і множини ключів шифрування. 
Зокрема, отримано співвідношення, що дозволяє 
обчислити цю ймовірність. 

За допомогою запропонованої математичної мо-
делі доведено, що складність атак переборного типу 
на неін’єктивні схеми розгортання ключів практично 

дорівнює складності атак на ін’єктивні схеми (склад-
ність перебірних атак не знижується). При цьому 
неін’єктивні СРК забезпечують додаткову стійкість 
до атак на реалізацію та деяких інших криптоаналі-
тичних атак. Таким чином, при побудуванні нового 
перспективного симетричного блокового шифру до-
цільно використовувати саме неін’єктивну схему 
розгортання циклових ключів. 
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формируются неинъективной СРК, и множества ключей 

шифрования. Показано, что для полномасштабного шифра 
эта вероятность практически равна 1. Доказано, что слож-
ность атак переборного типа на неинъективные СРК прак-
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