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ПОРІВНЯННЯ КАНДИДАТІВ ЕЛЕКТРОННОГО ПІДПИСУ НА ПОСТКВАНТОВИЙ 
СТАНДАРТ NIST PQC НА БАЗІ MQ-ПЕРЕТВОРЕНЬ ТА ФУНКЦІЙ ҐЕШУВАННЯ 
 
Ю. І. ГОРБЕНКО, І. С. КУДРЯШОВ, Д. С. НАУМЕНКО, В. В. ОНОПРІЄНКО 

 
Наводяться результати порівняльного аналізу кандидатів на стандарти перспективних електронних підписів, 
що будуються на основі мультиваріативних квадратичних перетворень та функцій ґешування. Результати 
аналізу отримані в ході використання методики порівняння криптографічних механізмів на основі експертних 
оцінок за сукупністю умовних та безумовних критеріїв. Зроблено рекомендації щодо перспектив застосування 
кандидатів. 
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ВСТУП 
Наприкінці 2016 року NIST США оголосив кон-

курс на нові стандарти постквантової асиметричної 
криптографії [1], зокрема, механізми електронного 
підпису (ЕП), направленого шифрування (НШ) та про-
токоли інкапсуляції ключів (ПІК). Необхідність їх роз-
робки викликана суттєвим розвитком квантових об- 
числень – математичних квантових методів та кванто-
вих комп’ютерів, що можуть бути застосованими для 
криптоаналізу асиметричних криптоперетворень [2–22].  

Серед поданих на конкурс кандидатів на стандарт 
ЕП значне число розроблено на основі застосування 
мультиваріативних квадратичних перетворень (Multi-
variate Quadratic Transformations, MQ-transformations) 
[2–10]. Перше за все механізми MQ-перетворень доз-
воляють забезпечити необхідні рівні стійкості, швид-
кодію та застосування в малоресурсних системах, а та-
кож можуть застосовуватися у загальному випадку. 
Властивості MQ-перетворень мають суттєве значення 
для практичних додатків, тому їхній аналіз та порів-
няння є важливою проблемною задачею, тим більше 
що вона вирішується NIST США на міжнародному рі-
вні. Аналіз показав, що на конкурс NIST було подано 9 
кандидатів ЕП на основі MQ-перетворень, а саме: 
LUOV [2], Gui [3], Rainbow [4], MQDSS [5], TPSig [6], 
DualModeMS [7], HiMQ-3 [8], GeMSS [9] та DME [10]. 

Також теоретичне та практичне визнання, як кан-
дидати на стандарт отримали  ЕП, що будуються на ос-
нові функцій ґешування та дереві Мерклі. Але пробле-
мою є те, що реалізація таких криптосистем ЕП  вима-
гає для  створення нової інфраструктури відкритого 
ключа. Як показав аналіз конкурентними як кандидати 
на ЕП є Gravity-SPHINCS [11] та SPHINCS+ [12]. 

Зрозуміло, що при такій значній наявності канди-
датів на постквантовий стандарт ЕП, неохдно прово-
дити їх порівняння за значною кількістю безумовних 
та умовних критеріїв [20–22]. 

Метою цієї статі є порівняльний аналіз кандидатів 
на постквантові стандарти ЕП, як всередині груп ЕП на 
основі певних математичних методів, так між ними, в 

даному випадку, що ґрунтуються на застосуванні  
мультиваріативних квадратичних перетворень та геш-
функцій. 

Таким чином, у цій статті наводяться початкові 
результати порівняльного аналізу кандидатів на пост-
квантові стандарти ЕП. Під час досліджень за основу 
вибрані джерела [1–19], а також наша стаття [20]. 

1. СУТНІСТЬ ТА ЗАГАЛЬНА 
ХАРАКТЕРИСТИКА MQ-МЕХАНІЗМІВ 
Серед кандидатів на асиметричні перетворення 

типу АСШ, ЕП та ПІК 10 грунтуються на механізмах 
багатовимірних MQ-перетворень [1–11, 20]. Аналіз по-
казує, що багатовимірна MQ криптографія ґрунтується 
на складності вирішення  задач, які пов'язані з багато-
вимірними поліномами над кінцевими полями та вирі-
шенням систем багатовимірних поліноміальних рів-
нянь. Основними особливостями MQ-перетворень є 
невеликі, порівняно з іншими, складність асиметрич-
них перетворень та невеликі обчислювальні ресурси 
здійснення перетворень. Як наслідок, вказане дозволяє 
реалізувати MQ-перетворення у відносно простих за-
собах ЕП. 

Розглянемо сутність MQ-перетворенння. Нехай 
qF  є скінченне поле з q елементами. Також нехай си-

стема мультиваріативних квадратичних поліномів 
mP P P(1) ( )( ,..., )= , з m рівняннями та n  змінними ви-

значена як: 

n n n
k k kk

n i j iij i
i j i

P x x x x x
( ) ( ) ( )( )

1 0
1 1 1

( ,..., )
= = =

= γ + β +α∑ ∑ ∑
, 

k k k
qij ik m F( ) ( ) ( )

0
1... , , ,= γ β α ∈

.  (1)  

Основна ідея для конструкції MQ-схем полягає у 
тому, що необхідно обрати секретну систему 

m n m
q qF F F F F(1) ( )( ,..., ) := →  (так зване центральне ві-

дображення), яка складається з m  мультиваріативних 
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квадратичних поліномів, n  змінних, яка може бути ін-
вертована з поліноміальною складністю. 

Для того, щоб сховати структуру центрального ві-
дображення F  у публічному ключі, необхідно також  
обрати два афінних лінійних відображення 

m m
q qS F F: →  та n n

q qT F F: → . Як публічний ключ ви-

користовується композиція квадратичних відображень 

P S F T=   , яку важко відрізнити від випадкової си-
стеми і тому складно інвертувати. Як приватний ключ 
використовується сукупність відображень S F T( , , ) , 
знаючи які можна інвертувати публічний ключ P . 

Послідовність (схема) генерації та перевірки ЕП 
[8], що базується на MQ-перетвореннях, наведено на 
рис. 1. 

 

Рис. 1. Схеми створення та перевірки підпису на основі MQ-схеми 

 

2. СУТНІСТЬ ТА ЗАГАЛЬНА 
ХАРАКТЕРИСТИКА ЕП НА ОСНОВІ  

ФУНКЦІЙ ҐЕШУВАННЯ 
Спираючись на роботу Лемпорта [13], Діффі та 

Геллман запропонували одну з найпростіших схем під-
пису на основі ґеш-функцій[14–18]. В схемі задано па-
раметр безпеки  та однонаправлену функцію 
: {0,1} → {0,1}. Сама схема використовується для 
підписання одного біту. Секретний ключ складається з 
випадкових значень ,  ∈ {0,1} . Відкритий ключ 
складається з ґеш значень елементів секретного 
ключа – ,  ≔ , . Підпис  біту  
складається з відповідного значення секретного 
ключа:  = . Перевірка підпису виконується шляхом 
визначення ґеш значення підпису та перевірки вико-
нання умови  = . 

Авторами роботи було також запропоновано ви-
користовувати  реалізацій описаної вище схеми для 
підписання повідомлення довжиною  біт. За допомо-
гою такої схеми неможливо підписати повідомлення, 
довжина якого більше  біт. Для вирішення цієї про-
блеми було запропоновано таку конструкцію: стійка до 
колізій ґеш функція , з довжиною вихідного значення 
 біт, застосовується до повідомлення , у результаті 
чого отримується ґеш значення ℎ =  довжиною 
 біт. Отримане значення підписується за допомогою 
схеми, яку було описаною вище. 

Така схема є одноразовою, в ній кожна ключова 
пара може використовуватися для підписання лише од-
ного повідомлення. Іншим прикладом схеми одноразо-
вого підпису є підпис Вінтерніца. 

Основна ідея схеми одноразового підпису Вінтер-
ніца (Winternitz one-time signature scheme – WOTS)  
вперше була запропонована Мерклєм. Базуючись на 

його роботі Вінтерніц удосконалив схему. Для -біт-
ного простору повідомлень обираються параметри ℓ та 
 такі, що ℓ ∙ log  = . Секретний ключ схеми є со-
бою ℓ -бітними рядками (, … , ℓ, а відкритим клю-
чем є , … , ℓ, де  означає засто-
сування функції  до секретного ключа  − 1 раз. Цю 
конструкцію можна розглядати як ℓ ланцюгів, кожен з 
яких має довжину  − 1. Для підписання повідом-
лення , яке розбито на ℓ блоків довжиною log  біт 
, … , ℓ, підписувач обчислює ℓ. Пере-
вірка виконується шляхом обчислення  для 
кожного елементу підпису , та порівняння резуль-
тату з відповідним елементом відкритого ключа 
. 

Існують декілька варіантів ланцюгової функції : 
WOTS, WOTS, WOTS. В [14] було запропоно-
вано WOTS, де в кожній ітерації використовується ви-
падкова маска , тобто  = ,  = 
= ∙⨁. Ключ ПВГ  та маски , … ,  є 
частиною відкритого ключа. Перевагою WOTS є те, 
що стійкість до колізій функції ℱ не є обов’язковою, а 
достатньо стійкості до колізій та псевдовипадковості. 

На практиці необхідно мати можливість створю-
вати набагато більше підписів. У реальному житті ця 
цифра може досягати до 2 підписів повідомлень за 
допомогою однієї ключової пари. Для конкурсу, NIST 
вимагає підписання 2 повідомлень однієї ключовою 
парою. 

Одним з варіантів створення схеми багаторазо-
вого підпису з схеми одноразового підпису є викорис-
тання конструкції, запропонованої Мерклі в [15]. При 
заданих цілих чисел , ℎ та ґеш функції : {0,1} →
{0,1}, деревом Мерклє є двійкове дерево висотою ℎ, 
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чиї вузли є  ∈ {0,1}, а значення вузла обчислюється 
як  = ||, де  та  є лівою та правою дитиною 
вузла відповідно. Листям дерева є значення особистого 
ключа. Корінь дерева  може публікуватися для по- 
дальшої автентифікації будь-якого з 2 листів 
,… , . Для підтвердження того, що значення  є 
-м листом, необхідно мати ,  та шлях автентифікації. 

Шлях автентифікації складається з усіх вузлів-сестер 
на шляху від -го листа до кореня (всього ℎ значень). 
Він дозволяє рекурсивно обчислити значення всіх вну-
трішніх вузлів до самого кореня, та порівняти його з . 
Приклад шляху автентифікації для  автентифікації -го 
листа зображено на рисунку 2. Тобто шляхом автенти-
фікації є сукупність  вузлів, що зображені на рисунку 
сірим кольором. 

 

Рис. 2. Приклад шляху автентифікації -го листа дерева Мерклє 

 
У [16] Голдріх презентував конструкцію, яка базу-

ється на використанні двійкового дерева одноразових 
підписів. Для реалізації запропонованої схеми потріб-
но не просто ґешувати значення разом (як в стандарт-
ній конструкції дерева Мерклє), а замість цього прик-
ріпляти ключову пару до кожного вузла дерева та ви-
користовувати її для підписання дочірніх вузлів. У 
цьому випадку немає необхідності повністю обчислю-
вати дерево. Для цього необхідно, щоб ключі вузлів ра-
зом зі шляхом від випадкового вузла до кореня, були 
детерміновано згенерованими залежно від порядку. Це 
може бути досягнуто завдяки використанню псевдови-
падкової функції, яка приймає на вхід секретне почат-
кове значення та індекс вузла. 

Хоча конструкція Голдріха дозволяє відмовитись 
від збереження стану, вона є досить неефективною. 
Покращеною версією такого підпису є конструкція 
SPHINCS [17].  

По-перше, для листів дерева замість OTS (One 
Time Signature) використовується FTS (Few Time 
Signature), що дозволяє зменшити ймовірність виник-
нення колізії шляхів та зменшити висоту дерева.  
По-друге, внутрішні вузли дерева замінюються дере-
вами Мерклє. Кожне з таких дерев підписує 2 дітей, 
замість 2. Таким чином формується гіпер-дерево. За 
допомогою використання такої конструкції зменшу-
ється необхідний на генерацію підпису час та розмір 
підпису, адже до самого підпису входить менша кіль-
кість реалізацій OTS.  

«Віртуальна» структура схеми SPHINCS повністю 
визначається ключовою парою . Основним елементом 
схеми є гіпер-дерево, яке має висоту ℎ. Це дерево скла-

дається з  рівнів, кожен з яких складається з дерев ви-
сотою ℎ/. Кожне з цих дерев виглядає наступним чи-
ном. Листи дерев є 2/  коренями двійкового дерева. 
Кожен з коренів стискає відкритий ключ ключової 
пари WOTS+. Тобто, дерево може розглядатися як клю-
чова пара, кожна з яких може бути використана для 
підписання 2/  повідомлень. Всього а гіпер-дерево  
рівнів. Рівень  − 1 складається з одного дерева, рівень 
 − 2 складається з 2/ дерев. Корені дерев на цьому 
підписуються за допомогою ключових пар WOTS+ де-
рева на рівні  − 1. В загальному випадку рівень  
складається з 2 дерев, і, відповідно корені де-
рев на даному рівні підписуються за допомогою клю-
чових пар WOTS+ дерев на рівні   1. На рівні 0 кожна 
з ключових пар WOTS+ використовується для підпи-
сання відкритого ключа схеми HORST (модифікація 
схеми HORS (Hash to Obtain Random Subset) [18], яка 
була запропонована в [17]). Такою є так звана «вір- 
туальна» структура схеми SPHINCS. Вона так назива-
ється через те, що всі значення встановлюються вибо-
ром початкового значення і біт-масок, а дерево повніс-
тю ніколи не обчислюється. Початкове значення є час-
тиною секретного ключа і використовується для псев-
довипадкової генерації ключів [17]. На рисунку 3 зоб-
ражений один шлях в гіпер-дереві. 

3. АНАЛІЗ КАНДИДАТІВ  
ЩОДО БЕЗУМОВНИХ КРИТЕРІЇВ 

Для конкурсу NIST PQC було розроблено мето-
дику порівняння механізмів ЕП [20, 21], які мають про-
тистояти загрозам постквантового періоду. При цьому 
кожний з алгоритмів ЕП має відповідати певним безу-



141Прикладная радиоэлектроника, 2018, Том 17, № 3, 4

Горбенко Ю. I. та ін. Порівняння кандидатів електронного підпису на пост квантовий стандарт NIST PQC на базі...

 
 

мовним критеріям, які наведено у таблиці 1. Ці крите-
рії є обов’язковими, тобто якщо хоча б один з них не 
задовольняється, то кандидат відкидається. 

 

Рис. 3. Віртуальна структура підпису SPHINCS 

Відповідно до прийнятих безумовних критеріїв 
проведено аналіз відповідності кожного з наведених 
алгоритмів ЕП, які приймають участь у конкурсі NIST 
PQC за такими умовами: 

1. Наведені критерії вимагають чіткої відповід-
ності, тому критерієм добору є логічна зміна так або ні 
(1 або 0). Тобто безумовний критерій можна подати у 
математичному поданні з урахуванням: 

б б б б б б бW  W  W  W  W  W  W1 2 3 4 5 6 7( ), , , , , , (1,0)∈ . (2) 
2. Використовуючи правило (2) функцію відпо-

відності алгоритму вимогам, що викладені в таблиці 1, 
можна подати у вигляді інтегрального безумовного 
критерію: 

бW W W W W W W W1 2 3 4 5 6 7= ∧ ∧ ∧ ∧ ∧ ∧ . 

Тобто, якщо Wδ  відповідає значенню 0, то можна 
стверджувати, що криптоперетворення не відповідає 
безумовним критеріям, якщо 1 – то навпаки, відпові-
дає.  

Відповідно до поданих критеріїв проведений ана-
ліз механізмів електронного підпису, який наведено у 
таблицях 2, 3. 

 

Таблиця 1 
Безумовні критерії оцінки постквантових криптографічних перетворень типу електронного підпису (ЕП)

№ Безумовні критерії Позначення 

1 Надійність, простота та прозорість математичної бази (математичних перетворень), що 
застосовуються в ході реалізації постквантових криптоперетворень ЕП. Wδ1 

2 
Практична захищеність криптоперетворення типу ЕП від відомих атак з використан-

ням квантового комп’ютера та доступу криптоаналітика до 264 обраних  повідомлень, для 
моделі безпеки EUF – CMA 

Wδ2 

3 

Обґрунтованість реальної захищеності (стійкості) криптоперетворень типу ЕП від усіх 
відомих та потенційно можливих криптоаналітичних атак постквантового періоду на основі 

використання загальних параметрів та ключів з необхідними розмірами та властивостями 
(ключі 128 біт та більше класичної стійкості(безпеки)), включаючи статистичну безпеку. 

Wδ3 

4 
Теоретична захищеність криптографічних перетворень типу ЕП у постквантовий пе-

ріод проти існуючих силових, аналітичних та спеціальних атак для діючих моделей загроз 
(мінімум для моделі EUF – CMA для ЕП). 

Wδ4 

5 
Можливість заміни існуючих стандартизованих криптопримітивів на постквантові та 

застосування в діючих криптографічних системах та протоколах у певних умовах та обме-
женнях. 

Wδ5 

6 

Обчислювальна ефективність – складність прямого Іпр та зворотного Ізв криптографіч-
них перетворень ЕП, а також генерування асиметричних пар ключів Ікл не вище за поліно-
міальну, забезпечення необхідних значень складності (швидкодії) Іпр, Ізв та Ікл при практич-

ному застосуванні в додатках з апаратно-програмною та програмною їх реалізацією. 

Wδ6 

7 
Виконання обмежень на мінімальну та максимальну довжини особистих та відкритих 

ключів, розміри та збитковість ЕП, відсутність слабких особистих ключів для моделей без-
пеки постквантового періоду. 

Wδ7 

У поданій специфікації DME[10] описані практич-
ні досліди щодо безпеки алгоритму, але немає жодних 
уявлень щодо теоретичної захищеності від усіх відо-
мих атак. Цей факт викликає підозру стосовно реальної 
захищеності механізму і відносно заявленого досягну-
того рівня безпеки [19]. 

Відносно HiMQ3[8] наразі було знайдено недолік 
у доказі безпеки EUF-CMA[6], тому можливо визна-
чити чи дійсно цей механізм задовольняє практичну та 
реальну захищеності відносно відомих та потенційно 
можливих криптоаналітичних атак. 
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Запропонований механізм TPSig[6] був відклика-
ний з конкурсу через те, що має лінійну складність від-
новлення секретного ключа[6]. Тому можна вважати, 

що три вищезгадані механізми отримали незадовільне-
ний результат згідно з перевіркою на відповідність бе-
зумовним інтегральним критеріям. 

Таблиця 2  
Оцінка постквантових криптографічних перетворень типу електронного підпису (ЕП) на базі MQ-перетворень на 

відповідність безумовним критеріям 

Scheme Wδ1 Wδ2 Wδ3 Wδ4 Wδ5 Wδ6 Wδ7 Wδ 
TPSig 1 0 0 1 1 1 1 0 

HiMQ3 1 0 0 1 1 1 1 0 
DME 1 1 0 1 1 1 1 0 

LUOV 1 1 1 1 1 1 1 1 
GUI 1 1 1 1 1 1 1 1 

Rainbow 1 1 1 1 1 1 1 1 
MQDSS 1 1 1 1 1 1 1 1 

DualModeMS 1 1 1 1 1 1 1 1 
GeMSS 1 1 1 1 1 1 1 1 

Таблиця 3 
Оцінка постквантових криптографічних перетворень типу електронного підпису (ЕП) на основі функцій ґешування 

Scheme Wδ1 Wδ2 Wδ3 Wδ4 Wδ5 Wδ6 Wδ7 Wδ 
Gravity-SPHINCS 1 1 1 1 0 1 1 0 
SPHINCS+  1 1 1 1 0 1 1 0 

 
Надалі пропонується аналіз алгоритмів, які отри-

мали позитивний результат перевірки, відносно умов-
них критеріїв та інтегрального умовного критерію, 
тобто LUOV[2], GUI[3], Rainbow[4], MQDSS[5], 
DualModeMs[7] та GeMSS[9]. 

За результатами, які наведено в таблиці 3 можна 
побачити, що запропоновані схеми відповідають всім 
умовним критеріям, окрім критерію Wδ5, який вимагає 
можливості заміни існуючих стандартизованих  
криптопримітивів на нові. Це є одним з основних не-
доліків постквантових схем електронного підпису на 
основі функцій ґешування, адже для того, щоб застосо-
вувати такі схеми, необхідно переробляти систему від-
критого ключа. Але такі схеми все одно можуть знайти 
застосування, наприклад, у закритих спеціалізованих 
системах. 

4. ПОРІВНЯННЯ АЛГОРИТМІВ ЩОДО  
УМОВНИХ КРИТЕРІЇВ 

Для аналізу можливості використання тих чи ін-
ших алгоритмів, необхідно оцінити можливості кож-
ного, а також оцінити перевагу одного алгоритму над 

іншим. Таку задачу можна вирішити за допомогою по-
рівняння алгоритмів із застосуванням методу вагових 
коефіцієнтів. Далі наведено порівняння умовних оці-
нок алгоритмів. 

Умовними оцінками виступали такі характерис-
тики алгоритмів: 

1) Iст. – рівень криптографічної стійкості; 
2) lв.к – довжина відкритого ключа; 
3) lо.к – довжина особистого ключа; 
4) lрез. – довжина результату криптоперетво-

рення (підпис); 
5) Tкл. – швидкість створення ключової пари; 
6) Тпр. – швидкість прямого криптоперетво-

рення (створення підпису); 
7) Тзв. – швидкість зворотного криптоперетво-

рення (перевірка підпису). 
Для поданих характеристик застосовується оцінка 

важливості, яку виставляють експерти в області  
криптографії. Числова шкала оцінки, числові значення, 
та вагові коефіцієнти важливості характеристик наве-
дені у таблиці 4. 

 

Таблиця 4 
Експертні оцінки характеристик криптоалгоритмів методом ранжування 

             Показники 
 

Експерти 
Iст. lв.к lо.к lрез. Tкл. Тпр. 

1 7 5 3 2 1 4 
2 6 7 1 3 2 4 
3 5 6 1 2 3 4 
4 5 6 1 4 2 3 
5 6 2 1 4 3 5 
W 0,207 0,186 0,05 0,107 0,079 0,143 
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Безпосередньо на конкурс NIST PQC було подано 
безліч механізмів із різними модифікаціями, тому було 
прийнято рішення для алгоритмів на базі MQ-пере-
творень порівнювати лише алгоритми, які мають пози-
тивний інтегральний безумовний критерій. Для кож-
ного такого алгоритму була обрана модифікація, яка 
відповідно до специфікації гарантує найвищий рівень 
безпеки.В таблицях 5, 6 наведено характеристики об-
раних для порівняння алгоритмів електронного під-
пису. 

Всі значення розмірів ключів та підписів у табли-
цях 5 та 6 наведено в байтах, а швидкості виконання 
операцій – в циклах процесора. Для того, щоб проана-
лізувати ефективність виконуваних обчислень описа-

них алгоритмів, швидкість виконання операцій вимі-
рюється в кількості циклів, які необхідно виконати 
процесору для реалізації операції. Цей показник зале-
жить від характеристик системи, яка використовується 
для виконання операції. Обчислювальні можливості 
процесора вимірюються в Гц, що еквівалентно секунді 
в -1 ступені. Таким чином, значення кількості циклів, 
необхідних для виконання будь-якої операції можна 
отримати за формулою: 

n t= ν⋅ , 

де n  – кількість циклів процесора, ν  – частота проце-
сора, t  – час виконання операції. 

Таблиця 5 
Характеристики алгоритмів електронного підпису на базі MQ-перетворень 

Схема Iст lв.к lо.к lрез Tкл. Тпр Тзв 
LUOV 256 100 967 32 521 276 912 036 144 203 736 84 564 465 
GUI 256 5 928 141 159 642 83 239 502 000 000 872 949 000 000 2 004 155 

Rainbow 256 1 351 373 892 109 118 45 064 000 000 3 916 000 2 897 000 

GeMSS 256 3 603 792 82 056 104 18 174 000 000 12 740 000 000 160 420 000 
MQDSS 192 88 48 67 800 6 680 606 776 183 461 571 665 382 

DualModeMS 128 528 18 038 184 32 640 2 072 200 000 000 6 006 000 000 6 994 000 
 

Таблиця 6 
Характеристики алгоритмів електронного підпису на основі функцій ґешування 

Схема Iст lв.к lо.к lрез Tкл. Тпр Тзв 
Gravity-

SPHINCS S 128 32 65 536 12 640 781 646 000 17 964 000 104 000 

Gravity-
SPHINCS 

M 
128 32 262 144 28 929 24 229 712 000 18 900 000 252 000 

Gravity-
SPHINCS L 128 32 131 072 35 168 11 789 080 000 21 054 000 338 000 

SPHINCS+ 
128s 128 32 64 8 080 917 405 356 16 992 635 344 19 360 272 

SPHINCS+ 
128f 128 32 64 16 976 28 814 020 1 056 761 824 45 964 624 

SPHINCS+ 
192s 192 48 96 17 064 1 244 530 184 38 062 259 596 27 243 200 

SPHINCS+ 
192f 192 48 96 35 664 42 782 840 1 276 694 620 69 760 728 

SPHINCS+ 
256s 256 64 128 29 792 1 817 324 180 28 860 355 888 42 380 420 

SPHINCS+ 
256f 256 64 128 49 216 113 876 252 3 172 247 452 76 203 004 

На рисунках 4 та 5 відображено гістограми відно-
сної переваги алгоритмів, що базуються на MQ-пере-
твореннях та функціях ґешування.  

Як видно з рисунку 4, серед алгоритмів на базі 
MQ-перетворень, відповідно до проведеної методики, 
кращими алгоритмами є Rainbow та LUOV. Останні  

місця займають MQDSS та DualModeMS. Серед алго-
ритмів, які базуються на функціях ґешування, кра-
щими є Gravity-SPHINCS S, Gravity-SPHINCS M та 
SPHINCS+ 128s. Останні місця займають SPHINCS+ 
192f та SPHINCS+192s. 
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Рис. 4. Відносна перевага алгоритмів ЕП на базі MQ перетворень 

 

Рис. 5. Відносна перевага алгоритмів ЕП на основі функцій ґешування 

 
5. ПОРІВНЯННЯ КРАЩИХ АЛГОРИТМІВ 

ВІДНОСНО УМОВНИХ КРИТЕРІЇВ 
Далі наводиться порівняння найперспективніших 

алгоритмів ЕП, які було проаналізовано в розділі 4. 
Цими алгоритмами є LUOV, Rainbow. Gravity-
SPHINCS S та SPHINCS+ 128s. Алгоритм Gravity-
SPHINCS M не було взято до порівняння, через те, що 

він є ще однією модифікацією алгоритму Gravity-
SPHINCS, та має не дуже велику перевагу над 
SPHINCS+ 128s. 

Для порівняння було взято ті ж характеристики, а 
також показники з таблиць 4, 5, 6.  

На рисунку 6 наведено результати цього порів-
няння.

 

Рис. 6. Відносна перевага алгоритмів ЕП  

0

0,05

0,1

0,15

0,2

0,25

LUOV GUI Rainbow GeMSS MQDSS DualModeMS

0

0,02

0,04

0,06

0,08

0,1

0,12

0,14

0,16

0

0,05

0,1

0,15

0,2

0,25

0,3

LUOV Rainbow Gravity-SPHINCS S SPHINCS+ 128s



145Прикладная радиоэлектроника, 2018, Том 17, № 3, 4

Горбенко Ю. I. та ін. Порівняння кандидатів електронного підпису на пост квантовий стандарт NIST PQC на базі...

 
 

Як видно з рисунка 6, алгоритм Gravity-SPHINCS 
S має найвищий показник, отже, є найперспективні-
шим з описаних алгоритмів. На другому місці є 
Rainbow. Як було зазначено вище, описані алгоритми 
на основі функцій ґешування, не можуть використову-
ватись як заміна існуючим національним стандартам, 
через необхідність перебудування існуючої інфра-
структури відкритого ключа. Отже, алгоритм Gravity-
SPHINCS S є дуже перспективним, але може викорис-
товуватися лише в спеціалізованих закритих системах, 
а алгоритм Rainbow є гарним кандидатом для викори-
стання на національному рівні. 

ВИСНОВКИ 
1. Первинний аналіз кандидатів, що представ-

лені NIST США  на конкурс постквантової криптогра-
фії, зроблено з використанням техніко-економічних 
показників, а саме розміру публічного та приватного 
ключа, рівнів криптографічної стійкості ЕП, розміру 
підпису, складності (швидкодії) генерування ключової 
пари, складності (швидкодії) обчислення та перевірки 
ЕП. 

2. Значне число кандидатів на стандарт ЕП роз-
роблено на основі застосування мультиваріативних 
квадратичних перетворень (Multivariate Quadra-tic 
Transformations, MQ-transformations). Механізми MQ-
перетворень дозволяють забезпечити необхідні рівні 
стійкості, швидкодію та застосування в мало-ресурс-
них системах, а також можуть застосовуватися у за- 
гальному випадку.  

3. Шість з дев’яти  кандидатів на ЕП - LUOV, 
Rainbow, GUI, GeMSS, MQDSS, DualModeMS алгорит-
мів, що базуються на MQ-перетвореннях, відповідають 
безумовним критеріям. 

4. Стосовно алгоритмів на основі функції ґешу-
вання слід зазначити, що такі алгоритми практично 
уже відповідають усім представленим безумовним 
критеріям. Проблемним, з точки зору складності, є ре-
алізація сертифікації відкритих ключів. 

5. Кандидати на стандарт Rainbow та LUOV ма-
ють найбільшу перевагу серед алгоритмів на базі MQ-
перетворень, тому їх можна важати найбільш перспек-
тивними. 

6. Алгоритм Gravity-SPHINCS S виявився най-
кращим в результаті порівняння відносно умовних 
критеріїв. 

7. Як кандидат на національний стандарт най- 
перспективнішим з описаних є алгоритм Rainbow.  

8. Проект Gravity-SPHINCS S має найвищий по-
казник, отже, є найперспективнішим з описаних алго-
ритмів. На другому місці є Rainbow. 
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