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В данной работе рассматривается доказуемо стойкий генератор псевдослучайных последовательностей, задача 
криптоанализа которого сводится к решению хорошо известной и чрезвычайно сложной математической 
проблеме синдромного декодирования (относящейся к классу NP-сложных). Установлено, что формируемые 
псевдослучайные последовательности не обладают максимальным периодом, фактический период 
значительно ниже ожидаемого. Предлагается новая схема генератора, которая сохраняет все позитивные 
свойства прототипа, однако формируемые последовательности обладают максимальным периодом. 
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ВВЕДЕНИЕ 

Важным направлением в развитии постквантовых 
методов защиты информации является криптография, 
основанная на кодах, исправляющих ошибки (Code-
based Cryptography) [1, 2]. В работах [3–9] показано, 
что использование кодовых криптосистем позволяет 
обеспечить высокую стойкость как к классичес-кому, 
так и к квантовому криптоанализу.  

Первая кодовая криптосистема была предложена 
40 лет назад [3] и, при соответствующих параметрах, 
остается стойкой по сегодняшний день [4–9]. Несмотря 
на многочисленные попытки криптоанализа [5–9] 
схема McElice на основе кодов Гоппы [10] считается 
надежной альтернативой современным криптосисте-
мам с открытым ключом. 

Дальнейшее развитие кодовой криптографии по-
лучило в работах [11–20]. В частности, в [11] предло-
жена эквивалентная по стойкости криптосистема 
Niederreiter, которая положена в основу схем электрон-
ной цифровой подписи [14, 15]. В [16] предложен но-
вый вариант подписи, использующий криптосистему 
McElice.  

На сегодняшний день National Institute of 
Standards and Technology (NIST) США проводит от-
крытый конкурс постквантовой криптографии [1, 2, 
21–23], где анализируется 64 конкурсных предложения 
(из 82 предварительно поданных) по трем основным 
направлениям: шифрование с открытым ключом 
(public-key encryption), механизмы инкапсуляции клю-
чей (key encapsulation mechanism - KEM), и электрон-
ные цифровые подписи (digital signature) [22]. Из об-
щего числа конкурсных предложений третью часть за-
нимает кодовая криптография [23]. Ожидается [1, 23], 
что в ближайшие десятилетия проект NIST PQC завер-
шиться приятием серии стандартов постквантовой 
криптографии с открытым ключом. 

Еще одним направлением в развитии кодовой 
криптографии является построение доказуемо стойких 
генераторов псевдослучайных последовательностей 

[25–27]. Суть модели доказуемой безопасности 
(Provable Security Model) состоит в сведении задачи 
криптоанализа к решению хорошо известной и чрезвы-
чайно сложной математической задачи (относящейся к 
классу NP-сложных), например, факторизации, дис-
кретного логарифмирования, и пр. [28]. Криптографи-
ческие примитивы, соответствующие такой модели 
безопасности, принято называть доказуемо безопас-
ными, т.к. их криптоанализ сопоставим с решением 
NP-сложной математической задачи. В контексте раз-
вития постквантовой криптографии построение и ана-
лиз доказуемо стойких генераторов несомненно явля-
ется важным и актуальным. 

Целью данной работы является анализ доказуемо 
стойкого генератора псевдослучайных последователь-
ностей, задача криптоанализа которого сводится к ре-
шению проблемы синдромного декодирования (отно-
сящейся к классу NP-сложных) [25], исследование пе-
риодических свойств формируемых последовательно-
стей. В работе показано, что формируемые последова-
тельности не обладают максимальным периодом, фак-
тический период значительно ниже ожидаемого. Пред-
лагается новая схема генератора, которая сохраняет 
все позитивные свойства прототипа, однако формиру-
емые псевдослучайные последовательности обладают 
максимальным периодом.  

1. ДОКАЗУЕМО СТОЙКИЙ ГЕНЕРАТОР, 
ОСНОВАННЫЙ НА СИНДРОМНОМ 

ДЕКОДИРОВАНИИ 
Доказуемо безопасный генератор, основанный на 

синдромном декодировании (Pseudo-Random Generator 
Provably as Secure as Syndrome Decoding), был впервые 
предложен в работе [25], его исследование и дальней-
шее развитие получило в работах [26,27].  

Построение генератора основано на использова-
нии блокового n k d( , , )  кода, который задан своей про-
верочной матрицей H  размером n  столбцов и n k−  
строк. В теории кодирования известна NP-полная про-
блема синдромного декодирования [29, 30]: 
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− по известному вектору-синдрому s  длины 
n k−  и известной матрице H  найти такой вектор 
ошибки e  длины n , что Ts e H= ⋅ , причем вес Хем-
минга (число ненулевых элементов) вектора e  равен 

d
w e t

1
( )

2

− = =   
, где x    – наименьшее целое число, 

не меньшее x .  
Величина t  определяет исправляющую способ-

ность n k d( , , )  кода, т.е. гарантированное число оши-
бок, которое возможно исправить, применив метод 
максимального правдоподобия. Для некоторых кодов 
(со специальной структурой матрицы H ) известны 
быстрые алгоритмы алгебраического декодирования, 
т.е. нахождение вектора e  полиномиально разреши-
мая задача. Однако для кодов общего положения (без 
специальной структуры матрицы H ) нахождение век-
тора e  является чрезвычайно сложным, наилучшие ал-
горитмы основаны на переборном поиске. 

Для формирования псевдослучайной последова-
тельности используется двоичный n k d( , , )  код и сле-

дующее рекуррентное правило: T
i is e H= ⋅ , где: ie  – 

двоичный вектор длины n , i
d

w e t
1

( ) ;
2

− = =   
 is  – 

двоичный вектор длины n k− ; H  – двоичная прове-
рочная матрица n k d( , , )  кода. 

Начальное состояние генератора e0  задается по-
средством равновесного кодирования инициализирую-
щей последовательности (Seed) y0  длины  

n
m

t n t
2

!
log

!( )!

  
=   −  

 бит, 

где x    – наибольшее целое число, не превосходящее 

x . 
Равновесное кодирование преобразует двоичный 

вектор y0  длины m  в двоичный вектор e0  длины n , 

причем w e t0( ) = . Очередное состояние генератора 

ie 1+  также формируется посредством равновесного ко-
дирования. Для этого двоичный вектор is  разбивается 
на две части:  

i i is y z1 1+ += , 

(здесь  – символ конкатенации), причем длина дво-

ичного вектора iy 1+  равна m . Оставшиеся n k m− −  
бит образуют вектор iz 1+ , который подается на выход 
генератора как элемент псевдослучайной последова-
тельности. Равновесное кодирование вектора iy 1+  поз-

воляет сформировать состояние ie 1+  и вычисления по-
вторяются. Алгоритмы равновесного кодирования 
предлагаются во многих источниках, например, в [31]. 

Формирование псевдослучайных последователь-
ностей осуществляется итерационной процедурой с 
использованием проверочной матрицы кода H  для 
формирования вектора-синдрома is  (см. рис. 1). На 
каждом шаге алгоритма формируются n k m− −  бит 
последовательности iz 1+ , причем задача нахождения 
состояния генератора ie  по известному фрагменту по-
следовательности iz 1+  и/или вектору-синдрому is  со-
пряжена с решением теоретико-сложностной задачи 
синдромного декодирования. 

Для проведения экспериментальных исследова-
ний периодических свойств псевдослучайных после-
довательностей разработана программная реализация 
генератора. Для небольших параметров выполнен пол-
ный перебор всех возможных векторов инициализации 
(Seed). Для каждой инициализации сформирована 
псевдослучайная последовательность, оценен ее пе-
риод. В результате мы имеем полный набор всех длин 
периодов, которые могут быть порождены каждым ге-
нератором для соответствующих входных параметров. 
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Рис. 1. Структурная схема генератора из [25] 

На рисунке 2 приведены распределения числа 
ключей по длинам периодов в случае использования 
двоичного (31, 16, 7) кода. В качестве инициализирую-
щей последовательности y0  выбирались все двоичные 
вектора длины m 12=  бит. На рисунке 3 приведены со-
ответствующие распределения для двоичного (31, 11, 

 

Рис. 2. Распределение количества ключей по длинам 
периодов формируемых последовательностей, L 4095max =   
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5) кода с m 17=  бит. Максимальная (ожидаемая) длина 
периода формируемых последовательностей состав-
ляет m

Lmax 2 1= −  бит. 

 

Рис. 3. Распределение количества ключей по длинам 
периодов формируемых последовательностей, 

L 131073max =  

Полученные результаты показывают, что рас-
смотренный генератор формирует последовательнос-
ти, период которых существенно ниже максимального. 
С увеличением длины иницилизирующего вектора 
расхождения между ожидаемым и фактическим перио-
дом увеличиваются. Например, для последнего случая 
фактический период меньше максимального более чем 
в 200 раз. 

Выявленный недостаток предлагается устранить 
добавлением в схему генератора рекуррентных преоб-
разований, гарантирующих максимальный период 

m
Lmax 2 1= − . 

3. ДОКАЗУЕМО СТОЙКИЙ ГЕНЕРАТОР 
МАКСИМАЛЬНОГО ПЕРИОДА 

В основе предлагаемой схемы генератора, как и в 
методе-прототипе, лежит использование проблемы 
синдромного декодирования. Однако правило форми-
рования псевдослучайных последовательностей изме-
нено. Для обеспечения максимального периода пред-
лагается дополнительно использовать рекуррентные 
преобразования, например, регистры сдвига с линей-
ной обратной связью (РСЛОС, англ. linear feedback 
shift register, LFSR). При размере регистра m  бит и ис-
пользовании обратных связей, заданных коэффициен-
тами примитивного полинома, будет гарантирован 
максимальный период m

Lmax 2 1= −  выходной после-
довательности [29, 30].  

Структурная схема предлагаемого генератора 
представлена на рис. 4. Цветом выделены дополни-
тельно внесенные блоки преобразований. 

Начальное состояние генератора инициализиру-
ется последовательностью y Seed0 = , которая после 
равновесного кодирования преобразуется в вектор e0 . 
Последовательность Seed  задает также начальное сос-
тояние u0  рекуррентного преобразования (например, 

РСЛОС), обозначим его u( )ϕ .  
На каждой итерации вычисляется состояние  

i iu u1 ( )+ = ϕ , 

которое поступает на сумматор (см. рис. 4).  
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Рис. 4. Структурная схема предлагаемого генератора  

Остальная часть генератора функционирует 
также, как и в методе-прототипе. С использованием 
двоичного n k d( , , )  кода по правилу  

T
i is e H= ⋅  

формируется вектор-синдром is , который разбивается 
на две части:  

i i is v z1 1+ += , 

причем длина двоичного вектора iv 1+  равна m .  
Оставшиеся n k m− −  бит образуют вектор iz 1+ , 

который подается на выход генератора как элемент 
псевдослучайной последовательности.  

Вектор iv 1+  складывается с вектором iu 1+  для 

формирования очередного значения iy 1+ : 

i i iy u v1 1 1+ + += +  

и вычисления повторяются. 
Таким образом, за счет добавления рекуррентного 

преобразования (например, РСЛОС) удается обеспе-
чить максимальный период формируемых последова-
тельностей, причем задача нахождения состояния ге-
нератора ie  по известному фрагменту псевдослучай-

ной последовательности iz 1+  и/или вектору-синдрому 

is , как и в методе-прототипе, сопряжена с решением 
теоретико-сложностной проблемы синдромного деко-
дирования. 

Для подтверждения заявленных характеристик 
разработана программная реализация предложенного 
генератора. Для выбранных в разделе 2 параметров вы-
полнен полный перебор всех возможных векторов 
инициализации (Seed). Для каждой инициализации 
сформирована псевдослучайная последовательность, 
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оценен ее период. Полученные результаты показы-
вают, что все вводимые вектора инициализации приво-
дят к формированию последовательностей максималь-
ного периода: 

− при использовании двоичного (31, 16, 7) кода 
с инициализирующей последовательностью y0  длины 
m 12=  бит период всех формируемых последователь-

ностей равен L 4095
12

max 2 1= − = ; 
− при использовании двоичного (31, 11, 5) кода 

с инициализирующей последовательностью y0  длины 
m 17=  бит период всех формируемых последователь-

ностей равен L 131073
17

max 2 1= − = . 
Предлагаемое улучшение генератора сопряжено с 

повышением вычислительной сложности. Фактически, 
на каждой итерации при формировании блока псевдо-
случайной последовательности необходимо дополни-
тельно вычислить очередное состояние рекуррентного 
преобразования. В тоже время, в случае использования 
РСЛОС вычислительная сложность повысится не зна-
чительно – на один такт регистра сдвига с обратными 
связями.  

ВЫВОДЫ 
В данной работе исследованы доказуемо безопас-

ные генераторы, криптоанализ которых основан на ре-
шении проблемы синдромного декодирования (отно-
сящейся к классу NP-сложных). Ожидается, что этот 
класс криптопримитивов будет надежным и безопас-
ным даже в условиях применения квантовых методов 
криптографического анализа.  

Рассмотренный генератор, предложенный в ра-
боте [25], был реализован программно, для небольших 
параметров кодов исследованы периодические свой-
ства формируемых псевдослучайных последователь-
ностей. Установлено, что для всех вводимых векторов 
инициализации генератор формирует последователь-
ности с очень малыми длинами периодов, которые 
меньше ожидаемого (максимального) периода на не-
сколько порядков.  

Для устранения выявленных недостатков предло-
жено усовершенствовать генератор посредством до-
полнительного выполнения рекуррентных преобразо-
ваний, гарантирующих максимальный период форми-
руемых последовательностей (например, РСЛОС). 
Экспериментальные исследования подтвердили заяв-
ленные характеристики. Кроме того, задача нахожде-
ния состояния генератора по известному фрагменту 
последовательности, как и в методе-прототипе, сопря-
жена с решением теоретико-сложностной задачи син-
дромного декодирования. Следовательно, предлагае-
мый генератор, как и генератор из [25], будет устойчив 
к атакам квантового криптоанализа.  

Вычислительная сложность реализации предлага-
емого генератора незначительно превосходит прото-
тип. На каждой итерации (для формирования каждого 

блока выходной последовательности) необходимо до-
полнительно вычислять очередное состояние рекур-
рентного преобразования. В случае использования 
РСЛОС вычислительная сложность повысится не зна-
чительно (на один такт регистра). 
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