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В статье представлены результаты дифференциального криптоанализа симметричного блочного шифра 
«Кипарис-256», выполненного с применением ряда методов, в частности, с помощью алгоритма Мацуи и 
использованием частичных таблиц распределения разностей. В ходе исследований был найден ряд 
дифференциальных характеристик вплоть до пяти циклов шифрования. Кроме того, был обнаружен ряд 
характеристик с вероятностями от 2-2 до 2-5, входы и выходы которых имеют малый вес Хэмминга. 
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ВВЕДЕНИЕ 
Метод построения симметричных криптографи-

ческих преобразований на основе ARX (Addition-
Rotation-XOR) конструкций [1] привлекает все боль-
шее внимание разработчиков. С одной стороны, метод 
дает возможность создавать очень простые в описа-
нии и реализации преобразования. С другой стороны, 
возникают проблемы при попытках криптоанализа 
ARX-преобразования классическими методами. 

На сегодняшний день ARX-шифры активно ис-
следуются как с точки зрения поиска универсальных 
алгоритмов и подходов к криптоанализу [2], так и 
построения примитивов с заданными криптографи-
ческими свойствами [1]. Тем не менее, даже при ис-
следовании произвольного алгоритма на основе ARX 
преобразований все еще сложно однозначно говорить 
о доказуемой криптостойкости: почти под каждый 
алгоритм необходимо разрабатывать свою доказа-
тельную базу. 

Последнее связано с тем, что большая часть су-
ществующей доказательной базы для блочных шиф-
ров создана для алгоритмов, чья цикловая функция 
основана на чередовании линейных и нелинейных 
преобразований с известными математическими свой-
ствами [3]. Такие шифры хорошо зарекомендовали 
себя с точки зрения криптостойкости и эффективнос-
ти реализации на широком спектре платформ и эле-
ментных баз. Известными примерами подобных шиф-
ров являются DES [4], [5], ГОСТ 28147-89 [6], 
Camellia [7], AES [8], Калина [9]. Все они имеют дока-
зательную стойкость, однако достаточно сложны в 
оптимизированной программной реализации и сильно 
зависят от качества (и главное наличия) кэширования 
данных на уровне процессора для хранения предвари-
тельно рассчитанных T-таблиц [10]. 

В связи с вышесказанным, малоресурсные алго-
ритмы, в частности, основанные на ARX, привлекают 
все больше внимания разработчиков. В Украине разра-
ботан малоресурсный блочный шифр «Кипарис», обес-
печивающий компактную реализацию и высокую ско-
рость преобразований на различных платформах [11]. 

Целью статьи является поиск дифференциальных 
характеристик в перспективном блочном ARX-шифре 
«Кипарис-256» [11] и изучение принципов распро-
странения дифференциальных разностей через циклы 
шифрования. Несмотря на малоресурсный дизайн (с 
точки зрения программной реализации на широком 
спектре платформ общего назначения), алгоритм ис-
пользует нелинейные преобразования с достаточно 
большими размерами входов-выходов (сложение по 
модулю 232 в 256-битной версии), что заметно ослож-
няет его исследование классическими методами и 
алгоритмами дифференциального криптоанализа, 
ориентированными на SPN-архитектуру цикловой 
функции с небольшими табличными нелинейными 
преобразованиями.  

1. ОБЩИЕ ПОЛОЖЕНИЯ 
1.1. Дифференциальный криптоанализ 
Дифференциальный криптоанализ [4] – статисти-

ческая атака на симметричные криптопреобразования, 
изучающая изменения  разности между двумя парами 
тестов по мере их прохождения через компоненты 
преобразования.   

При анализе шифра рассматриваются, в первую 
очередь, дифференциальные пути (характеристики), 
т.к. на сегодняшний день только характеристики мо-
гут быть эффективно вычислены для современных 
шифров. 

Под дифференциальной характеристикой пони-
мают набор разностей между двумя текстами в опре-
деленные моменты вычислений (на входе, выходе и 
между циклами, например), в то время как дифферен-
циал состоит лишь из пары входной разности и вы-
ходной. В общем случае один дифференциал состоит 
из множества дифференциальных характеристик, 
сумма вероятностей которых и составляет его вероят-
ность. 

1.2. Описание блочного шифра «Кипарис» 
Алгоритм шифрования «Кипарис» [11] выполня-

ет преобразования блоков данных размером 256 и 512 
бит с использованием ключа шифрования такой же 
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длины. Длина ключа совпадает с размером блока. 
Таким образом, алгоритм поддерживает два варианта 
шифрования: «Кипарис-256» и «Кипарис-512». 

К входным данным алгоритма принадлежат от-
крытый текст и ключ шифрования, представленные в 
виде строк длиной 8 × l бит. С исходными данными 
алгоритма принадлежит шифртекст, представленный 
в виде строки длиной 8 × l бит. 

Для шифра «Кипарис-256» l = 32, количество 
циклов шифрования Nr = 10 для шифра «Кипарис-
512» l = 64, количество циклов шифрования Nr = 14. 

«Кипарис-256» ориентирован на использование 
на 32-битных платформах, «Кипарис-512» – на при-
менение на 64-битных платформах. 

На вход процедуры шифрование подается блок 
открытого текста в виде одномерного массива из 
восьми l-битных слов (word) и цикловые ключи. По-
сле окончания процедуры шифрование полученный 
шифртекст представляется в виде последовательности 
l-битных слов.  

В основе шифра «Кипарис» лежит сеть Фейстеля, 
один цикл которой изображен на рис. 1. 

 

Рис. 1. Графическое представление шифра «Кипарис» 

Блок открытого текста делится на два подблока 
длиной 4 × l бит. Левый подблок поступает на вход 
циклового преобразования F. 

Сначала подблок составляется по модулю 2 с 
цикловым ключом, а затем дважды обрабатывается 
функцией HalfRound (обозначена h на рис. 1).  

На вход функции HalfRound подается четыре  
l-битных слова (l0, l1, l2, l3). Значения циклических 
сдвигов (rot0, rot1, rot2, rot3) зависят от длины блока и 
практически равны: 

1) для шифра «Кипарис-256» (rot0, rot1, rot2, rot3) = 
= (16,12,8,7). 

2) для шифра «Кипарис-512» (rot0, rot1, rot2, rot3) = 
= (32,24,16,15). 

Для простоты последующего анализа в одном 
применении функции HalfRound можно выделить 4 
применения более простой «элементарной» функции 
(рис. 2): 

 

Рис. 2. Элементарный цикл «Кипарис-256» 

Такое изображение позволяет упростить анализ 
цикловой функции благодаря тому, что каждый из 
таких повторяющихся циклов содержит в себе лишь 
одну нелинейную операцию.  

1.3. Анализ модульного сложения 
Вероятность преобразования разности по модулю 

2 (xor difference probability) представляет собой веро-
ятность того, что при входных разностях α, β на вы-
ходе сумматора окажется разность γ. Реализация на 
практике может быть построена на основе битовых 
преобразований, что позволяет существенно ускорить 
и упростить процесс расчетов [12]. 
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где eq(α, β, γ) – функция побитового сравнения, воз-
вращающая «1» в случае, если все 3 бита на соответ-
ствующих позициях равны и «0» в противном случае; 

hw – вес Хемминга или количество ненулевых бит в 
слове, mask(n) – функция, возвращающая слово из n 
единиц в младших позициях, остальные заполняются 
нулями. 

1.4. Частичная таблица распределения 
разностей 

Большинство современных стандартизированных 
и используемых на практике блочных шифров осно-
ваны на биективных блоках подстановки 8×8 бит или 
4×4 бит. Такие размеры удобны не только в различ-
ных видах реализации, но и для дифференциального 
криптоанализа, так как позволяют построить полную 
таблицу распределения разностей – отображение па-
ры входная-выходная разность в вероятность такого 
перехода по всем возможным наборам данных.  

Общий размер полной таблицы составляет m n2 +

элементов, где m  – количество входов S-блока, а n  – 
количество выходов. 
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В случае же ARX преобразований, где обычно 
используются сумматоры достаточно большой раз-
рядности (в случае «Кипарис-256» – 32-битовые), 
размеры полных таблиц становятся слишком боль-
шими для современных компьютеров, а время их по-
строения – не практичным. 

В связи с этим был предложен подход [13] на ос-
нове т.н. неполных таблиц распределения разностей 
(англ. partial difference distribution table, pDDT), кото-
рые включают в себя не все множество возможных 
входов-выходов, а только ту его часть, вероятность 
элементов которой превышает определенный задан-
ный предел. Такие таблицы содержат гораздо мень-
шее количество элементов и как следствие легко мо-
гут быть использованы для «крупных» операций. Бо-
лее того, в случае сложения (и некоторых других опе-
раций), по мере увеличения разрядности общая веро-
ятность монотонно убывает, что приводит к возмож-
ности достаточно эффективно отсекать бесперспек-
тивные (с точки зрения вероятности преобразования) 
наборы разностей на ранних этапах. 

1.5. Частичная таблица распределения 
разностей для сложения 

Алгоритм построения неполной таблицы распре-
деления разностей для сложения представлен на 
рис. 3. Основная идея состоит в рекурсивном поиске в 
глубину всех возможных комбинаций входных-
выходных значений, которые собираются, бит за би-
том. На каждом шаге осуществляется проверка теку-
щей вероятности и если она ниже заданного гранич-
ного значения – поиск в поддереве не производится, 
так как вероятность не может увеличиться. 

1.6. Алгоритм Мацуи 
В 1994 был предложен алгоритм [14], часто 

называемый в литературе алгоритмом Мацуи (англ. 
Matsui), предназначенный для эффективного поиска 
лучших дифференциальных путей или линейных ап-
проксимаций для DES (применим в неизменном виде 
к любой сети Фейстеля с двумя ветвями). Тем не ме-
нее, в общем случае алгоритм не гарантирует, что 
найденная характеристика или аппроксимация будет 
иметь наибольшую возможную вероятность. 

 

Рис. 3. Алгоритм построения pDDT для сложения 

Идея заключается в рекурсивном поиске на за-
данном количестве циклов n . Входными данными 
являются известные лучшие вероятности первых n 1−  
циклов, обозначаемые как nB B B1 2 1, , , −… , а также 
предположительная вероятность цикла n , обозначае-
мая как nB . В результате своей работы алгоритм воз-

вращает nB . Важным условием является выполнение 

n nB B≤ , так же nB  должен быть как можно ближе к 

nB , чтобы ускорить выполнение алгоритма. 
Псевдокоды этапов рекурсивного поиска отоб-

ражены в алгоритмах 1–4. При окончании каждого из 
них управление передается предыдущему. После 
окончания всех итераций первого шага переменная 

nB  содержит лучшую найденную вероятность диф-

ференциального пути или линейной аппроксимации 
(нотация ориентирована на поиск дифференциальных 
характеристик).  

Алгоритм 1. Первый этап поиска. 
● Выполнить для всех 1X∆ : 

o ( )
Y

p max X Y1 1, ;
∆

= ∆ ∆  

o если [ ]n np B B1 1, :− ≥  

 переход на второй этап. 
Алгоритм 2. Второй этап поиска. 

● Для всех возможных 2X∆  и 2Y∆ : 

o ( )p X Y2 2 2,= ∆ ∆ ; 

o если [ ]n np p B B1 2 2, , − ≥ : 

 переход на третий этап. 
Алгоритм 3. i -й этап поиска, где i n3 1≤ ≤ −  

● Для всех iY∆ : 

o i i iX X Y2 1− −∆ = ∆ ⊕∆ ; 

o ( )i i ip X Y,= ∆ ∆ ; 

o если [ ]i n i np p p B B1 2, , , , −… ≥ : 

 переход на i 1+  этап. 
Алгоритм 4. Последний этап поиска 

● n n nX X Y2 1− −∆ = ∆ ⊕∆ ; 

● ( )n np X Y,   = ∆ ∆ ; 

● если [ ]n np p p B1 2, , ,… ≥ : 

o [ ]n nB p p p1 2, , ,= … . 

Повышение быстродействия в алгоритме дости-
гается благодаря отсечению на каждом из шагов раз-
ностей, на основе которых невозможно построить 
дифференциальный путь не хуже текущего лучшего 
известного. Именно с этим связаны необходимость 
выбирать начальную оценку максимально близкой к 
лучшей возможной вероятности, но не большей ее  
( n nB B≤ ). Стоит также заметить, что оценка вероят-

ности конечной характеристики на каждом из этапов 
обладает погрешностью, поэтому в общем случае 
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невозможно доказать, что результаты будут действи-
тельно оптимальными. 

2. МЕТОДЫ ИССЛЕДОВАНИЙ 
2.1. Основной анализ на основе алгоритма 

Мацуи и pDDT 
Дифференциальный криптоанализ блочного 

ARX-шифра «Кипарис-256» состоит из следующих 
шагов: 

1) построение pDDT для операции сложения; 
2) построение pDDT для «элементарного» цик-

ла; 
3) построение pDDT для цикловой функции; 
4) использование pDDT цикловой функции в ал-

горитме Мацуи для поиска оптимальных дифферен-
циальных характеристик через несколько циклов. 

2.2. Дополнительный анализ на основе SMT-
решателя 

Также, независимо проводились исследования с 
использованием SMT-решателя Z3 [15]. С его помо-
щью производился: 

1) поиск дополнительных маршрутов прохож-
дения дифференциальных путей через цикловую 
функцию в алгоритме Мацуи. Маршруты рассчитыва-
лись таким образом, чтобы «выводить» алгоритм на 
входы предварительно подготовленной pDDT цикло-
вой функции; 

2) поиск одноцикловых характеристик с фикси-
рованной вероятностью. 

2.3. Частичная таблица распределения 
разностей сложения 

Частичная таблица распределения разностей 
сложения строилась по приведенному выше алгорит-
му и для ускорения процесса не включает записи с 
вероятностями ниже 2-3. Такое граничное значение 
позволяет, с одной стороны, очень эффективно рас-
считывать и хранить в оперативной памяти таблицу, с 
другой же стороны дает очень высокие погрешности 
при поиске дифференциальных характеристик, т.к. 
большая часть возможных дифференциальных пере-
ходов не принимается во внимание. 

pDDT для «элементарного» цикла (рис.2) легко 
выводится из таблицы сложения, поэтому в ходе рас-
четов не хранилась и рассчитывалась «на лету». 

2.4. Частичная таблица распределения 
разностей цикловой функции 

В первую очередь были исследованы 216 разно-
стей, в старших разрядах входных слов цикловой 
функции, которые последовательно проходили через 
всю цикловую функцию.  

После чего все те же входные разности были ис-
пользованы как промежуточный результат выполне-
ния цикловой функции, полученный между двумя 
применениями HalfRound преобразований «Кипарис-
256». Более подробно процесс такого поиска на ис-

ходных данных, построенных с учетом весов Хэм-
минга, описан в [16].  

Так же был использован адаптивный выбор 
входных разностей с минимизацией битовых весов, 
были исследованы все комбинации из 1, 2 и 3 актив-
ных бит. Однако поиск велся не из «середины» цик-
ловой функции, а со всех точек между «элементарны-
ми» циклами. 

Во всех трех случаях вероятности дифференци-
альных характеристик не ограничивались какими-
либо граничными значениями (в силу небольших объ-
емов входных данных). Вероятность полноциклового 
пути оценивалась как произведение вероятностей 
переходов на отдельных нелинейных преобразовани-
ях.  

2.5. Поиск дифференциальных характеристик 
После получения частичной таблицы распреде-

ления разностей для одного применения цикловой 
функции она может быть использована в алгоритме 
Мацуи. Поскольку предварительные результаты по 
шифру «Кипарис-256» отсутствовали, в качестве 
начальных вероятностей были взяты 0, что лишь не-
много замедляет алгоритм (по сути, первая найденная 
характеристика считается лучшей известной на мо-
мент начала анализа). 

В качестве рабочих одноцикловых вероятностей 
в основном использовалась pDDT цикловой функции, 
отсортированная по убыванию вероятности, что поз-
воляет сразу же получить достаточно хорошее при-
ближение к наилучшему дифференциальному пути (в 
ходе расчетов первый найденный путь всегда был 
лучшим). Начальный набор вероятностей был расши-
рен за счет расчета «на лету» характеристик для вхо-
дов, не известных pDDT, что позволяет продолжать 
поиск в ситуациях, когда разность выхода предыду-
щего цикла имеет большое количество активных бит. 
Ограничений на вероятности таких путей не налага-
лось.  

Для повышения быстродействия, эти промежу-
точные характеристики хранились в кэше небольшого 
размера (1000 элементов) до его переполнения. При 
переполнении кэш полностью очищался. 

3. РЕЗУЛЬТАТЫ ИССЕДОВАНИЙ 
В результате работы была найдена характеристи-

ка с вероятностью 2-2 через один цикл, что подтвер-
ждает предыдущие результаты, дополнительно был 
найден ряд характеристик с вероятностями 2-6, 2-9, 2-10 
и ниже. Все эти дифференциальные пути использова-
лись при поиске многоцикловых характеристик.  

Лучшие результаты и их вероятности: 
− 3 цикла: 80000000 00000000 80000000 

80008000 -> 88000000 40404404 00808088 
00800088 с вероятностью 2^-12; 

− 4 цикла: 80000000 00000000 80000000 
80008000 -> 68208626 75211214 CA4A2004 
6AC4EA4C с вероятностью 2^-106; 
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− 5 циклов: 80000000 00000000 80000000 
80008000 -> AF6A6C6F 1C9496F1 2F6EE961 
5ACFAE08 с вероятностью 2^-253. 

Приведенные выше данные говорят о том, что, 
несмотря на достаточно простое цикловое преобразо-
вание, сложность атаки быстро растет по мере увели-
чения количества циклов. Это связано с хорошим 
лавинным эффектом, благодаря которому очень 
сложно получить дифференциальный путь через один 
цикл, который, имея большую вероятность сам по 
себе, на выходе имел разность, позволяющую в сле-
дующем цикле также получить переход с большой 
вероятностью. 

С другой же стороны, алгоритм имеет одноцик-
ловые характеристики с высокой вероятностью и низ-
ким весом Хэмминга, как входа, так и выхода. При-
меры таких характеристик: 

− 00000000 80000000 00800000 80008080 -> 
80000000 00004000 00000080 00000080 с веро-
ятностью 2-2; 

− 00000000 80000000 00800000 80008080 -> 
80000000 0000C000 00000180 00000080 с ве-
роятностью 2-3; 

− 00000000 80000000 01800000 80008080 -> 
80000000 0000C000 00000180 00000080 с ве-
роятностью 2-4; 

− 81181000 80081000 00000000 01008000 -> 
00000000 00000040 80000000 00000000 с веро-
ятностью 2-5. 

Эти переходы не использовались в расчетах и не 
присутствовали в pDDT цикловой функции. 

Использование же SMT-решателя для поиска до-
полнительных путей в алгоритме Мацуи эффекта не 
дало по той причине, что найденные «короткие пути» 
имели низкую вероятность, хотя были построены на 
основе pDDT с высокими вероятностями. 

ВЫВОДЫ 
На основе полученных данных можно утвер-

ждать, что шифр «Кипарис-256» является устойчивым 
к дифференциальному криптоанализу после 6 циклов, 
однако уже после 4 циклов анализ имеет большую 
сложность данных и не может быть осуществлен на 
практике. 

Таким образом, запас стойкости алгоритма «Ки-
парис-256» по отношению к рассмотренной атаке 
составляет 4 цикла из 10.  
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аналізу симетричного блокового шифру «Кипарис-256»,  
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