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Ïîñòàíîâêà ïðîáëåìè
На момент прийняття Кримінальний 

кодекс України від 05.04.2001 [1] у ст. 359 
передбачав кримінальну відповідальність 
лише за незаконне використання спеці-
альних технічних засобів (далі – СТЗ) 
негласного отримання інформації. Од-
нак 15.06.2010 Верховна Рада України 
прийняла Закон № 2338-VI [2], яким під 
кримінально-правову заборону було до-
датково поставлено також придбання та 
збут СТЗ негласного отримання інфор-
мації. Ініціатором прийняття вищевказа-
ного законопроекту виступила Служба 
безпеки України, яка в пояснювальній 
записці зазначала, що метою його при-
йняття є «створення додаткових умов для 
підвищення ефективності забезпечення 
особистих прав і свобод людини» [3]. З 
цього часу СБ України вправно звітує про 
успішне розкриття злочинів у сфері ви-
користання СТЗ. Зокрема, як повідомив 
на тематичному круглому столі представ-
ник Адміністрації Президента України, за 
офіційними даними СБ України, в Україні 
щороку притягають до відповідальності за 
подібні дії близько 1500 осіб [4].

Але поглиблене дослідження такої фе-
номенально високої статистики розкриття 
злочинів свідчить, що причини її криють-
ся у відсутності законодавчого регулюван-
ня самого поняття та ознак СТЗ. Завдяки 
цьому, на практиці різноманітні товари по-
бутового призначення нерідко визнаються 
СТЗ негласного отримання інформації, що 
призводить до безпідставного притягнен-
ня осіб до кримінальної відповідальності.

Àíàë³ç îñòàíí³õ äîñë³äæåíü 
³ ïóáë³êàö³é

Дослідженню окремих кримінально-
правових ознак СТЗ негласного отри-
мання інформації присвятили праці такі 
вітчизняні науковці, як В. Возьний [5], 
Я. Зейкан, Н. Карпов, С. Ковальчук, В. 
Фаринник, С. Фомін, М. Хавронюк [6] та 
інші. Водночас практичні аспекти кримі-

нальної відповідальності за незаконні дії у 
сфері обігу спеціальних технічних засобів 
залишаються й досі малодослідженими.

Íå âèð³øåí³ ðàí³øå ÷àñòèíè 
çàãàëüíî¿ ïðîáëåìè

Правова невизначеність поняття «спе-
ціальний технічний засіб» призводить до 
того, що експертні установи правоохо-
ронних органів самостійно визначають їх 
наявність/відсутність у кожному конкрет-
ному випадку, на підставі власно розро-
блених експертних методик. Обмежений 
режим доступу до таких методик, моно-
польне право СБУ на проведення експер-
тиз щодо СТЗ, а також слабкий прокурор-
ський нагляд – все це на практиці призво-
дить до провокацій з боку правоохоронних 
органів, створення уявної статистики про-
тидії злочинам та засудження невинува-
тих осіб.

Ôîðìóëþâàííÿ ö³ëåé ñòàòò³
Метою статті є дослідження кримі-

нально-правових ознак СТЗ негласного 
отримання інформації та внесення пропо-
зицій, які стосуватимуться вдосконалення 
норм КК України щодо кримінальної від-
повідальності за незаконну діяльність у 
сфері СТЗ.

Âèêëàä îñíîâíîãî ìàòåð³àëó 
äîñë³äæåííÿ

Відповідно до ст. 2 КК України підста-
вою для кримінальної відповідальності є 
вчинення особою суспільно небезпечного 
діяння, яке містить склад злочину, перед-
баченого цим Кодексом [1]. Серед усіх 
елементів складу злочину, об’єкт злочину 
посідає вирішальне місце, оскільки саме 
ним зумовлена кримінально-правова забо-
рона, ним визначається й ступіть тяжкості 
злочину та можливість відмежувати його 
від інших, суміжних злочинів.

Про передбачений ст. 359 КК України 
злочин ідеться у ХV розділі Особливої 
частини чинного КК України, що має назву 
«Злочини проти авторитету органів дер-

probed in the article. An author offered making alteration in the operating Criminal code of Ukraine in 
part of decriminalization of acquisition and sale of the special hardware.

Keywords: criminal responsibility, special hardware, data protection, conclusion of expert.
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жавної влади, органів місцевого самовря-
дування, об’єднань громадян та злочини 
проти журналістів». Але навряд чи можна 
погодитися з тим, що об’єктом вищевка-
заного злочину є авторитет державних 
органів тощо. І справді, якої шкоди завдає 
авторитетові державних органів особа, яка 
лише придбала брелок-відеокамеру? А 
якщо цей прилад був придбаний для ви-
криття факту вимагання, то говорити про 
суспільну небезпечність такого діяння 
взагалі складно, адже припинення злочи-
ну вимагання є цілком суспільно корисним 
явищем.

Визначити об’єкт злочину щодо при-
дбання СТЗ допоможе з’ясування мети 
його вчинення – це негласне отримання 
певної інформації. Вбачається, що в пе-
редбаченому ст. 359 КК України злочині 
СТЗ є лише засобом негласного отри-
мання інформації, а тому об’єктом дано-
го злочинного посягання слід визнавати 
охоронювані законом права, свободи чи 
інтереси держави, фізичних або юридич-
них осіб. З огляду на це, даний злочин має 
бути переміщений (зі зміною нумерації) 
до Розділу V КПК України, що має назву 
«Злочини проти виборчих, трудових та 
інших особистих прав і свобод людини і 
громадянина».

Вважаю, що безпосереднім об’єктом 
незаконного використання СТЗ є інформа-
ція, яка не підлягає вільному поширенню 
(інформація про особу, конфіденційна, та-
ємна, службова тощо). Але кримінально-
правовому захисту інформації від не-
законного втручання присвячені й інші 
статі КК України: ст. 114 «Шпигунство», 
ст. 163 «Порушення таємниці листування, 
телефонних розмов, телеграфної чи іншої 
кореспонденції, що передаються засоба-
ми зв’язку або через комп’ютер», ст. 182 
«Порушення недоторканності приватного 
життя», ст. 330 «Передача або збирання 
відомостей, що становлять службову ін-
формацію, зібрану у процесі оперативно-
розшукової, контррозвідувальної діяль-
ності, у сфері оборони країни» та інші. 
Вказані злочини також можуть вчинятися 
за допомогою СТЗ, які виступатимуть зна-
ряддями вчинення злочину.

З вищевикладених міркувань випливає 
важливий висновок: спричиняють шкоду 
або створюють загрозу її спричинення не 
самі СТЗ, а вчинювані за допомогою СТЗ 
дії, спрямовані на несанкціонований збір 
охоронюваної законом інформації. З огля-
ду на це, кримінально караним має бути 
лише використання СТЗ, а не придбання 
чи збут СТЗ негласного отримання інфор-
мації, які й досі залишаються необґрун-
тованими, репресивними заходами кри-
мінальної юстиції. Тому вбачається за до-
цільне внести зміни до ст. 359 КК України, 
спрямовані на декриміналізацію придбан-
ня чи збуту СТЗ, залишивши кримінально 
караним лише використання СТЗ неглас-
ного отримання інформації.

Слід зазначити, що саме такий вигляд і 
мала ст. 359 в момент прийняття 5 квітня 
2001 року нового КК України, встановлю-
ючи кримінальну відповідальність лише 
за використання СТЗ негласного отриман-
ня інформації. Однак 15 червня 2010 року 
Законом України від № 2338-VI [2] вказа-
ну норму було доповнено новими форма-
ми об’єктивної сторони складу злочину: 
незаконне придбання та збут СТЗ неглас-
ного отримання інформації, з одночасним 
збільшенням санкцій за його вчинення. Як 
вплинули ці законодавчі зміни на показни-
ки «підвищення роботи» СБ України, свід-
чать дані статистики.

Так, у період з 2008 р. по серпень 2010 
року (до внесення Законом № 2338-VІ від 
15.06.2010 р. змін до КК України, яким 
встановлено відповідальність за при-
дбання та збут СТЗ) було прийняте одне 
судове рішення та вилучено два СТЗ, які 
були знищені. З серпня 2010 р. по травень 
2012 року прийнято: 54 рішення суду; ви-
лучено: 389 СТЗ; з яких: знищено 279, 
залишено при справах 23; конфісковано 
та передано в Службу безпеки України 
– 86 [7]. Отже, переважна більшість ви-
лучених СТЗ (279 із 389!) виявилися вза-
галі непридатними для використання їх в 
оперативно-розшуковій діяльності, а тому 
були просто знищені. Але уявіть собі, що 
за кожним цим фактом придбання-збуту 
СТЗ слідчими проведені розслідування, 
задіяні оперативні сили та засоби, при-
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значені експертизи, що безумовно відво-
лікало СБ України від виконання завдань 
спецслужби та чимало коштувало платни-
кам податків.

Наведу ще один додатковий аргумент 
на користь декриміналізації придбання чи 
збуту СТЗ негласного отримання інформа-
ції. Відповідно до п. 23 ст. 7 Закону Украї-
ни «Про ліцензування видів господарської 
діяльності» від 02.03.2015 р. діяльність, 
пов’язана з розробленням, виготовленням, 
постачанням СТЗ для зняття інформації з 
каналів зв’язку та інших технічних засобів 
негласного отримання інформації підля-
гає ліцензуванню. Отже, у випадку при-
дбання чи збуту СТЗ можна говорити про 
звичайне порушення особою ліцензійних 
умов, яке з кримінально-правової точки 
зору є адміністративним проступком, а не 
злочином. Так, у ст. 164 КУпАП передба-
чено адміністративну відповідальність за 
здійснення господарської діяльності без 
одержання ліцензії на провадження певно-
го виду господарської діяльності, що під-
лягає ліцензуванню відповідно до закону. 
Отже, збут чи придбання СТЗ без ліцензії 
має охоплюватись цим складом адміні-
стративного проступку.

Нагадаю, що ст. 195-5 КУпАП вже пе-
редбачає адміністративну відповідаль-
ність за незаконне зберігання СТЗ не-
гласного отримання інформації, то чому 
б не доповнити її словами «придбання чи 
збут»?

Також під час кримінального прова-
дження у сторін обвинувачення та захис-
ту великі труднощі виникають при визна-
ченні предмета злочину, передбаченого ст. 
359 КК України, тобто при співставленні 
ознак СТЗ із вилученими в особи предме-
тами.

Відповідно до п. 3 Постанови Кабіне-
ту Міністрів України від 22.09.2016 р. № 
669 [8] під СТЗ слід розуміти технічні, 
апаратно-програмні, програмні та інші 
засоби, які відповідають критеріям на-
лежності технічних засобів негласного 
отримання інформації, що мають технічну 
забезпеченість для негласного отримання 
(прийому, обробки, реєстрації та/або пе-
редачі) інформації, призначені для вико-

ристання у скритий спосіб, характерний 
для оперативно-розшукової, контррозві-
дувальної або розвідувальної діяльності. 
Вочевидь, що запропоноване визначення 
не дає чіткого уявлення про критерії від-
мінності СТЗ від звичайних побутових 
приладів.

Наприклад, звичайні мобільні телефо-
ни, автомобільні відео реєстратори, квар-
тирні домофони і навіть іграшкові дрони 
сьогодні мають відеокамери та здатні у 
скритий спосіб записувати інформацію. 
Подібні речі та «іграшки» без будь-яких 
застережень вільно продаються у всесвіт-
ній мережі internet. При цьому пересічний 
громадянин напевне не знає: чи є вико-
ристання цих приладів певною мірою за-
собом оперативно-розшукової, контрроз-
відувальної або розвідувальної діяльності, 
що перетворює громадянина на потенцій-
ного суб’єкта злочину. І це надзвичайно 
серйозно.

Так, вироком Каховського міськрайон-
ного суду Херсонської області від 
10.06.2011 (справа № 1-330/11; суддя Мар-
ків Т.А.) особу було засуджено до пока-
рання у вигляді штрафу за продаж «GSM 
няні», яку згідно з висновком експертизи 
було визнано СТЗ негласного отримання 
інформації [9].

Аналіз практики судового розгляду 
злочину, передбаченого ст. 359 КК Украї-
ни, свідчить про такі особливості: розгляд 
проводиться у скороченому порядку (ч. 3 
ст. 349 КПК України); особи – здебільшого 
раніше не судимі підприємці; покарання – 
як правило, штраф; справа не перегляда-
ється в апеляційному порядку. Особисте 
спілкування автора даного дослідження 
із засудженими за ст. 359 КК України дає 
підстави стверджувати, що причина цих 
особливостей криється у наступному: до 
початку судового розгляду прокурор про-
понує обвинуваченому визнати вину і по-
годитися на скорочений судовий розгляд, 
а взамін пропонує покарання у вигляді 
штрафу. Розуміючи непередбачуваність і 
довготривалість вітчизняного криміналь-
ного судочинства, обвинувачені вимушено 
на таке погоджуються.

Наведу ще один випадок із власної ад-
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вокатської практики, який нещодавно мав 
місце та демонструє, що саме відбуваєть-
ся, коли обвинувачений відмовляється від 
таких «подарункових пропозицій» проку-
рора. Так, до початку судового розгляду 
суддя Святошинського районного суду м. 
Києва у присутності прокурора та захис-
ників запропонував обвинуваченому, що в 
разі визнання ним вини та погодження на 
скорочений порядок розгляду справи по-
каранням буде штраф; в іншому разі «по-
карання буде значно суворішим». Обвину-
вачений відмовився від такої пропозиції, а 
суддя дотримався свого слова – призначив 
покарання у вигляді обмеження волі стро-
ком на 2 роки, з відстрочкою його вико-
нання на 2 роки [10].

Так працює система, де суд під вигля-
дом відправлення правосуддя, приховує 
звичайні провокації та помилки в діяль-
ності правоохоронних органів, а впертих 
– карають. Так мало статися й цього разу. 
Але не сталося: ухвалою Апеляційного 
суду м. Києва від 24.07.2017 вирок Свя-
тошинського районного суду м. Києва від 
14.06.2016 скасовано, а кримінальне про-
вадження – закрито [11]. За справедли-
вість варто боротися.

Сьогодні питання про віднесення пев-
ного технічного засобу до СТЗ монополь-
но вирішується експертами Українського 
науково-дослідного інституту спеціальної 
техніки та судових експертиз СБ України 
на підставі Методики проведення судових 
експертиз «Віднесення об’єктів до спеці-
альних технічних засобів негласного отри-
мання інформації. Загальна методика» 
(далі – Методика), зареєстрованої Мініс-
терством юстиції України, реєстраційний 
код 17.0.01 від 02.03.2011. Такий висновок 
експертів СБ України є основним доказом 
у справі, а спростувати/поставити його під 
сумнів майже неможливо. Справа в тому, 
що Методика має обмежений доступ – 
гриф «Для службового користування», що 
перешкоджає стороні захисту в ознайом-
ленні з нею.

З іншого боку, саме з цієї причини пе-
ресічні громадяни не обізнані з ознаками 
вилучених з вільного обігу СТЗ негласно-
го отримання інформації. Здавалося б, за 

умови змагального процесу цей факт мав 
би грати на руку стороні захисту, адже 
суб’єктивна сторона цього злочину поля-
гає у формі прямого умислу: особа пови-
нна усвідомлювати, що купує/збуває саме 
СТЗ, передбачати суспільно небезпечні 
наслідки своїх дій та бажати їхнього на-
стання. Але в Україні правоохоронці та 
суд не звертають уваги на подібні дрібнич-
ки. Ось і виходить, що вироки за ст. 359 
КК України будуються на основі висно-
вків експертів СБ України.

Безумовно, експерти СБ України є фа-
хівцями своєї справи, але закритість Ме-
тодики їхньої роботи від суспільства та 
відомча залежність від правоохоронного 
органу (премії, відпустки тощо) ставлять 
під сумнів об’єктивність та повноту про-
воджуваних ними досліджень.

Âèñíîâêè
У 2010 році відбулася криміналізація 

de-facto адміністративного правопору-
шення – придбання та збуту СТЗ. Відсут-
ність зваженого підходу до цього рішення 
мала наслідком необґрунтоване притяг-
нення осіб до кримінальної відповідаль-
ності, численні зламані долі та ілюзорне 
наповнення статистики розкриття злочи-
нів органами СБ України.

Дотримання балансу між інтересами 
особи та правоохоронними функціями 
держави вимагає залишення кримінально 
караним лише використання СТЗ неглас-
ного отримання інформації, а їх придбан-
ня чи збут доцільно віднести до адмініст-
ративних проступків. З огляду на це, у 
ст. 195-5 КУпАП пропонується, крім збері-
гання, додатково передбачити адміністра-
тивну відповідальність за придбання та 
збут СТЗ, а у ст. 359 КК України ці діяння 
– декриміналізувати.

Автор вірить у те, що запропонована 
гуманізація чинного КК України сприяти-
ме захисту прав осіб від необґрунтованого 
кримінального переслідування, зменшить 
кількість провокувань злочинів та коруп-
ційну складову в роботі правоохоронного 
органу і не перешкоджатиме захисту ін-
тересів суспільства.
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