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Wprowadzenie

Dziecinstwo to okres pomigdzy nie-
mowlectwem a konicem dorastania i nie jest
wylacznie czyste i niewinne. Niebezpie-
czenstwo, ciekawos$¢ plciowosci, fascyna-
cja przemoca i groza, horrorami, zaintrygo-
wanie wystepkami dorostych to normalne
elementy dorastania, tak jak sktonno$¢ do
buntu, zmienne nastroje, wytadowanie emo-
cji oraz przekonanie, ze rodzice, nauczy-
ciele oraz inni doro$li przewaznie nic nie
rozumieja (nie wiedza) a jedynie ,,czepiaja
si¢”. Ze wzgledu na to, ze dziecinstwo to
okres niebezpieczny, podczas ktorego nie-
doswiadczone dzieci dopiero si¢ ksztattu-
ja 1 sa bezbronne, na rodzicielstwo sktada
si¢ zaréwno strach jak i milos¢, ktére sa
nierozlacznie ze sobg zwiazane. Rodzice
z mito$ci opiekuja si¢ dzie¢mi, chca zeby
byty bezpieczne, zdrowe, szczg$liwe oraz
zeby wyrosly na ludzi dobrze przystosowa-
nych, produktywnych i kochajacych zycie.
A jednoczes$nie spedza im sen z powiek
wszystko, co moze je tego pozbawic. Wiele
czynnikOow przyczynia si¢ bezposrednio do
narazenia dzieci na niebezpieczenstwo. Jest
to wazki zbior zagadnien majacy gleboki

i daleko idacy wptyw na dzieci. K. Goz-
dziewska! podaje, ze ,,Naukowcy alarmuja:
pole elektromagnetyczne wytwarzane przez
urzadzenia bezprzewodowe jest grozne dla
zdrowia, zwlaszcza dzieci. Coraz wigcej
krajéw ogranicza dostgp do sieci Wi-Fi w
szkotach i budynkach publicznych”.
Eksperci apeluja do Organizacji Narodow
Zjednoczonych oraz Swiatowej Organizacji
Zdrowia o wprowadzenie legislacji chronia-
cej obywateli przed nadmiernym promienio-
waniem elektromagnetycznym, ktore zalicza-
ne jest do najwigkszego energetycznego za-
nieczyszczenia na ziemi — wielokrotnie prze-
kracza — naturalne poziomy. W Polsce caty
czas urzadzenia wykorzystujace technologie
bezprzewodowe przyjmowane sg jako dobro-
dziejstwo. W miastach trudno znalez¢ prze-
strzen od Wi-Fi — samorzady wrecz chlubia
si¢ powszechnym dostgpem do sieci. Faktem
jest, ze na tle Europy stabo realizujemy Euro-
pejska Agende Cyfrowa, ktora naklada na
nas obowiazek zapewnienia 100 procentom
obywateli szybkiego internetu o predkosci co
najmniej 30 Mb/s, a w przypadku 50 procent

I' K. Gozdziewska, Niewidoczni zabdjcy /w/ Nasz
Dziennik, Nr 194, 5642, 20-21 sierpnia 2016



obywateli nawet 100 Mb/s. Wyjsciem ma by¢
niestety internet przesylany falami radiowy-
mi, a nie $wiattowodem. Technologia Wi-Fi
jest bowiem 40 razy tansza od duzo zdrowsza
dla organizacji cztowieka drogi przesytu syg-
nalu internetowego za pomoca $wiattowodow.

Polska opinia publiczna niewiele moze
znalez¢ informacji o wptywie pola elektro-
magnetycznego, jakie wytwarzaja Wi-Fi czy
stacje nadawcze — zaréwno te duze jak i te
mate znajdujace si¢ w naszych laptopach,
telefonach komorkowych, smartfonach, te-
lewizorach, a takze radiowych licznikach
pradu wody. Emituja one do srodowiska pole
elektromagnetyczne o czgstotliwos$ciach od
30 kHz do 300 GHz. Dla przyktadu funkcja
Wi-Fi w mieszkaniu dziata w oparciu o czg¢-
stotliwo$¢ radiowa w pasmie 2,4-2,5 GHz.
Jest to pasmo wykorzystane w m.in. techni-
ce mikrofalowego podgrzewania zywnosci.
Francja na poczatku 2015 roku przyjeta usta-
we zakazujacg stosowania Wi-Fi we wszyst-
kich placéwkach opiekujacych si¢ dzie¢mi
ponizej 3 roku zycia, ograniczyta takze do-
stgp do mobilnego internetu w szkotach.
Producenci telefonow komoérkowych zosta-
li zobowiazani do wyposazenia aparatow w
zestawy stuchawkowe. Zakazano kierowania
reklam telefonéw komoérkowych do dzieci
ponizej 14 roku zycia.

Zakaz uzywania sieci Wi-Fi i telefonow
bezprzewodowych w szkotach i1 przedszko-
lach wprowadzit austriacki departament
zdrowia. Austriaccy lekarze stworzyli tez
przewodnik diagnozowania i leczenia osob
dotknietych ,,nadwrazliwoscia elektromagne-
tyczna”. Specjalna kampani¢ majaca chronié
dzieci przed polem elektromagnetycznym
przygotowat Cypr. Podobne kroki powzigty
Niemcy. M. Kacprzak? ,,dtugotrwale korzys-
tanie z internetu co prawda rozwija umie-
jetnosci wizualne, ale w tym samym czasie
powoduje trudno$ci w czytaniu ze zrozumie-
niem, ktora lezy u podstaw zdobywania wie-
dzy analizy informacji, krytycznego mysle-
niai refleksji.”/.../ ,,Obszary w mdzgu, ktory
zmieniaja swe dziatanie pod wptywem dtugo-
trwatego uzywania internetu, odpowiedzialne
sa za zarzadzanie emocji, uwaga, zdolnoscia

2 M. Kacprzak, Niewidoczni zabdjcy, op. Cit.
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skupienia i innymi funkcjami poznawczymi
ponadto zaobserwowano, ze u 0so6b uzalez-
nionych od internetu zachodza analogiczne
zmiany w moézgu jak u ludzi uzaleznionych
od alkoholu czy narkotykéw.” Podaje, ze
,»Walter Isaacson w wydanej w 2011 roku
biografii Steve’a Jobsa, genialny twoérca mul-
timedialnych gadzetéw opatrzonych symbo-
lem nadgryzionego jablka, pozwalam swoim
dzieciom korzysta¢ z komputeréw jedynie
dwa razy w tygodniu nie dluzej niz dwie go-
dziny. Jobs zdawat sobie sprawg lepiej niz
wielu rodzicow, ze dhugotrwale korzystanie
sieje wigcej spustoszenia w organizmie ludz-
kim zwlaszcza dziecka niz dobra.”

Wszechobecny i ekspansywny marketing
nastawiony na dzieci stosuje coraz bardziej
bezwzgledne i przebieglte metody manipula-
¢cji ich ksztaltujacymi si¢ i wrazliwymi emo-
cjami, sprzyja kompulsywnym zachowaniom
1 tumani niedojrzate umysty pomoca, seksem
oraz obsesyjnym konsumpcjonizmem oraz
hedonizmem. Przed swoja potgga 1 wptywy
bogate panstwa ksztattujaq bezposrednio i po-
$rednio polityke oraz praktyke e krajach bied-
niejszych 1 mniej rozwinigtych.

Spoteczenstwo, ktore uchyla si¢ od chro-
nienia swoich najwrazliwszych cztonkéw od
krzywdy 1 wyzysku, nawet kiedy moze to
zrobi¢ i kiedy nie ma istotnych przeszkod —
to naprawdg si¢ ,,pogubito”. Nelson Mandela
powiedzial kiedys ,,dusza spoteczenstwa naj-
glebiej przejawia si¢ w sposobie, w jaki trak-
tuje ono dzieci”.

Prawo migdzynarodowe i ustawodawstwa
krajowe uznato dzieci za osoby o szczegol-
nych prawach i potrzebach, wymagajace wy-
jatkowej ochronie.

W marketingu dziecigcym w przestep-
czos$ci funkcjonujacej w cyberprzestepczosci
wykorzystywane sa szczegdlne cechy emocji
miodych ludzi do ktérych zaliczamy — mito$¢,
skojarzona z opieka, uczuciem i romansem,
strach skojarzony z przemoca, terrorem, hor-
rorem, okrucienstwem, wojna, che¢¢ zdobycia
mistrzostwa wynikajaca z dazenia do tego, by
si¢ uniezalezni¢ od dorostych, a takze opano-
wac nowe umiejetnosci (np. w grach kompu-
terowych lub sieciowych). Wazne sa wyob-
raznia — narzedzie, ktore umozliwi im spet-
nienie marzen w odrealnionym $wiecie fanta-
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zj1” —radzi Lindstrom — ,,i juz jeste$§ do przo-
du”), humor (,,struny naciagane sa do granic
wytrzymatosci, zartuje si¢ z dorostych i robi
si¢ szalone rzeczy” i warto$¢ kolekcjonerska
(zbieranie kart, odznak,znaczkoéw 1 wizerun-
kéw postaci). Na koniec nalezy wspomnieé
o efekcie lustra, pragnie nasladowania §wiata
dorostych. ,,Zamyst umozliwiajacy dzieciom
odgrywanie roli dorostych z pewnoscia spot-
ka si¢ z ich zainteresowaniem” — stwierdza
Lindstrom. ,,Im si¢ jest mtodszym, tym bar-
dziej chce sig by¢ starszym. (...) Dziewigcio-
latki chca mie¢ 14 lat, zeby juz mogly by¢ za-
liczane do grona prawdziwych nastolatkow.
Czternastolatki z kolei za nic maja nastolat-
ki, bo chca juz prowadzi¢ prawdziwe doro-
ste zycie3. Skuteczny marketing dla dzieci
1 nastolatkow wymaga jednak czego$ wigcej
niz granie na tych emocjach. Réwnie istotne,
jak radzi Lindstrom, jest uzycie wlasciwego
medium. Dzi$, kiedy ,,interaktywnos$¢ jest
wszystkim”, marketerzy, chcac skutecznie
dotrze¢ do dzieci, musza przede wszystkim
wzia¢ pod uwagg ich glebokie i trwate zaab-
sorbowanie mediami interaktywnymi, takimi
jak gdy, wirtualne $wiaty i sieci spotecznos$-
ciowe.

Zdaniem specjalistow od gier psychologa
G. Douglas nie jest tajemnica, ze ,,glownym
wskaznikéw sukcesu” w tej branzy jest takie
ich projektowanie, zeby uzaleznialy. W swie-
cie gier wystapita nowa tendencja — powia-
zanie ich z serwisami spoleczno$ciowymi
co poglebia ich wptyw na psychike dzieci.
Granie staje si¢ bowiem jeszcze bardziej
obsesyjne i uzalezniajace. Dla nastolatkow i
nieco mtodszych dzieci drastycznych i agre-
sywna tre$¢ ma nieotarty powab. Rozwijajaca
si¢ psychike, atakowana przez ,,uaktywnione
i zwielokrotnione id, przychodzace jak gdy-
by z wrogiego $wiata wewngtrznego”, jak
opisywat okres dojrzewania psychoanalityk
E.Erikso, fascynuje przemoc, groza, okru-
cienstwo i seks, zwtaszcza kiedy rodzice wy-
razaja dezaprobatg.

Gry spoteczno$ciowe, wykorzystujac
prawdziwe emocje i stosunki migdzy ludzmi,

3 M. Lindstom, P.B. Seybold, Dziecko reklamy.
Dlaczego nasze dzieci lubia to co lubia, Przel.
A.M. Kaweca, Warszawa 2005, 5.106

nadaja graniu nowy wymiar, ktéremu trudno
si¢ oprzec. Atrakcyjno$¢ gier przenosi si¢ do
uczestnikow z Facebooka.

Niezwykle niebezpieczne jest nat¢zenie
przestepczosci w ramach rozwoju technolo-
gicznego w tym niewlasciwe wykorzystywa-
nie danych osobowych, ktdre sa przetwarza-
ne. Prawo naklada obowiazki na tych, ktorzy
chca gromadzi¢ lub wykorzystywa¢ dane in-
nych osob i przewiduje, ze niezalezny organ
ochrony danych bedzie monitorowa¢ posza-
nowanie wszystkich obowiazujacych zasad.
Spoteczenstwo powinno umozliwi¢ dzieciom
rozwijanie indywidualnych charakterow, za-
pewni¢ im warunki rozkwitu, by mogly si¢
sta¢ ,,szlachetnymi i pigknymi przedmiotami
kontemplacji”, o ktorych pisat Mill. ,,Natura
ludzka nie jest maszyna zbudowana wedtug
modelu i1 postawiong do wykonywania wy-
znaczonej pracy, lecz drzewem, ktdre ro$nie
1 rozwija si¢ na wszystkie strony zgodnie z
dazeniem sit wewngtrznych, ktore czynia
je zywa istota. (...) O cztowieku, ktorego
pragnienia i popedy sa wyrazem jego natury
(...) méwimy, ze ma charakter. (...) Ludzkie
istoty staja si¢ szlachetnym i pigknym przed-
miotem kontemplacji nie dzigki zacieraniu
wszystkich przedmiotdow kontemplacji nie
dzigki zacieraniu wszystkich przymiotow
indywidualnych w celu ich ujednostajnienia,
lecz dzigki ich doskonaleniu i uzywaniu w
granicach wyznaczonych przez prawo i inte-
resy innych”4.

Na tym powinno polega¢ dziecinstwo —
tak uwazano w czasie stulecia dziecka. Jed-
nak na tak pojmowane dziecinstwo przy-
puszczono obecnie atak, poniewaz przemyst,
przestepcy oraz Korporacje bez ograniczen
wykorzystuja bezbronno$¢ dzieci i1 lekcewa-
73 ich interesy. Nalezy jak najszybciej z tym
skonczy¢ ale najpierw trzeba to zjawisko za-
uwazy¢ i zrozumiec.

I. Polskie regulacje prawne
Nasilenie globalizacji oraz rozwdj no-
wych technologii na przestrzeni ostatnich
kilku lat prowadzi do tego, ze cyberprze-
stepczos¢ jest coraz wigkszym problemem.
Sukcesywny rozwdj spoteczenstwa informa-

4 1.S. Mill, O wolnosci, przet. A. Kurlandzka,
Warszawa 1999, s. 75



cyjnego zapoczatkowat dynamiczne zmiany
zwiazane z wymiang informacjis.

Rynek w $wiecie dla grupy dziecigco-
mlodziezowej znajduje si¢ na szczycie ak-
tualnych trendéw internetowych, obejmuja-
cych migdzy innymi sieci spotecznosciowe,
gry i wirtualne §wiaty. Reklamodawcy, mar-
ketingowcy uznali, ze przede wszystkim na-
lezy umie¢ dotrze¢ do tej grupy przez srodki
masowego przekazu (telewizja, internet, itd.)
bowiem tam spedza ona najwigcej czasu w
poréwnaniu z innymi mediami.

Latwo mozna zauwazyC, iZ rozwojowi
cyberprzestgpczosci sprzyja specyficzny cha-
rakter sieci globalnej, ktory pozwala na cze¢s-
ciowa anonimowos$¢ sprawcy przestepstwa.
Latwo$¢ dostgpu do sieci jest dodatkowym
motorem napgdzajacym ich dziatanie.

Ilos¢ uzytkownikéw takich portali spo-
tecznosciowych, jak Facebook i Twitter prze-
wyzsza wielko$cia kilka panstw. Zalozenie,
ze wszyscy uzytkownicy sa przyjaznie na-
stawieni jest nierealistyczne i niebezpieczne.
Istnieje wiele przyktadow cyberprzemocy i
mozna je spotka¢ w Internecie kazdego dnia,
na ,Scianach” portali spotecznosciowych,
w komentarzach artykutéw, blogow oraz w
e-mailach a naleza do nich: Wysytanie du-
zych ilosci wulgarnych emaili lub SMS-6w,
zniestawienie na Twitterze, blogach i forach
dyskusyjnych, podszywanie si¢ pod innych
na portalach spotecznosciowych, wtamywa-
nie si¢ do urzadzen mobilnych w celu szpie-
gowania, kradziezy lub modyfikacji danych,
kradziez tozsamos$ci w celu zrujnowania re-
putacji ofiary.

Wszyscy korzystaja z poczty elektronicz-
nej, lecz niewielu wie, ze jak korzystaé z niej
kulturalnie®. W zasadzie nie sa znane zasady
korzystania z niej, metody rozpoznawania
e-mailowych falszywek itp.

5 W obliczu btyskawicznie zachodzacych zmian w
nowych technologiach w 2010 r. powstal Rzado-
wy Program Ochrony Cyberprzestrzeni RP na lata
2011-2016. Ten obszerny dokument zawiera pro-
pozycje dziatan o charakterze prawno-organiza-
cyjnym, technicznym i edukacyjnym, ktorych ce-
lem jest zwigkszenie zdolno$ci do zapobiegania i
zwalczania zagrozen ze strony cyberprzestgpcow.

6 S. Miller, E-mailowy savoir — viwre, Poznah
2003
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Dzieci z racji swojej tatwosci przyswaja-
nia nowinek technologicznych (ang. breezy
familiarity)’, czgsto sa nazywane ,,cyfrowy-
mi tubylcami” (ang. digital natives)s. Uzy-
waja informacji inaczej niz ich starsi kole-
dzy 1 kolezanki®. Coraz czg¢sciej korzystaja z
i tak ju,z popularnych w swojej grupie wie-
kowej technologii. Juz w 2011 roku ponad
75 % dzieci w Europie uzywato Internetu z
przeréznych powodoéw: od komunikowania
si¢ z rowiesnikami przez odbieranie r6znych
tre$ci az po granie w gry. Niektorzy tworza
wlasne tre§ci w internecie np. piszac blo-
gal0. Wraz z uptywem czasu, dzieci przeby-
waja online coraz dtuzej, poznaja internet w
coraz mtodszym wieku 1 korzystaja z niego
w bardziej roznorodny sposobll. Zatem nic
dziwnego, ze to wilasnie dzieci coraz czgs$-
ciej staja si¢ rynkowym celem innowacyj-
nych praktyk przetwarzania danych. Udo-
stgpnione ,.selfie”’z wlasnym §wiadectwem
szkolnym jest juz czym$§ powszechnym a
kazdy dzief przynosi co§ nowego np. nowe
aplikacje na do pomiaru wagi, tkanki thusz-
czowej itp. czy smart watch, czyli inteligen-
tne zegarki pozwalajace rodzicom wiedzieé
gdzie znajduje si¢ ich dziecko!2. Ludzie
udostepniajac swoje dane w internecie traca
kontrole nad ich kolejnym udostgpnianiem
czy przetwarzaniem i nie do konca sa Swia-
domi ryzyka zwiazanego z udostgpnianiem,
przetwarzaniem oraz potencjalnym wply-
wem tego typu dziatan na ich Zzycie obecne
jak 1 przyszte. Kiedy dane dotyczace dzieci

7 Sprawa American Libraries Association v. Pata-
ki (1997) 969 F. Supp.160

8 M. Prensky, Digital Natives, Digital Immi-
grants’ (2001) 9 On the Horizon 5,1

9 M. Prensky, Op.cit.

10 S, Livingstone et al., Risks and Safety on the
Internet: The Perspective of European Children
London School of Economics and Political Scien-
ce, London 2011, str 33,

11 S, Livingstone (red.) EU Kids Online. Fin-
dings, Methods, Recommendations, London
School of Economics and Political Science, Lon-
don, 2015, str 6

12 G. Gonzalez Fuster, GDPSR: we all need to
work at it!, Better Internet for Kids (BIK) Bulletin
2016, str. 7
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sa przetwarzane, nie tylko zwigksza si¢ ist-
nienie ryzyka wyrzadzenia im szkody, ale
takze te same dzieci narazone sg na nowe
jego rodzaje. Dlatego dzieci wymagaja spe-
cjalnej ochrony. Dopiero niedawno prawo
Unii Europejskiej zaczelo otwarcie dostrze-
ga¢ i uwzgledniac taka potrzebg. W ostatnim
czasie zakonczona (kwiecien 2016 roku) re-
forma ochrony praw danych oséb wyraznie
uznaje konieczno$¢ zapewnienia specjalne-
go poziomu takiej ochrony dla grup szcze-
gblnie wrazliwych, migdzy innymi wtasnie
dzieci. Preambuta do ogolnego rozporza-
dzenia o ochronie danych podkresla, ze (...)
szczegodlnej ochrony danych osobowych wy-
maga dzieci, gdyz moga one by¢ mniej Swia-
dome ryzyka, konsekwencji, zabezpieczen i
praw przystugujacych im w zwiazku z prze-
twarzaniem danych osobowych. Taka szcze-
gblna ochrono powinna mie¢ zastosowanie
przede wszystkim do wykorzystywania da-
nych osobowych dzieci do celéw marketin-
gowych lub do tworzenia profili osobowych
lub profili uzytkownika oraz do zbierania
danych osobowych dotyczacych dzieci, gdy
korzystaja one z ushug skierowanych bezpo-
$rednio do nich (...)13.

Nalezy zauwazy¢, ze rozwdj cyberprze-
stepczosci doprowadzil do pelnej modyfika-
cji narzedzi wykorzystywanych przez prze-
stgpcow 4.

Szybki rozwoj technologiczny, a tym sa-
mym ciagla potrzeba modyfikacji narzedzi
informatycznych nastr¢cza licznych prob-
leméw. Dostawcy ustug internetowych nie-
rzadko staja si¢ ofiarami atakoéw hakerskich.
Odpowiedzialnoécia takich ustlugodawcow
jest wigc zapewnienie odpowiedniego bez-
pieczenstwa swoich ushug i produktow.
Regulacje prawne w tym zakresie pozosta-
ja stale w tyle. Postep technologiczny w
obecnych czasach nastgpuje w niewyobra-

13 Rozporzadzenie (UE) 2016/679 Parlamen-
tu Europejskiego i Rady z dnia 27 keitnia 2016
roku w sprawie ochrony danych osobowych 0séb
fizycznych w zakresie przetwarzania danych oso-
bowych i swoboddnego przeptywu tych danych
uchylajace dyrektywe 95/46/WE (ogdlne rozpo-
rzadzenie o ochronie danych) 2016 Dz.U.L.119/1
14 K.Gienas, Cyberprzestgpczos¢, Jurysta 2003
nr 12s.9-10
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zalnym tempie. Stworzenie praktycznych
1 uzytecznych definicji legalnych stanie sig
dobrym punktem wyjSciowym dla interpre-
tacji przepisow. Wlasciwe ich zrozumienie
zagwarantuje eliminacj¢ luk w zakresie cy-
berprzestgpczosci. Powstang tym samym
ujednolicone ramy prawne, ktore w petni re-
alizuja postulat bezpieczenstwa prawnego i
zapewnia ochrong informacji nalezacych do
kazdego cztowieka.

Cecha polskiej cyberprzestgpczosci jest
jej bardzo duze zréznicowanie zar6wno pod
wzgledem liczby przestgpstw stwierdzonych,
jak i wskaznikow nat¢zenia przestepczoSci.

Warto zauwazy¢, ze w polskim ustawo-
dawstwie nie ma definicji legalnej takich po-
je¢ jak ,,cyberprzestepczosc” czy ,,przestep-
czo$¢ komputerowa”. Obecnie w polskim
porzadku prawnym uzywana sa definicje
przygotowane przez organizacje unijne czy
Interpol.

Analizujac podstaw legislacyjnych ochro-
ny praw dziecka w obowiazujacym w Polsce
systemie prawnym nalezy stwierdzi¢, iz fun-
damentalne znaczenie posiada tre$¢ postano-
wien zawartych w art 30 Konstytucji RP!5 z
1997 r. w ktorym zapisano migdzy innymi:
Przyrodzona i niezbywalna godnos$¢ cztowie-
ka stanowi zrodto wolnosci 1 praw cztowie-
ka i obywatela. Jest ona nienaruszalna, a jej
poszanowanie i ochrona jest obowiazkiem
wladz publicznych. W art. 30 Konstytucja
RP przedstawia najszersze ujecie zasady i
jest zarazem nakazem kierowanym do usta-
wodawcy.

Dziecko jest cztowiekiem, ktory wymaga
zapewnienia mu odpowiednich warunkéw
do pelni osobowego rozwoju. Konstytucja
zawiera katalog podstawowych praw i wol-
no$ci obywatelskich, a takze przepisy szcze-
goblne dotyczace bezposrednio praw dziecka.
Nie nalezy zapomina¢, iz prawa dziecka to
prawa cztowieka, ktory jest chroniony od
momentu jego poczgcia. Ponadto w art. 72
ust 1 wystowione zostato, iz ,,Rzeczpospo-
lita Polska zapewnia ochrong praw dzie-
cka. Kazdy ma prawo zada¢ od organow
wiladzy publicznej ochrony dziecka przed

15" Konstytucja RP z dnia 2 kwiatnia 1997, Dz. U.
7 1997 1. Nr 78, poz. 483, z pézn. zm.



przemoca, okrucienstwem, wyzyskiem i
demoralizacja”!¢. Przepisy Konstytucji RP
okreslaja rowniez procedure realizacji tych
praw dziecka. Mianowicie w toku ustalania
praw dziecka organy wtadzy publicznej oraz
osoby odpowiedzialne za dziecko s obowia-
zane do wyshluchania i w miar¢ mozliwosci
uwzglednienia zdania dziecka. Sprawia to, iz
glos i zdanie dziecka powinno by¢ wazne dla
organé6w wladzy publicznej. W ten sposob
dziecko z biernego podmiotu swoich wtlas-
nych praw staje si¢ aktywnym czlonkiem zy-
cia spotecznego.

Wewngtrzne regulacje prawne, dotyczace
krzywdzenia dzieci, sa czgsto konsekwencja
ratyfikacji dokumentow migdzynarodowych,
zdarza sig, ze swoja innowacyjno$cig wyprze-
dzaja migdzynarodowe akty prawne, czgsciej
jednak, m.in. w krajach Europy Wschodniej,
nie nadazaja za Swiatowymi standardami.

Taka sytuacja miata dlugi czas miejsce
w odniesieniu do norm polskiego kodeksu
karnego odnosnie prawnego zakazu posiada-
nia pornografii dzieciPrawnokarna ochrong
dzieci przed cyberprzestepczoscia seksualng
polski Kodeks karny z 1997 roku zawiera re-
gulacje w a) art 200 a kk, b) art 200 b kk oraz
c) 202 kk.

a) po pierwsze przestgpstwa uwodzenia
dziecka za pomoca systemu teleinforma-
tycznego (grooming) (art. 200a § 1 i 2 kk),
dostosowujac ustawodawstwo polskie do
standardow Konwencji z Lanzarote, usta-
wa z 5 listopada 2009 roku!” wprowadzono
do Kodeksu karnego art. 200a § 1 i 2 sank-
cjonujacy przestgpstwo polegajace na na-
gabywaniu dziecka w celu wykorzystania
seksualnego (grooming). Jest to przestep-
stwo o charakterze umyélnym ktoére mozna
pope%mc wylacznie z zamiarem bezposred-
nim. Karze podlega zachowanie sprawcy
polegajace na oddziatywaniu na psychike, w
tym na procesy decyzyjne, osoby matoletniej
ponizej 15 — go roku zycia w celu popehie-

16 S.L. Stadniczenko, Ochrona dziecka przed
przemoca, okrucienstwem, wyzyskiem, demora-
lizacja, zaniedbaniem oraz innym ztym traktowa-
niem /w/ Prawa dziecka po przystapieniu do Unii
Europejskiej (red.) M. Potapowicz, M. Krauzo-
wicz, P. Przybylski.

17 Dz.U. Nr 206, poz. 1589.
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nia na niej przest¢pstwa zgwatcenia, dopro-
wadzenia do poddania si¢ czynnosci seksu-
alnej lub jej wykonania. Sprawca osiaga ten
efekt poprzez wprowadzenie matoletniego
w btad (czyli wywotanie w nim fatszywego
wyobrazenia o jakim$ stanie rzeczy), wyko-
rzystanie sytuacji, w ktorej pozostaje on w
btedzie (tzw. oszustwo bierne) lub brak mu
dostatecznego rozeznania w sytuacji, a takze
przy uzyciu grozby bezprawnej. Przyktadem
btedu moze by¢ niezgodne z rzeczywistoscia
przekonanie dziecka o wieku, ptci lub tozsa-
mosci sprawcy. Skutek w postaci spotkania z
dzieckiem i popelnienia przestgpstwa z art.
197 § 3 lub art. 200 k.k. nie jest konieczny,
aby zostaly wypelnione znamiona przestep-
stwa groomingu.

Przy interpretacji znamion: ,,system tele-
informatyczny” 1 ,,sie¢ telekomunikacyjna”
nalezy siggna¢ do przepisow ustawy z dnia
18 lipca 2002 roku o $wiadczeniu ushug dro-
g3 elektroniczng oraz ustawy z 16 lipca 2004
roku — Prawo telekomunikacyjne!8. Na tej
podstawie za system teleinformatyczny na-
lezy uznaé: ,,zespodt wspotpracujacych ze
soba urzadzen informatycznych i oprogramo-
wania, zapewniajacy przetwarzanie, a takze
wysyla nie 1 odbieranie danych poprzez sieci
telekomunikacyjne za pomoca wilasciwego
dla danego rodzaju sieci urzadzenia konco-
wego”. Siecia telekomunikacyjna sa zas: ,,sy-
stemy transmisyjne oraz urzadzenia komu-
nikacyjne lub przekierowujace, a takze inne
zasoby, ktére umozliwiaja nadawanie, odbior
lub transmisj¢ sygnaldw za pomoca przewo-
doéw, fal radiowych, optycznych lub innych
srodkéw wykorzystujacych energig elektro-
magnetyczna, niezaleznie od ich rodzaju”.
Kwestia problematyczna pozostaje wspo-
mniane wczesniej wprowadzenie mozliwosci
tzw. prowokacji policyjnej, czyli czynnosci
operacyjno—rozpoznawczych wobec spraw-
cOwW przestgpstwa z art. 200a k.k. Przy za-
lozeniu, ze czynnosci te mialyby polegaé na
probie kontaktu pedofila za posrednictwem
sieci z funkcjonariuszem udajacym dziecko,
nie stanowi to dowodu popehienia przestgp-
stwa groomingu, bowiem do zna mion czynu
nalezy kontakt z dzieckiem ponizej 15 — go

18 tj. Dz. U. 22014 r. poz. 243.
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roku Zzycia, a nie z osoba podszywajaca si¢
pod dziecko!®.

b) Po drugie przestepstwa propagowania
Iub pochwalania zachowan o charakterze pe-
dofilskim (art. 200b kk). Za znaczacy krok w
kierunku prawnokarnej ochrony dzieci przed
przestgpczoscia na tle seksualnym nalezy tez
uzna¢ wprowadzenie art. 200b k.k. penalizu-
jacego publiczne propagowanie lub pochwa-
lanie zachowan o charakterze pedofilskim?20.
Jak zauwaza bowiem jeden z komentatorow
nowelizacji, zjawisko pedofilii, jako ,,godza-
ce w pod stawowe dla kazdego spoteczen-
stwa warto$ci 1 dobra jakim jest prawidlowy
i niezaktocony rozwoj fizyczny i psychiczny
dziecka”, zastuguje na zastosowanie szcze-
goblnych srodkow w celu jego zwalczania2!.

¢) Po trzecie przestepstw zwiazanych
z prezentowaniem, rozpowszechnianiem,
produkowaniem, uzyskiwaniem lub posia-
daniem tre$ci pornograficznych za posred-
nictwem Internetu (art. 202 kk), artykut 202
§ 1-4b k.k. reguluje przestgpstwa zwigzane
z pornografia, ktéore mozna popehic¢ przy
uzyciu komputera niepodtaczonego do sie-
ci, ktory petni jedynie funkcje nosnika tresci
1 umozliwia ich odtwarzanie, a takze odnosi
si¢ do tzw. pornograficznych przestepstw w
cyberprzestrzeni?2, ktore wymagaja przeka-
zu informacji za pomoca Internetu. Oprocz
zakazu dotyczacego publicznej prezentacji
tresci pornograficznych osobom dorostym,
ktére sobie tego nie zycza, art. 202 § 2 k.k.
za przestgpstwo uznaje prezentowanie takich
tre$ci matoletniemu ponizej lat 15. Nalezy
zaznaczyC, ze przepis ten sankcjonuje pre-

19 P Siemkowicz, Przestepstwa o charakter-
ze pedofilskim i przeciwko wolnosci seksualnej
popelniane poprzez Internet, w ujeciu polskiego
kodeksu karnego, e-Czasopismo Prawa Karnego i
Nauk Penal nych 2011, nr 7,, s. 18.

20 Ustawa z dnia 5 listopada 2009 r. o zmianie
ustawy — Kodeks karny, ustawy — Kodeks postg-
powania karnego, ustawy — Kodeks karny wyko-
nawczy, ustawy — Kodeks karny skarbowy oraz
niektorych innych ustaw, Dz.U. Nr 206, poz. 1589.

21 P, Siemkowicz, Przestgpstwa..., op. cit., s. 19.
22 J. Warylewski, Pornografia w Internecie — wy-

brane zagadnienia karnoprawne, Prokuratura i
Prawo 2002, nr 4, s. 52.
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zentowanie tresci pornograficznych konkret-
nej, dajacej si¢ zindywidualizowaé osobie,
nie dotyczy zatem sytuacji, kiedy matoletni
— przegladajac roznorakie strony interneto-
we — natyka si¢ na linki do stron pornogra-
ficznych. Znamiona przestgpstwa z art. 202
§ 2 k.k. spelnia natomiast przesytanie takiej
osobie materiatow pornograficznych na indy-
widualny adres poczty elektronicznej, jezeli
sprawca zdaje sobie sprawg, ze nalezy on do
osoby, ktdra nie ukonczyta 15 lat. W redakcji
przepiséw odnoszacych si¢ do pornografii za-
stosowano pojgcie ,.tresci pornograficznych”,
co pozwolito na objecie nim réwniez elek-
tronicznych form przekazu, w oderwaniu od
materialnego nosnika, jak przewidywata re-
gulacja z 1969 roku uzywajac pojecia ,,przed-
miotow o charakterze pornograficznym”23.
Na mocy nowelizacji z 24 pazdziernika 2008
roku?4, do tresci pornograficznych zaliczane
sa wszystkie formy cyberpornografii dziecig-
cej, a wiec takze wirtualna pornografia dzie-
cigca (art. 202 § 4b k.k.). W poréwnaniu do
art. 202 § 2 oraz kwalifikowanych przestepstw
dotyczacych pornografii dziecigcej z udzia-
tem matoletniego ponizej lat 15 (art. 202 § 4
iart. 202 § 4a k.k.), art. 202 § 3 oraz art. 202
§ 4b k.k. postuguja si¢ wytacznie okresleniem
»matoletni”, co sugeruje rozszerzony zakres
ochrony obejmujacy osoby ponizej 18. roku
zycia lub jedynie wirtualne wizerunki takich
0s6Ob. Przy niezmienionej tresci art. 202 § 4a
k.k. dochodzi w tym miejscu do niespdjnosci,
bowiem zgodnie z aktualnym brzmieniem
przepisoOw sankcjonowane jest posiadanie i
przechowywanie wirtualnej pornografii dzie-
cigcej z udziatlem matoletniego do 18-go roku
zycia, natomiast analogiczne wizerunki rze-
czywistych dzieci sa zakazane w przypadku,
gdy dziecko nie ukonczyto lat 15. Kolejnych
probleméw zwiazanych z przyjetymi roz-
wiazaniami prawnymi nastr¢cza przypisanie
sprawstwa w postaci posiadania i przecho-
wywania pornografii dziecigcej. Profesor
A. Adamski zwraca uwagg, iz w §wietle obo-
wiazujacej regulacji czyn okreslony w art. 202

23 P. Siemkowicz, Przestepstwa..., op. cit. s. 17

24 Ustawa z dnia 24 pazdziernika 2008 r. o zmia-
nie ustawy — Kodeks karny oraz niektorych in-
nych ustaw, Dz.U. Nr 214, poz. 1344.



§ 4 oraz 4b k.k. popetniaja takze przedsta-
wiciele organow $cigania oraz biegli, ktorzy
gromadza i przechowuja tego typu materlaly
w zwiazku z prowadzeniem czynnosci $led-
czych lub w celach dowodowych w ramach
poste;powanla sa:dowego25 W podobnej sytu-
acji znajduja si¢ osoby, ktére nie zdaja sobie
sprawy, ze na twardym dysku ich komputera
znajduja si¢ zapisy z pornografia dziecigca.
Jest to mozliwe szczegdlnie w przypadkach,
gdy nabyly komputer uzywany, bowiem
umieszczenie plikow w koszu systemu ope-
racyjnego oraz usunigcie ich spos$rod plikow
jawnych nie wylacza mozliwosci odzyskania
tego typu zapisOw za pomoca programow
uzywanych chociazby przez technikéw kry-
minalistyki w celu odzyskiwania utraconych
danych26.

Przestepczo$¢ komputerowa od poczatku
towarzyszyta rozwojowi nowoczesnych tech-
nologii, stopniowo zyskujac na znaczeniu w
policyjnych statystykach. O ile poczatkowo
kwestia ta pozostawata raczej problemem
marginalnym, o tyle pod koniec XX wieku,
komputery powszechnie byly juz wykorzy-
stywane jako narzedzia shuzace do doko-
nywania czynow zabronionych. Pochodna
takiego stanu rzeczy, powstaly nowe prze-
stegpstwa (np. sabotaz komputerowy — art.
269 k.k.), lecz przede wszystkim powstaty
catkowicie nowe formy popelnienia znanych
juz czynoéw zabronionych.

Znamiennym znakiem czasu stanowia
policyjne przeszukania, ktérych najwazniej-
szym uczestnikiem jest czgsto informatyk
$ledczy, gwarantujacy prawidtowe zabezpie-
czenie materialu dowodowego (komputery,
telefony komorkowe, karty pamigci).

W przypadku cyberprzemocy w stosunku
do dzieci, czyli 0s6b ponizej 18 roku zycia,
wszystkie dziatania prawne musza realizo-
wac rodzice lub opiekunowie prawni. Nie
jest mozliwe dochodzenie odpowiedzialnos$ci
prawnej dziecka pokrzywdzonego cyberprze-
moca bez wspotpracy z rodzicami.

Niezaleznie od formy cyberprzemocy, je-

25 A. Adamski, Karnoprawna ochrona dziecka
w sieci Internet, Prokuratura i Prawo 2003, nr 9,
s. 69.

26 P. Siemkowicz, Przestepstwa...,op. cit., s. 11.
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zeli podejrzanym — sprawca cyberprzemocy
jest osoba ponizej 17 roku zycia, dzialania w
sprawie realizuje Sad rodzinny wlasciwy ze
wzgledu na miejsce pobytu sprawcy cyber-
przemocy. Kazdy, dowiedziawszy si¢ o po-
petnieniu przestgpstwa $ciganego z urzedu,
ma spoleczny obowiazek zawiadomi¢ o tym
prokuratora lub policje. Instytucje panstwo-
we i samorzadowe, ktore w zwiazku ze swoja
dziatalno$cia dowiedzialy si¢ o popetnieniu
przestgpstwa $ciganego z urzedu, sa zobo-
wiazane niezwlocznie zawiadomi¢ o tym
prokuratora lub policje zgodnie z trescia art.
304§ 1i2kpk

Zgodnie z art 47 Konstytucja RP kazdy
ma prawo do ochrony prawnej zycia prywat-
nego, rodzinnego, czci i dobrego imienia oraz
do decydowania o swoim zyciu osobistym.

Naruszenie dobr osobistych, a w szcze-
gblnosci nazwiska lub pseudonimu i wize-
runku oraz czci czyli dziatania polegajace np.
na umieszczenie zdjgcia lub filmu przedsta-
wiajacego kogo$ na stronie internetowej, na
blogu, w serwisie spotecznosciowym itp., ro-
zestanie zdjecia przedstawiajacego kogo$ lub
filmiku z czyim$ udzialem e-mailem, telefo-
nem komoérkowym moze prowadzi¢ do odpo-
wiedzialno$ci zardwno karnej jak i cywilne;.

Kodeks cywilny2? w art 23 okreséla, iz do-
bra osobiste cztowieka, jak w szczegdlnosci
zdrowie, wolnos¢, cze$¢, swoboda sumienia,
nazwisko lub pseudonim, wizerunek, tajem-
nica korespondencji, nietykalno$¢ mieszka-
nia, tworczo§¢ naukowa, artystyczna, wy-
nalazcza 1 racjonalizatorska, pozostaja pod
ochrong prawa cywilnego niezaleznie od
ochrony przewidzianej w innych przepisach.
Natomiast w art. 24 § 1 kc zostalo stwier-
dzone, iz ten, czyje dobro osobiste zostaje
zagrozone cudzym dziataniem, moze za-
da¢ zaniechania tego dziatania, chyba, ze
nie jest ono bezprawne. W razie dokonane-
go naruszenia moze on takze zadaé, azeby
osoba, ktéra dopuscita si¢ naruszenia, do-
peita czynnos$ci potrzebnych do usunigcia
jego skutkdw, w szczegdlnosci azeby zlozyla
oswiadczenie odpowiedniej tresci i w odpo-
wiedniej formie.

27 Kodeks cywilny z dnia 23 kwietnia 1964 r. t.j.
Dz. U. 22016 1. Poz. 380 z p6zn. zm.
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Na zasadach przewidzianych w kodeksie
cywilnym mozna zadaé¢ zados$cuczynienia
pieni¢znego lub zaptaty odpowiedniej sumy
pieni¢znej na wskazany cel spoleczny, a w
§ 2 kc dodaje, ze jezeli wskutek naruszenia
dobra osobistego zostata wyrzadzona szkoda
majatkowa, poszkodowany moze zadac jej
naprawienia na zasadach ogoélnych. Jedna z
najpopularniejszych form cyberprzemocy
jest wilasnie wykorzystywanie czyjegos wi-
zerunku.

W rozdziale XXXIII Kodeksu Karnego28
zatytutlowanym ,,Przestgpstwa przeciwko
ochronie informacji” odnajdujemy szereg
przepisow dotyczacych czynow zabronio-
nych. Préba stworzenia jednolitego katalogu
przestepstw internetowych zajeli si¢ teorety-
cy i praktycy. Poczawszy od kryminologow,
a skonczywszy na organizacjach pozarzado-
wych.

Jednym z rodzajow cyberprzemocy jest
naruszenie czci (znieslawienie, zniewazenie)
czyli zachowania uwlaczajace czyjej$ godno-
sci, stanowiace przejaw lekcewazenia oraz
pogardy, zniewazenie drugiej osoby w Inter-
necie lub przy uzyciu innych technologii ko-
munikacyjnych, pomoéwienie (0szczerstwo)
o takie postgpowanie lub wilasciwosci, ktore
moga dana osobg ponizy¢é w opinii publicz-
nej, np. umieszczenie wizerunku osoby w
celu jej o$mieszenia np. na stronie interneto-
wej, na blogu, w serwisie spolecznosciowym,
rozestanie e-mailem lub za pomoca telefonu
komoérkowego, tworzenie kompromitujacych
1 o$mieszajacych stron internetowych, blo-
géw, fatszywych kont i profili w serwisach
spotecznos$ciowych.

Sa to przestgpstwo zniestawienia lub
zniewagi opisane w kodeksie karnym w art.
212 1 art. 216, w tym przypadku do ochrony
dziecka rodzic powinien wykorzysta¢ droge
karna, oba te przestgpstwa sa prywatnoskar-
gowe, co oznacza, ze osoba pokrzywdzona
lub jej przedstawiciel prawny muszg sformu-
lowac prywatny akt oskarzenia

Kolejnym takim przestgpstwem jest wia-
manie (art 267 kk oraz 268a kk) do miejsca
w Internecie strzezonego hastem lub innym

28 Ustawa z dnia 6 czerwca 1997 r. Kodeks kar-
ny., Dz.U.1997.88.553
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zabezpieczeniem np. Wilamania na konto
e-mailowe, profil w serwisie spotecznoscio-
wym. Przez wlamanie rozumiemy taka sytua-
cje, gdy bezprawnie zostaje przetamane w In-
ternecie zabezpieczenie: hasta, kody dostepu,
itp. Wiamanie na czyje$ konto jest kolejna
forma cyberprzemocy, gdyz godzi w wazne
dla dzieci prawo do prywatnosci.

Zgodnie ze stanowiskiem P. Kardasa?®
samo przelamanie zabezpieczen oraz wdarcie
si¢ przez hackera do systemu komputerowe-
g0, przy czym nie jest tutaj istotny faktyczny
cel dzialania sprawcy, a w szczeg6lnosci czy
rzeczewiScie wejdzie on w posiadanie infor-
macji zgromadzonych w tym systemie, lecz
istotne jest samo narazenie zgromadzonych
w systemie informacji i danych na niebezpie-
czenstwo.

Waska interpretacj¢ art. 267 § 1 kk w
jego brzmieniu sprzed przedmiotowej nowe-
lizacji, przedstawial natomiast W. Wrobel30
uznajac, ze do odpowiedzialno$ci za prze-
stepstwo hackingu z art. 267 § 1 kk koniecz-
ne jest spetnienie dwoch niezaleznych od
siebie warunkow, a mianowicie, ze sprawca
uzyskat dostgp do systemu komputerowego
przelamujac specjalne zabezpieczenie oraz,
ze nastepnie uzyskal dodatkowo znajdujace
si¢ w tym systemie informacje, ktére musialy
by¢ rézne od tresci hasta zabezpieczajacego
dostep do systemus3!.

Grozenie komu$ przy uzyciu narzedzi
dostepnych w Internecie jest wérdd dzieci o
tyle popularne, o ile wiaze si¢ z poczuciem
anonimowosci i bezkarno$ci. Mtodzi inter-

29 P. Kardas, Prawnokarna ochrona informacji
w polskim prawie karnym z perspektywy prze-
stgpstw komputerowych. Analiza dogmatyczna i
strukturalna w §wietle aktualnie obowiazujacego
stanu prawnego, Czasopismo Prawa Karnego i
Nauk Penalnych, Rok 1V, 2000 r., z. 1, s. 60.

30 'W. Wrobel, Przestepstwa przeciwko ochronie
informacji, Rzeczpospolita, nr 206 z 03.09.1993 .

31 W. Wrobel, Uwagi wprowadzajace do Roz-
dzialu XXXIII Kodeksu Karnego ,,Przestepstwa
przeciwko ochronie informacji”, w G. Bogdan,
K. Buchala, Z. Cwiakalski, M. Dabrowska-Kar-
das, P. Kardas, P. Majewski, M. Rodzynkiewicz,
M. Szewczyk, W. Wrébel, A. Zoll, Kodeks Karny.
Cz$¢ szczegblna. Komentarz, t. I, Krakow 1999 .,
s. 968-969.



nauci czesto nie zdaja sobie sprawy z tego,
ze istnieje mozliwos¢ identyfikacji nadawcy
danego komunikatu, ze nie pozostana bez-
karni tylko dlatego, ze w Internecie nikt ich
nie znajdzie. Policja posiada specjalistyczne
narzedzia, ktére umozliwiaja identyfikacje i
dotarcie do tworcéw niedozwolonych tresci.
Nalezy pamigtac¢, iz grozenie komus$ popet-
nieniem przestgpstwa (np. pozbawieniem
zycia) przez Internet, kierowanie do dziecka,
za pomocg narzedzi dostgpnych w Internecie,
grozb w celu zmuszenia go do okreslonego
dziatania, w taki sposob, ze grozba ta wzbu-
dza obawg, ze zostanie popelniona jest prze-
stgpstwem uregulowanym w art 190 kk.

Ztosliwe niepokojenie jakiej$S osoby w
celu dokuczenia jej poprzez wykorzystanie
Internetu czy wielokrotne powtarzanie jakie-
go$ dziatania w Internecie skierowanego na
jakas osobg wbrew jej woli np wielokrotne
wysytanie komu$§ w Internecie lub przy uzy-
ciu telefonu komérkowego niechcianych lub
uprzykrzajacych informacji, obrazéw, lin-
kéw, zwlaszeza, gdy dokonuje sig tego ko-
rzystajac z rdznych form internetowej komu-
nikacji naraz, stanowi wykroczenie z art 107
kodeksu wykroczen.

Czgsto réwniez mozna spotkaé si¢ z uzy-
waniem w Internecie wulgarnych zwrotow
(w miejscach dostgpnych powszechnie, czy-
li nie wymagajacych np. znajomosci hasta i
logowania si¢), umieszczaniem w Internecie
nieprzyzwoitego zdjgcia lub rysunku (w miej-
scach dostgpnych powszechnie) co stanowi
wykroczenie z art 141 kodeksu wykroczen.

Zajmujac si¢ tematyka cyberprzestgpczo-
$ci warto rowniez zwrdoci¢ uwage na szeroko
pojeta ochrong informacji, a w szczegdlnoSci
ochrona danych osobowych. Nie ulega wat-
pliwosci, ze wdrozenie niezbednej dokumen-
tacji oraz przeprowadzenie szkolen wydaje
si¢ kluczem do sukcesu. Nalezy jednak pa-
migtaé, ze nawet odpowiednie procedury czy
nowoczesne zabezpieczenia systeméw infor-
matycznych nie ochronig informacji jesli za-
wiedzie czynnik ludzki. Szczegdlnie w tym
kontekscie warto pamigta¢ o sukcesywnym
poszerzaniu $wiadomosci pracownikow z
zakresu bezpieczenstwa ochrony informacji.
Ochrona danych osobowych w dzisiejszych
czasach jest szczeg6lnie wazna i brak dbato-
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$ci w tym zakresie generuje niezliczone skut-
ki nie tylko w sferze prawne;j.

Niska wykrywalno$¢ cyberprzestepstw
wynika niestety z przyzwolenia spoteczne-
go. Niewiele 0sob nie zdaje sobie spraweg z
powagi sytuacji i wiele oso6b kwalifikuje tego
typu przestegpstwa jako czyn o niskim stopniu
spotecznej szkodliwosci. Uwazaja, ze prze-
stepstwa komputerowe nie powinny stac si¢
przedmiotem zainteresowania i wzmozonej
kontroli ze strony organdéw $cigania i prze-
stepcy czuja si¢ bezkarni. Takie przekonanie
jest btedne i bardzo szkodliwe dla bezpie-
czenstwa kazdego cztowieka — dziecka.

II. Nowe technologie wyzwaniem
dla ochrony prywatnosci, ochrony
danych osobowych

Nowe technologie sa zrodlem nowych
wyzwan dla ochrony prywatnosci. Coraz
czesciej 1 wigcej komunikujemy sig, uczymy
si¢, bawimy, pracujemy korzystajac z techno-
logi a jednoczes$nie coraz bardziej sa zagrozo-
ne nasze dane osobowe.

Prywatno$¢ zawsze odgrywa kluczowa
role¢ w funkcjonowaniu wspotczesnych de-
mokracji i zastala uznana za jedno z praw
cztowieka. Oprocz prawa do prywatnosci
przystuguje takze prawo do ochrony danych
osobowych. Prawo to traktowane jest jako
prawo podstawowe we wspotczesnych spote-
czenstwach z powodu tragicznych skutkow,
jakie niewtasciwe uzywanie moze spowodo-
waé. Za dane szczego6lnie chronione uznane
sa dane, ktore odnosza si¢ do pogladow po-
litycznych, religijnych, zdrowia, pochodze-
nia czy zycia seksualnego. Tego rodzaju in-
formacje objete sa szczegdlna ochrong, aby
unikna¢ dyskryminowania ludzi ze wzglgdu
na powyzsze kwestie, aby zapobiec jakiejkol-
wiek stygmatyzacji i aby pozwoli¢ wszyst-
kim ludziom, aby te dane byty tak prywatne
jak oni sami sobie tego zycza.

Prywatno$¢ polega na ochronie przez oso-
by swoich danych oraz osobistych zwycza-
jow, zachowan i nieujawnianie ich publicz-
nie. Prywatno$¢ to takze mozliwos$¢ ,,bycia
soba“ 1 szansa na zycie zgodnie z wlasnymi
preferencjami, ksztattowanie wlasnego zycia
zgodnie ze swoja wola, prywatno$¢ zatem
to mozliwo$¢ odpierania prob naruszenia
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swojej sfery prywatnosci przez innych tzn.
Rodzicéw, przyjaciot, nauczycieli, panstwo.
Nalezy mie¢ na uwadze fakt, ze prawa te sa
wymienione w Karcie Praw Podstawowych
Unii Europejskiej —i to z racji ich ogromnego
znaczenia dla funkcjonowania spoteczenstwa
demokratycznego. Uczenie o ochronie da-
nych i prywatno$ci nie powinno ograniczaé¢
si¢ do zapewnienia ,,bezpieczenstwa” dzie-
ciom. Musi ono takze zapewniaé, ze beda one
$wiadome swoich praw i gotowe ich bronic.

W Polsce od 2009 roku w programie skie-
rowanym do szkot pt. Twoje dane — Twoja
sprawa, ktory cieszyt si¢ powodzenie i za-
interesowaniem ws$rdéd nauczycieli i doty-
czyl realizacji edukacji o ochronie danych
osobowych i prywatnos$ci., poniewaz stano-
wiag cze$¢ umiejetnosci cyfrowych, ktore sa
fundamentem wiedzy XXI wieku i elemen-
tarnym warunkiem rozwoju nowoczesnych
spoteczenstw. Umiejetnosci cyfrowe sa obec-
nie kluczem do aktywno$ci spolecznej stuzac
rozwijaniu kreatywno$ci, innowacji i przed-
sigbiorczosci.

Gléwnym celem tego programu realizo-
wanego przez Glownego Inspektora Ochrony
Danych Osobowych od lat jest poszerzanie
oferty edukacyjnej osrodkéw doskonalenia
nauczycieli, szkét wszystkich pozioméw
poprzez wprowadzenie tresci dotyczacych
ochrony danych osobowych oraz prawa do
prywatnosci. Jednym z etapow programu
jest szkolenie kadry pedagogicznej szkot i
placowek doskonalenia nauczycieli raz wy-
posazenie ich w materialy edukacyjne zawie-
rajace migdzy innymi informacje dotyczace
zasad ochrony danych osobowych oraz sce-
nariusze lekcji, a tym samym przygotowanie
nauczycieli do ksztaltowania $§wiadomych,
odpowiedzialnych i otwartych postaw wsrod
uczniow. Innym elementem programu jest
przeprowadzenie w szkotach i placowkach
doskonalenia nauczycieli zaj¢¢ zwiazanych
z tematyka ochrony danych osobowych oraz
opracowanie autorskich scenariuszy lekcji
orz przygotowanie raportow ewaluacyjnych
dotyczacych dziatan podjgtych w trakcie pro-
gramu.

Realizowany ten program pod auspicjami
GIODO pozwolit jemu na przeniesienie tego
pomystu na szczebel europejski — regionalny.
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Powstata koncepcja projektu europejskiego
ARCADES. Wynikiem powyzszego byta
propozycja projektu ARCADES ztozona do
Komisji Europejskiej w marcu 2014 roku
w ramach programu Prawa Podstawowe i
Obywatelstwo, zarzadzanego przez Dyrekcje
Generalna do spraw Sprawiedliwosci. Zosta-
fa oceniona w lipcu 2014 roku i otrzymata
dotacje na dziatania dla czterech partnerow
— Biura Generalnego Inspektora Ochrony
Danych Osobowych jako koordynatora pro-
jektu, Rzecznika Informacji Republiki Sto-
wenii, Krajowego Organu Ochrony Danych i
Wolnosci Informacji na Wegrzech oraz Gru-
py Badawcze do spraw Prawa, Nauki, Tech-
nologii i Spoteczenstwa na Vrije Universiteit
Brussel w Belgii. Konsorcjum projektowe zo-
stato dobrane uwzgledniajac do§wiadczenie
kazdego z partneréw w tworzeniu pomocy
naukowych dla szkol. Szczeg6lng role szkot
w procesie edukowania dzieci i mtodziezy na
temat funkcjonowania w spoteczenstwie oraz
bezpiecznego poznawania cyfrowego $wiata
dostrzegli takze autorzy raportu Eurobarome-
tru z 2008 roku.

Partnerzy projektu ARCADES w pierw-
szej kolejnosci dokonali podsumowania ist-
niejacej] wiedzy dotyczacej ksztalcenia w
zakresie ochrony danych osobowych i pry-
watno$ci w szkotach w Unii Europejskiej32.
Raport zawiera zestaw podstawowych zasad
ochrony danych osobowych i prywatnosci, a
takze przyktady materialow i inicjatyw skie-
rowanych do nauczycieli i uczniow, przedsta-
wiajac glowne trendy w procesie nauczania
o danych osobowych oraz przyktady najlep-
szych praktyk w tym zakresie.

W Warszawie w 2013 roku podczas 35
Migdzynarodowej Konferencji Rzecznikow
Ochrony Danych i1 Prywatnoéci przyjeto
Rezolucje w sprawie edukacji cyfrowej dla
wszystkich33, w ktorej wezwano organy
ochrony danych do zwigkszenia zaangazo-
wania w dziatania edukacyjne skierowane

32 G. Gonzales Fuster, P. De Hert, D. Kloza, De-
liverable 1:1, State-of-the-Art Report on Teaching
Privacy and Personal Data Protection at School in
the European Union, ARCADES, marzec 2015

33 https://icdppc.org/wp-content/uploads
/2015/02/Digital-education-resolution.pdf>
dostep, 25.10.2016



do ogotu spoteczenstwa, ktore maja pomodc
obywatelom sta¢ si¢ $wiadomymi i odpowie-
dzialnymi podmiotami w spoteczenstwie cy-
frowym, ktérzy potrafia skutecznie korzystac
ze swoich praw i znaja swoje obowiazku w
tym obszarze.

W ramach tych dziatan rezolucja natozy-
fa na Migdzynarodowa Grupe Robocza ds
Ochrony Danych i Edukacji Cyfrowej zada-
nie wdrozenia rocznych priorytetowych Pla-
now Dzialania, takich jak ,,Rozwdj pakietu
szkoleniowego majacego na celu przeszko-
lenie trenerow w zakresie ochrony danych
1 prywatnosci” oraz ,,Stworzenie platformy
internetowej do dzielenia si¢ tre§ciami i ma-
teriatami edukacyjnymi w zakresie edukacji
cyfrowej” dla zainteresowania swoich gtow-
nych celow operacyjnych: obejmuja one po
pierwsze — promowanie edukacji w zakresie
prywatnosci jako elementu programoéw na-
uczania kompetencji cyfrowych, po drugie
przyczynianie si¢ do szkolenia przysztych
0s0b szkolacych przez organizowanie albo
wktad w ,,doskonalenie zawodowe personelu
szkolacego” w zakresie ochrony danych oso-
bowych 1 prywatnosci.

Kwestie dotyczace bezpieczenstwa onli-
ne dyktuja nacisk na sposoby zapobiegania
ryzyka w sieci a tym samym na trzymaniu
dzieci z dala od zagrozen, w odr6znieniu od
wyjasnienia im, Ze maja one pewne prawa
podstawowe 1 ze moga domagaé si¢ prze-
strzegania pewnych zobowiazan dotyczacych
przetwarzania ich danych osobowych.

Podsumowanie

Nie ma watpliwosci, ze technologia ma
ogromny wplyw na wspotczesne spoleczen-
stwo 1 jego rozwdj. Nie ma takze watpliwosci
do tego co do tego, ze nowe pokolenie czuje
si¢ znacznie swobodniej w $wiecie nowych
technologii. Dziecko ma prawo do uzyskania
kazdej informacji ktorej potrzebuje. Moze
korzysta¢ miedzy innymi z zasoboéw inter-
netu i innych technologii. Dziecko jednak
nalezy chroni¢ przed tre$ciami dla niego nie
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przeznaczonymi i negatywnie wplywajacymi
na jego holistyczny rozwdj.

Istnieja rozne formy zabezpieczen, lecz
dzieci a zwlaszcza mlodziez wykazuja zdu-
miewajaca umiejetnos¢ tamania ich ale nie
znaczy to, doro$li nie maja ich wprowadzaé
i korzysta¢ w interesie dobra dziecka. Oczy-
wiScie same zabezpieczenia nie wystarcza,
konieczna jest efektywna edukacji i rozmowa
z dzieckiem. Korzysci plynace z korzystania
z nowoczesnych technologii tacza sig¢ jedno-
czednie ze znacznymi zagrozeniami dla praw
jednostki w tym ochrony danych i prywatno-
$ci. Umiejgtno$é zarzadzania informacjami i
umiejetnosci cyfrowe staja si¢ niewatpliwie
niezbedne dla mlodego pokolenia, dlatego
misjom organow ochrony danych osobowych
jak 1 organow ochrony praw dziecka jest za-
pewnienie, ze dzieci i mlodziez beda odpo-
wiednio przygotowani do wyzwan jakie sta-
wia nowa technologia i nie traci¢ tym samym
korzysci plynacych z uzywania tych techno-
logii. W Polsce w ostatnich latach Rzecznik
Praw Dziecka jak i Gtowny Inspektor Ochro-
ny Danych Osobowych w podejmowanych
przez siebie dziataniach stawiali edukacji
dzieci i mtodziezy jako priorytet, dajac temu
wyraz poprzez szereg realizowanych inicja-
tyw 1 petycji do odpowiednich organdw.

Czesto jest tak, ze to szkota jest pierw-
szym miejscem, gdzie dzieci i mtodziez zgta-
szaja przypadki naruszenia ich prywatnosci
stad tez na nauczycielach i rodzicach spoczy-
wa obowiazek udzielenia odpowiedniej im
pomocy oraz zabezpieczenia ochrony praw
dziecka.

Zaréwno sam fakt istnienia nowoczesnej
technologii w tym cyberprzestgpczosci, prob-
lemow prywatnoSci jak i poziom ich istotno-
$ci sa czesto niedoceniane. Dzieci sa wraz-
liwe 1 podatne na niebezpieczenstwa przede
wszystkim z powodu niewystarczajacej Swia-
domosci zagrozen w ogole a w szczegdlnosci
wynikajacych z nowych technologii i dlate-
go tez zashuguja na specjalna ochrong, ktora
winna by¢ permanentnie doskonalona.
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