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Ê²ÁÅÐÏÐÎÑÒ²Ð, ÓÏÐÀÂË²ÍÍß 
²ÍÔÐÀÑÒÐÓÊÒÓÐÎÞ, Ê²ÁÅÐÁÅÇÏÅÊÀ

q. b. p(!* , J. b. jS+<7(6<*(), n. l. oS1+%#S-

Ìè æèâåìî â ïåð³îä, êîëè, íà æàëü, ñòàëî ðå-
àëüí³ñòþ òàêå ÿâèùå, ÿê ³íôîðìàö³éíà â³éíà, 
ùî óÿâëÿº ñîáîþ ì³æíàðîäíå ïðîòèáîðñòâî 
ó ê³áåðïðîñòîð³ ç ìåòîþ ïðîíèêíåííÿ â ³í-
ôîðìàö³éíî – êîìóí³êàö³éí³ òà ³íø³ ³íôðà-
ñòðóêòóðè, ïðîöåñè òà ðåñóðñè, ùî º êðè-
òè÷íî âàæëèâèìè äëÿ äåðæàâè ³ ñóñï³ëü-
ñòâà, ç ìåòîþ íàíåñåííÿ çáèòê³â àáî øêîäè, 
ï³äðèâó ïîë³òè÷íî¿, åêîíîì³÷íî¿ òà ñîö³àëü-
íî¿ ñèñòåì, ìàñîâîãî ïñèõîëîã³÷íîãî âïëèâó 
íà íàñåëåííÿ äëÿ äåñòàá³ë³çàö³¿ ñóñï³ëüñòâà 
³ äåðæàâè, à òàêîæ ïðèìóøåííÿ äåðæàâè 
ïðèéìàòè ð³øåííÿ â ³íòåðåñàõ ïðîòèáîð÷î¿ 
ñòîðîíè.

Ñüîãîäí³ íå ³ñíóº îäíîçíà÷íî âèçíàíîãî ì³æíà-
ðîäíèì ñï³âòîâàðèñòâîì âèçíà÷åííÿ ê³áåðïðî-
ñòîðó. Âèçíà÷åííÿ, ùî âèêîðèñòîâóþòüñÿ ÿê 
â îô³ö³éíèõ äîêóìåíòàõ, òàê ³ â ïóáë³êàö³ÿõ, 
âåëèêîþ ì³ðîþ çàëåæàòü â³ä òîãî, ç ÿêî¿ òî÷êè 
çîðó ðîçãëÿäàºòüñÿ ê³áåðïðîñò³ð.

Íàïðèêëàä, â [13] ê³áåðïðîñò³ð âèçíà÷åíî ÿê 
ñêëàäíå ñåðåäîâèùå, ÿêå íå ³ñíóº í³ â ÿê³é 
ô³çè÷í³é ôîðì³, òà âèíèêàº â ðåçóëüòàò³ 
âçàºìîä³¿ ëþäåé, ïðîãðàìíîãî çàáåçïå÷åííÿ, 
³íòåðíåò – ñåðâ³ñ³â çà äîïîìîãîþ òåõíîëîã³÷-
íèõ ïðèñòðî¿â òà ìåðåæåâèõ çâ’ÿçê³â. Ó [12] 
çàñòîñîâàíå òàêå âèçíà÷åííÿ: «Ê³áåðïðîñò³ð – 
ñôåðà ä³ÿëüíîñò³ â ³íôîðìàö³éíîìó ïðîñòîð³, 
óòâîðåíà ñóêóïí³ñòþ êîìóí³êàö³éíèõ êàíàë³â 
²íòåðíåòó òà ³íøèõ òåëåêîìóí³êàö³éíèõ ìå-
ðåæ, òåõíîëîã³÷íî¿ ³íôðàñòðóêòóðè, ùî çàáå-
çïå÷óº ¿õ ôóíêö³îíóâàííÿ, ³ áóäü-ÿêèõ ôîðì 
ëþäñüêî¿ àêòèâíîñò³ (îñîáèñòîñò³, îðãàí³çàö³¿, 
äåðæàâè), çä³éñíþâàíî¿ çà äîïîìîãîþ ¿õ âè-
êîðèñòàííÿ».

Ó ö³é ñòàòò³ ìè ïðîïîíóºìî âèçíà÷åííÿ öüîãî 
òåðì³íà ç òî÷êè çîðó çàõèñòó ³íôîðìàö³éíî-
êîìóí³êàö³éíî¿ ³íôðàñòðóêòóðè, ÿê íåâ³ä’ºìíî¿ 
ñêëàäîâî¿ ÷àñòèíè òð³àäè: ³íôîðìàö³ÿ, ³íôðà-
ñòðóêòóðà, ëþäñüêà ä³ÿëüí³ñòü (äèâ. ðèñóíîê 1).

Š!S= = – â ô³ëîñîô³¿ òåðì³í, ùî ïåðåäàº ñòðóê-
òóðíó òðèºäí³ñòü àáî äèíàì³÷íó òðèôàçí³ñòü, 
ÿêîãî-íåáóäü ïðîöåñó àáî ÿâèùà [14].

Ïåðøèì ñêëàäíèêîì ö³º¿ òð³àäè º S…-%! = S  
3 ,-!%"% 3 ",  S: ñòàòè÷íîìó (ôàéëè, 
ðåºñòðè, áàçè, 
àðõ³âè äàíèõ – 
åëåêòðîíí³ ³í-
ôîðìàö³éí³ ðå-
ñóðñè) ³ äèíà-
ì³÷íîìó (ïàêåòè, 
ïîòîêè, êîìàíäè, 
çàïèòè òîùî). ²í-
ôîðìàö³ÿ (äàí³) 
ñ ò â îðþºòü ñ ÿ , 
î á ð î á ë ÿ º ò ü -
ñÿ, çáåð³ãàºòüñÿ 
â àâòîìàòèçîâà-
íèõ ñèñòåìàõ òà 
ïåðåäàºòüñÿ ³ç 
çàñòîñóâàííÿì 
ðåñóðñ³â ñêëà-
äîâèõ ÷àñòèí 
S…-%! = SL…%-
*% 3…S*= SL…%_ 
S…-!=“2!3*23!,, 
³ ïîäàºòüñÿ (â³äî-
áðàæóºòüñÿ) íà 
òåðì³íàëüíîìó 
îáëàäíàíí³ êî-
ðèñòóâà÷³â ó ãðà-
ô³÷íîìó, òåêñòî-
âîìó, â³äåî- àáî 
àóä³î- âèãëÿä³.

Äðóãèì ñêëàä-
íèêîì òð³àäè 
âèñòóïàº S…-
-%! = S L…% -
*% 3…S*= SL…= 
S…-!=“2!3*23!= 
(äèâ. ðèñóíîê 2), 
ÿêà º ñóêóïí³ñòþ 
âçàºìîç’ºäíàíèõ 
òåëåêîìóí³êà-
ö³éíèõ ìåðåæ 
çàãàëüíîãî êîðè-
ñòóâàííÿ (ÒÌÇÊ) 
ô³êñîâàíîãî, ìîá³ëüíîãî, ñóïóòíèêîâîãî çâ’ÿçêó, 
ì³æíàðîäíèõ ìàã³ñòðàëüíèõ òðàíçèòíèõ 

p,K*= q ! SL 
b% % , ,!%",  – 
êàíäèäàò òåõí³÷íèõ 
íàóê, ãîëîâà 
ïðàâë³ííÿ ÏðÀÒ 
«Óêðà¿íñüêèé ³íñòèòóò 
³ç ïðîåêòóâàííÿ 
³ ðîçâèòêó 
³íôîðìàö³éíî-
êîìóí³êàö³éíî¿ 
³íôðàñòðóêòóðè 
«Ä³ïðîçâ’ÿçîê»

jS , *,L J" … 
b=“, %",  $ 
êàíäèäàò òåõí³÷íèõ 
íàóê, ïåðøèé 
çàñòóïíèê ãîëîâè 
ïðàâë³ííÿ ç íàóêîâî¿ 
ä³ÿëüíîñò³ ÏðÀÒ 
«Óêðà¿íñüêèé ³íñòèòóò 
³ç ïðîåêòóâàííÿ 
³ ðîçâèòêó 
³íôîðìàö³éíî-
êîìóí³êàö³éíî¿ 
³íôðàñòðóêòóðè 
«Ä³ïðîçâ’ÿçîê»

oS“ S… n *“=… ! 
l,*% =L%",  – 
ðàäíèê ãîëîâè 
ïðàâë³ííÿ ÏðÀÒ 
«Óêðà¿íñüêèé ³íñòèòóò 
³ç ïðîåêòóâàííÿ 
³ ðîçâèòêó 
³íôîðìàö³éíî-
êîìóí³êàö³éíî¿ 
³íôðàñòðóêòóðè 
«Ä³ïðîçâ’ÿçîê»
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òåëåêîìóí³êàö³éíèõ ìåðåæ, îðãàí³çîâàíèõ 
ç âèêîðèñòàííÿì ðåñóðñ³â ÒÌÇÊ, â³äîì÷èõ òå-
ëåêîìóí³êàö³éíèõ ìåðåæ, äåðæàâíî¿ ñèñòåìè 
óðÿäîâîãî çâ’ÿçêó, íàö³îíàëüíî¿ ñèñòåìè êîíô³-
äåíö³éíîãî çâ’ÿçêó, òåëåêîìóí³êàö³éíî¿ ìåðåæ³ 
ñïåö³àëüíîãî ïðèçíà÷åííÿ, ³íøèõ ñïåö³àëüíèõ 
òåëåêîìóí³êàö³éíèõ ìåðåæ, ³íôîðìàö³éíî – òå-
ëåêîìóí³êàö³éíèõ ñèñòåì (²ÒÑ) òà ³íøèõ àâòî-
ìàòèçîâàíèõ ñèñòåì, âçàºìîä³þ÷èõ ì³æ ñîáîþ 
÷åðåç òåëåêîìóí³êàö³éí³ ìåðåæ³, à òàêîæ ïðàâî-
âèõ òà íîðìàòèâíèõ ìåõàí³çì³â, îðãàí³çàö³éíèõ 

ñòðóêòóð ³ ïåðñîíàëó, àïàðàòíî-ïðîãðàìíèõ òà 
³íøèõ òåõí³÷íèõ çàñîá³â, òåðì³íàëüíîãî îáëàä-
íàííÿ, ùî çàáåçïå÷óþòü ñòâîðåííÿ, îáðîáêó, 
çáåðåæåííÿ, ïåðåäà÷ó ³íôîðìàö³¿ ó öèôðîâîìó 
âèãëÿä³, äîñòóï äî åëåêòðîííèõ ³íôîðìàö³é-
íèõ ðåñóðñ³â, à òàêîæ 3C!=" S……  "ƒ=G % SG  
“* = %",. =“2,… (%K’G*2S") S…-!=“2!3*23!, 
ƒ 2%  ƒ=K ƒC ……  __ *SK !K ƒC *, ³ íà-
äàííÿ òåëåêîìóí³êàö³éíèõ òà ³íôîðìàö³éíèõ 
ïîñëóã íåîáõ³äíî¿ ÿêîñò³ êîðèñòóâà÷àì çà áóäü-
ÿêèõ óìîâ.

p,“3…%* 1. jSK !C!%“2S!, 3C!=" S……  S…-!=“2!3*23!% , *SK !K ƒC *=

p,“3…%* 2. m= S%…= …= S…-%! = SL…% $ *% 3…S*= SL…= S…-!=“2!3*23!= (mPjP)
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Çàçíà÷èìî ³ùå ðàç, ùî Íàö³îíàëüíà S…-%! =-
SL…%-*% 3…S*= SL…= S…-!=“2!3*23!= G % …,  

Sƒ %K’G*2S" *!,2, …%_ S…-!=“2!3*23!, !›=-
", ðàçîì ³ç îá’ºêòàìè åíåðãåòèêè òà åëåêòðî-
ïîñòà÷àííÿ, òðàíñïîðòó, õ³ì³÷íî¿ ïðîìèñëîâîñò³ 
òîùî. Îäíèìè ³ç îñíîâíèõ âèìîã äî ñêëàäíèê³â 
«êðèòè÷íî¿ ³íôðàñòðóêòóðè» º:

1. Çàõèñò â³ä ô³çè÷íîãî ðóéíóâàííÿ òà çàáåç-
ïå÷åííÿ ñòàëîñò³;

2. Çàõèñò â³ä ê³áåðçàãðîç òà çàáåçïå÷åííÿ ê³áåð-
áåçïåêè;

Íàðåøò³, òðåò³ì ñêëàäíèêîì òð³àäè º ê³íöåâ³ 
êîðèñòóâà÷³ (ñïîæèâà÷³), ä³ÿëüí³ñòü òà âçàº-
ìîä³ÿ ÿêèõ ÿê ñóá’ºêò³â ê³áåðïðîñòîðó, à òà-
êîæ ôóíêö³îíóâàííÿ îá’ºêò³â êðèòè÷íî¿ ³í-
ôðàñòðóêòóðè äåðæàâè çä³éñíþºòüñÿ ç âèêî-
ðèñòàííÿì ³íôîðìàö³¿ ó öèôðîâîìó âèãëÿä³, 
ÿêà ñòâîðþºòüñÿ, îáðîáëÿºòüñÿ, ïåðåäàºòüñÿ ³ç 
çàñòîñóâàííÿì ñêëàäîâèõ ÷àñòèí S…-%! = SL-
…%-*% 3…S*= SL…%_ S…-!=“2!3*23!,.

Ê³áåðïðîñò³ð äåðæàâè ³, çîêðåìà, íàö³îíàëüíà 
³íôîðìàö³éíî – êîìóí³êàö³éíà ³íôðàñòðóêòó-
ðà (íàäàë³ – Í²Ê²) çíàõîäÿòüñÿ ï³ä ðåàëüíèìè 
³ ïîòåíö³éíèìè ê³áåðçàãðîçàìè, (äèâ. ðèñó-
íîê 1), à ñàìå:

– âïëèâó íà ñòàí åëåêòðîííèõ ³íôîðìàö³éíèõ 
ðåñóðñ³â òà íà ìîæëèâ³ñòü äîñòóïó äî ³íôîðìàö³¿;

– âïëèâó íà ôóíêö³îíóâàííÿ îá’ºêò³â êðèòè÷-
íî¿ ³íôðàñòðóêòóðè;

– âïëèâó íà ñêëàäîâ³ ÷àñòèíè ³íôîðìàö³éíî – 
êîìóí³êàö³éíî¿ ³íôðàñòðóêòóðè;

– âïëèâó íà ìîðàëüíî-ïñèõîëîã³÷íèé ñòàí 
ñóá’ºêò³â ê³áåðïðîñòîðó.

Õàðàêòåðèñòèêà ñòàíó çàõèùåíîñò³ â³ä *SK !ƒ=-
!%ƒ ïðîöåñ³â ä³ÿëüíîñò³ òà âçàºìîä³¿ ñóá’ºêò³â 

*SK !C!%“2%!3 ³ ôóíêö³îíóâàííÿ îá’ºêò³â êðè-
òè÷íî¿ ³íôðàñòðóêòóðè ó *SK !C!%“2%!S ìîæå 
áóòè âèçíà÷åíå ÿê ê³áåðáåçïåêà. Ê³áåðáåçïå-
êà çàáåçïå÷óºòüñÿ ðåàë³çàö³ºþ îðãàí³çàö³éíèõ 
çàõîä³â òà çàñòîñóâàííÿì òåõí³÷íèõ ìåòîä³â 
³ çàñîá³â, ùî çàáåçïå÷óþòü ö³ë³ñí³ñòü, äîñòóï-
í³ñòü, àâòåíòè÷í³ñòü ³, çà íåîáõ³äíîñò³, êîíô³-
äåíö³éí³ñòü ³íôîðìàö³¿ ïðè îáì³í³ òà äîñòóï³ äî 
åëåêòðîííèõ ³íôîðìàö³éíèõ ðåñóðñ³â.

Ê³áåðáåçïåêà îõîïëþº íå ò³ëüêè ³íôîðìàö³þ, 
ÿê îá’ºêò çàõèñòó, íå âèêëþ÷íî òåõí³÷í³ çàñîáè, 
ÿê³ âèçíà÷àþòü ìîæëèâîñò³ ôóíêö³îíóâàííÿ 
³íôîðìàö³¿, à çàõèñò ñïîñîá³â ôóíêö³îíóâàííÿ 
íîâî¿ ñóòíîñò³ – ê³áåðïðîñòîðó.

Ê³áåðáåçïåêà º íåîáõ³äíîþ óìîâîþ ðîçâèò-
êó ³íôîðìàö³éíîãî ñóñï³ëüñòâà. Çàõèùàºòüñÿ 

ä³ÿëüí³ñòü ëþäåé, ÿêà çä³éñíþºòüñÿ çà äîïî-
ìîãîþ ³íôîðìàö³¿, ïîøèðþâàíî¿ çà äîïîìîãîþ 
³íôîðìàö³éíî-êîìóí³êàö³éíî¿ ³íôðàñòðóêòó-
ðè [11].

Çâàæàþ÷è íà íàâåäåíå âèùå, ìîæëèâî âèç-
íà÷èòè *SK !C!%“2S! ÿê ñåðåäîâèùå, óòâîðå-
íå îðãàí³çîâàíîþ ñóêóïí³ñòþ ³íôîðìàö³éíèõ 
ïðîöåñ³â (ñòâîðåííÿ ³íôîðìàö³¿, ïåðåäà÷à, 
âèêîðèñòàííÿ) çà ó÷àñòþ ëþäèíè, ó òîìó ÷è-
ñë³ íà îá’ºêòàõ «êðèòè÷íî¿ ³íôðàñòðóêòóðè» 
äåðæàâè, ç âèêîðèñòàííÿì ðåñóðñ³â ñêëàäî-
âèõ ÷àñòèí m= S%…= …%_ S…-%! = SL…%-*%-
3…S*= SL…%_ S…-!=“2!3*23!,, óïðàâë³ííÿ 

"ƒ=G % SG  “* = %",. =“2,… ÿêî¿ ƒ 2%  
ƒ=K ƒC ……  *SK !K ƒC *, ³ íàäàííÿ òå-
ëåêîìóí³êàö³éíèõ òà ³íôîðìàö³éíèõ ïîñëóã 
íåîáõ³äíî¿ ÿêîñò³ êîðèñòóâà÷àì ó áóäü-ÿêèõ 
óìîâàõ ïîâèííî çä³éñíþâàòèñü íàö³îíàëüíèì 
öåíòðîì îïåðàòèâíî-òåõí³÷íîãî óïðàâë³ííÿ 
(ÍÖÓ), ÿê ãîëîâíîþ ñêëàäîâîþ ÷àñòèíîþ ñè-
ñòåìè îïåðàòèâíî-òåõí³÷íîãî óïðàâë³ííÿ òå-
ëåêîìóí³êàö³ÿìè.

p%  2= C!%K , …= S%…= …%_ 
S…-%! = SL…% $ *% 3…S*= SL…%_ 
S…-!=“2!3*23!,

Íàö³îíàëüíà ³íôîðìàö³éíî – êîìóí³êàö³éíà 
³íôðàñòðóêòóðà º òåõíîëîã³÷íèì ôóíäàìåíòîì 
æèòòºä³ÿëüíîñò³ ³íôîðìàö³éíîãî ñóñï³ëüñò-
âà. Âîíà â³äíîñèòüñÿ äî «*!,2, …%_ S…-!=-
“2!3*23!,» äåðæàâè, îñê³ëüêè â³ä ñòàëîãî òà 
íàä³éíîãî ôóíêö³îíóâàííÿ óñ³õ ¿¿ ñêëàäîâèõ 
÷àñòèí çàëåæèòü *SK !K ƒC *=, ìîæëèâ³ñòü 
óïðàâë³ííÿ äåðæàâîþ, çàáåçïå÷åííÿ ïîòðåá 
îáîðîíè òà áåçïåêè, ôóíêö³îíóâàííÿ ïðîìè-
ñëîâîñò³, êðåäèòíî-ô³íàíñîâî¿ ³ áàíê³âñüêî¿ 
ñèñòåì, åíåðãåòè÷íèõ, òðàíñïîðòíèõ ³íôðà-
ñòðóêòóð, êîìóíàëüíîãî ãîñïîäàðñòâà, öèâ³ëü-
íîãî çàõèñòó, âðåøò³ – ìîæëèâ³ñòü áåçóìîâíî¿ 
ðåàë³çàö³¿ êîíñòèòóö³éíèõ ïðàâ ãðîìàäÿí íà 
êîìóí³êàö³¿ òà ìîæëèâ³ñòü îòðèìàííÿ ³íôîð-
ìàö³¿ ó áóäü-ÿêèõ óìîâàõ.

Ñêëàä íàö³îíàëüíî¿ ³íôîðìàö³éíî – êîìóí³êà-
ö³éíî¿ ³íôðàñòðóêòóðè (ðèñ.2) íàâåäåíèé âèùå.

Íåîáõ³äíî çàçíà÷èòè, ùî ç âèêîðèñòàííÿì ðå-
ñóðñ³â ñêëàäîâèõ Í²Ê² ïîâèíí³ áóäóâàòèñü (îð-
ãàí³çîâóâàòèñü) êîìïîíåíòè ìåðåæ³ åêñòðåíèõ 
òåëåêîìóí³êàö³é òà ñèñòåìè öåíòðàë³çîâàíîãî 
îïîâ³ùåííÿ (ðèñ. 3).

²íôðàñòðóêòóðà, ùî ³ñíóº ³ ðîçâèâàºòüñÿ äå-
ôàêòî ó âåëüìè ë³áåðàëüíîìó ïðàâîâîìó ïîë³, 
ìàº ÷èìàëî ïðîáëåì. Öå ³ ïðàâîâ³ ³ òåõí³÷í³ 
ïðîáëåìè, ïðîáëåìè âçàºìîç’ºäíàííÿ òà âçàº-
ìîä³¿, òåõíîëîã³÷í³ ïðîáëåìè, ïðîáëåìè ê³áåð-
íåòè÷íî¿ áåçïåêè, ñòàëîñò³ ³ íàä³éíîñò³ òîùî. 
Àëå êëþ÷îâîþ ïðîáëåìîþ Í²Ê² º â³äñóòí³ñòü 
ö³ë³ñíî¿ ñèñòåìè óïðàâë³ííÿ, òîáòî â³äñóòíîñò³ 
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ó äåðæàâè ìîæëèâîñò³ çàáåçïå÷óâàòè ìîí³òî-
ðèíã ³ îö³íêó ñòàíó ñêëàäîâèõ ÷àñòèí ³íôðà-
ñòðóêòóðè çà áàãàòüìà êðèòåð³ÿìè òà â åêñ-
òðåìàëüíèõ óìîâàõ çàáåçïå÷èòè ìîæëèâ³ñòü 
âèêîðèñòàííÿ ðåñóðñ³â óñ³õ öèõ ñêëàäîâèõ. 
Âñóïåðå÷ çàêîíîäàâñòâó äîñ³ íå ñòâîðåíî í³ 
ñèñòåìè, í³ äåðæàâíîãî íàö³îíàëüíîãî öåíòðó 
îïåðàòèâíî – òåõí³÷íîãî óïðàâë³ííÿ òåëåêî-
ìóí³êàö³éíèìè ìåðåæàìè.

Çàòâåðäæåíà íåùîäàâíî Ñòðàòåã³ÿ íàö³îíàëü-
íî¿ áåçïåêè Óêðà¿íè [5] ïð³îðèòåòàìè çàáåç-
ïå÷åííÿ áåçïåêè êðèòè÷íî¿ ³íôðàñòðóêòóðè 
çîêðåìà âèçíà÷àº:

êîìïëåêñíå âäîñêîíàëåííÿ ïðàâîâî¿ îñíîâè 
çàõèñòó êðèòè÷íî¿ ³íôðàñòðóêòóðè, ñòâîðåííÿ 
ñèñòåìè äåðæàâíîãî óïðàâë³ííÿ ¿¿ áåçïåêîþ;

ïîñèëåííÿ îõîðîíè îá’ºêò³â êðèòè÷íî¿ ³íôðà-
ñòðóêòóðè;

íàëàãîäæåííÿ ñï³âðîá³òíèöòâà ì³æ ñóá’ºêòàìè 
çàõèñòó êðèòè÷íî¿ ³íôðàñòðóêòóðè, ðîçâèòîê 
äåðæàâíî-ïðèâàòíîãî ïàðòíåðñòâà ó ñôåð³ çà-
ïîá³ãàííÿ íàäçâè÷àéíèì ñèòóàö³ÿì òà ðåàãó-
âàííÿ íà íèõ;

ìîí³òîðèíã ê³áåðïðîñòîðó ç ìåòîþ ñâîº÷àñíî-
ãî âèÿâëåííÿ, çàïîá³ãàííÿ ê³áåðçàãðîçàì ³ ¿õ 
íåéòðàë³çàö³¿;

çàáåçïå÷åííÿ çàõèùåíîñò³ îá’ºêò³â êðèòè÷íî¿ 
³íôðàñòðóêòóðè, äåðæàâíèõ ³íôîðìàö³éíèõ 
ðåñóðñ³â â³ä ê³áåðàòàê, â³äìîâà â³ä ïðîãðàìíîãî 
çàáåçïå÷åííÿ, çîêðåìà àíòèâ³ðóñíîãî, ðîçðî-
áëåíîãî ó Ðîñ³éñüê³é Ôåäåðàö³¿;

Òàêèì ÷èíîì, òåðì³íîâå ñòâîðåííÿ ÍÖÓ òà 
ñèñòåìè îïåðàòèâíî – òåõí³÷íîãî óïðàâë³ííÿ 
ðåñóðñàìè òåëåêîìóí³êàö³éíèìè ìåðåæ Í²Ê², 
ÿê îäíîãî ³ç îá’ºêò³â êðèòè÷íî¿ ³íôðàñòðóêòóðè 
äåðæàâè, º îäíèì ³ç íàéâàæëèâ³øèõ çàâäàíü 
äëÿ çàáåçïå÷åííÿ ê³áåðáåçïåêè íàö³îíàëüíîãî 
ñåãìåíòó ê³áåðïðîñòîðó.

Âàð³àíòè âèð³øåííÿ íàáîë³ëî¿ ïðîáëåìè ñòâî-
ðåííÿ ÍÖÓ, ïîñòàâëåíî¿ íà çàêîíîäàâ÷îìó ð³âí³ 
äâàíàäöÿòü ðîê³â òîìó, áàãàòîðàçîâî îáãîâîðþ-
âàëèñÿ íà ð³çíèõ ð³âíÿõ, ïðèéìàëèñÿ ïîñòàíî-
âè ç òèì÷àñîâèìè ð³øåííÿìè, äåêëàðóâàëèñü 
ñòðàòåã³÷í³ íàì³ðè, âèäàâàëèñÿ óêàçè, àëå äîñ³ 
ó äåðæàâ³ íå ñòâîðåíî ìîæëèâîñò³ ðåàëüíîãî 
óïðàâë³ííÿ ðåñóðñîì âñ³õ áåç âèíÿòêó òåëå-
êîìóí³êàö³éíèõ ìåðåæ êðà¿íè, çíà÷íà ÷àñòèíà 
ÿêèõ ïîáóäîâàíà çà áþäæåòí³ ãðîø³. Òàêèé ñòàí 
ïðèçâîäèòü äî íåìîæëèâîñò³ ïðèéíÿòòÿ îïåðà-
òèâíèõ òà åôåêòèâíèõ ð³øåíü óïðàâë³ííÿ íà 
äåðæàâíîìó ð³âí³ ùîäî çàáåçïå÷åííÿ ê³áåðáåç-
ïåêè íàö³îíàëüíî¿ ³íôîðìàö³éíî – êîìóí³êàö³é-
íî¿ ³íôðàñòðóêòóðè, âèêîðèñòàííÿ ðåñóðñ³â óñ³õ 
òåëåêîìóí³êàö³éíèõ ìåðåæ â óìîâàõ íàäçâè÷àé-
íèõ ñèòóàö³é, íàäçâè÷àéíîãî òà âîºííîãî ñòàíó, 
çîêðåìà â ³íòåðåñàõ óïðàâë³ííÿ äåðæàâîþ, çà-
áåçïå÷åííÿ ïîòðåá îáîðîíè òà áåçïåêè äåðæàâè.

Çàóâàæèìî ³ùå ðàç, ùî âèð³øåííÿ ö³º¿ çàäà-
÷³ – öå íå ò³ëüêè ãàðàíòîâàíå çàáåçïå÷åííÿ 
çâ’ÿçêîì â îñîáëèâèõ ñèòóàö³ÿõ îðãàí³â äåð-
æàâíîãî óïðàâë³ííÿ, ñèëîâèõ ñòðóêòóð, ³íøèõ 
ñïåöñïîæèâà÷³â, àëå òàêîæ ãàðàíòîâàíå çàáå-
çïå÷åííÿ òåëåêîìóí³êàö³éíèì ðåñóðñîì ñèñ-
òåìè öåíòðàë³çîâàíîãî îïîâ³ùåííÿ íàñåëåííÿ, 
ñèñòåìè åêñòðåíî¿ äîïîìîãè, íàðåøò³ ïðîñòèõ 
ãðîìàäÿí, ùî º îáîâ’ÿçêîì äåðæàâè.

p,“3…%* 3. g= = …= “2!3*23!…= “. = *“2! …,. 2 *% 3…S*= SL
2= “,“2 , …2!= Sƒ%"=…% % %C%"S? …… 
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Çàêîíîäàâ÷èõ ï³äñòàâ äëÿ îðãàí³çàö³¿ ³ ïðî-
âåäåííÿ ðîá³ò ç³ ñòâîðåííÿ íàö³îíàëüíîãî, 
ï³äêðåñëèìî äåðæàâíîãî, öåíòðó óïðàâë³ííÿ 
á³ëüø, í³æ äîñòàòíüî [1–3,5–9].

Íàóêîâöÿìè ³ ôàõ³âöÿìè Óêðà¿íñüêîãî ³íñòèòó-
òó ³ç ïðîåêòóâàííÿ ³ ðîçâèòêó ³íôîðìàö³éíî – 
êîìóí³êàö³éíî¿ ³íôðàñòðóêòóðè «Ä³ïðîçâ’ÿçîê» 
ó 2014 ðîö³ ïðîâåäåíî ñèñòåìíå äîñë³äæåííÿ 
íàö³îíàëüíî¿ òåëåêîìóí³êàö³éíî¿ ³íôðàñòðóê-
òóðè ç ìåòîþ âèçíà÷åííÿ òà îá´ðóíòóâàííÿ 
îñíîâíèõ ïðèíöèï³â ïîáóäîâè ñèñòåìè îïåðà-
òèâíî – òåõí³÷íîãî óïðàâë³ííÿ òåëåêîìóí³êà-
ö³éíèìè ìåðåæàìè Óêðà¿íè (íàäàë³ – ÑÎÒÓ), 
âèçíà÷åííÿ îñíîâíèõ çàâäàíü òà ôóíêö³é íà-
ö³îíàëüíîãî öåíòðó îïåðàòèâíî – òåõí³÷íîãî 
óïðàâë³ííÿ òåëåêîìóí³êàö³éíèìè ìåðåæàìè 
Óêðà¿íè, ÿê îñíîâíî¿ ñêëàäîâî¿ ÷àñòèíè ÑÎÒÓ, 
âèçíà÷åííÿ òà îá´ðóíòóâàííÿ âàð³àíò³â ìîæëè-
âèõ îðãàí³çàö³éíî – òåõí³÷íèõ, òåõíîëîã³÷íèõ òà 
áóä³âåëüíèõ ïðîåêòíèõ ð³øåíü ùîäî ñòâîðåííÿ 
ÍÖÓ, ôîðìóëþâàííÿ îñíîâíèõ âèìîã òà îö³íêà 
íåîáõ³äíèõ âèòðàò ùîäî ðåàë³çàö³¿ öèõ ð³øåíü.

Îñíîâí³ ðåçóëüòàòè äîñë³äæåííÿ:

– ïðîâåäåíèé ñèñòåìíèé àíàë³ç òà ïîïåðåäíÿ 
îö³íêà ñòàíó óñ³õ òåëåêîìóí³êàö³éíèõ ìåðåæ, 
ùî º ñêëàäîâèìè íàö³îíàëüíî¿ ³íôîðìàö³éíî – 
êîìóí³êàö³éíî¿ ³íôðàñòðóêòóðè, âèçíà÷åíî ïå-
ðåë³ê îïåðàòîð³â òåëåêîìóí³êàö³é (çàãàëüíîãî 
êîðèñòóâàííÿ, â³äîì÷èõ, ñïåö³àëüíèõ), ìåðå-
æ³ ÿêèõ ìîæóòü òà ïîâèíí³ ðîçãëÿäàòèñü ÿê 
îá’ºêòè óïðàâë³ííÿ;

– âèçíà÷åíî òà îá´ðóíòîâàíî îñíîâí³ ïðèíöèïè 
ïîáóäîâè ÑÎÒÓ, îñíîâí³ çàâäàííÿ òà ôóíêö³¿ 
ÍÖÓ, ÿê îñíîâíî¿ ñêëàäîâî¿ ÷àñòèíè ÑÎÒÓ, 
ó òîìó ÷èñë³ çàâäàííÿ çàáåçïå÷åííÿ òåëåêî-
ìóí³êàö³éíèì ðåñóðñîì ñèñòåì öåíòðàë³çîâà-
íîãî îïîâ³ùåííÿ òà åêñòðåíî¿ äîïîìîãè;

– âèçíà÷åíî ñêëàä íîðìàòèâíî-ïðàâîâèõ òà 
íîðìàòèâíèõ äîêóìåíò³â, íåîáõ³äíèõ äëÿ çà-
áåçïå÷åííÿ ôóíêö³îíóâàííÿ ÍÖÓ òà ÑÎÒÓ;

– âèçíà÷åíî òà îá´ðóíòîâàíî îñíîâí³ îðãàí³çà-
ö³éí³ ³ òåõí³÷í³ âèìîãè äî ÍÖÓ, éîãî îñíîâíèõ 
ôóíêö³îíàëüíèõ ÷àñòèí, ³íæåíåðíî¿ ³íôðà-
ñòðóêòóðè, êîìïëåêñíî¿ ñèñòåìè çàõèñòó ³í-
ôîðìàö³¿ â³äïîâ³äíî äî [4, 10];

– çàïðîïîíîâàíî âàð³àíòè ìîæëèâèõ îðãàí³çà-
ö³éíî – òåõí³÷íèõ, òåõíîëîã³÷íèõ òà áóä³âåëü-
íèõ ïðîåêòíèõ ð³øåíü ÍÖÓ;

– íàäàíî îö³íêó îáñÿã³â âèäàòê³â, íåîáõ³äíèõ 
äëÿ ðîçðîáêè íîðìàòèâíèõ äîêóìåíò³â, ïðî-
åêòíî¿ äîêóìåíòàö³¿ òà áóä³âíèöòâà ÍÖÓ.

Ó ö³é ñòàòò³ çàñòîñîâàí³ íîâ³ òåðì³íè àáî òàê³, 
âèçíà÷åííÿ ÿêèõ ïåâíîþ ì³ðîþ â³äð³çíÿþòüñÿ 

â³ä çàñòîñîâàíèõ ó ÷èííèõ íîðìàòèâíî – ïðà-
âîâèõ àêòàõ òà íîðìàòèâíèõ äîêóìåíòàõ. Âèç-
íà÷åííÿ çì³ñòîâíî¿ ÷àñòèíè òåðì³íó (ïîíÿòòÿ) 
…= S%…= …= S…-%! = SL…% $ 2 *% 3…S*=-
SL…= S…-!=“2!3*23!=, çàïðîïîíîâàíå íàìè, 

íàâåäåíî âèùå. Íèæ÷å íàâåäåíî âèçíà÷åííÿ 
òåðì³í³â, ÿê³ ìàþòü â³äíîøåííÿ äî óïðàâë³í-
íÿ ñêëàäîâèìè ÷àñòèíàìè ³íôðàñòðóêòóðè, 
à ñàìå:

“,“2 = %C !=2,"…% $ 2 .…S …% % 3C!=" S……  
2 *% 3…S*= SL…, , ! ›= , r*!=_…, 
(qnŠr) – ñóêóïí³ñòü íîðìàòèâíî – ïðàâîâèõ 
òà íîðìàòèâíèõ äîêóìåíò³â, îðãàí³çàö³éíèõ 
çàõîä³â, ñïîðóä öåíòð³â óïðàâë³ííÿ, òåõí³÷íèõ 
çàñîá³â òåëåêîìóí³êàö³é òà ³íøèõ òåõí³÷íèõ 
çàñîá³â, à òàêîæ ïåðñîíàëó, ùî ó çâè÷àéíèõ 
óìîâàõ çàáåçïå÷óº áåçïåðåá³éíå, ñòàëå ôóíê-
ö³îíóâàííÿ òåëåêîìóí³êàö³éíèõ ìåðåæ â³äïî-
â³äíî äî ¿õ ïðèçíà÷åííÿ òà íàäàííÿ ñïîæè-
âà÷àì òåëåêîìóí³êàö³éíèõ ïîñëóã íîðìîâàíî¿ 
ÿêîñò³, à â óìîâàõ íàäçâè÷àéíèõ ñèòóàö³é 
(ó òîìó ÷èñë³ íà òåëåêîìóí³êàö³éíèõ ìåðå-
æàõ) ³ â óìîâàõ íàäçâè÷àéíîãî òà âîºííîãî 
ñòàíó çàáåçïå÷óº ðåàë³çàö³þ ñïîñîá³â, ìåòîä³â 
³ ìåõàí³çì³â îïåðàòèâíîãî ïðèéíÿòòÿ ð³øåíü òà 
óïðàâë³ííÿ ðåñóðñàìè óñ³õ òåëåêîìóí³êàö³é-
íèõ ìåðåæ Óêðà¿íè (íåçàëåæíî â³ä ¿õ ôóíê-
ö³îíàëüíîãî ïðèçíà÷åííÿ, ôîðìè âëàñíîñò³ ÷è 
â³äîì÷î¿ ïðèíàëåæíîñò³) ç ìåòîþ ïð³îðèòåò-
íîãî âèêîðèñòàííÿ öèõ ðåñóðñ³â äëÿ ïîòðåá 
óïðàâë³ííÿ äåðæàâîþ, íàö³îíàëüíî¿ áåçïåêè, 
îáîðîíè, îõîðîíè ïðàâîïîðÿäêó;

…= S%…= …,L …2! %C !=2,"…% $ 2 .…S …% % 
3C!=" S……  2 *% 3…S*= SL…, , ! ›= , 
(m0r) – îðãàí³çàö³éíî – òåõí³÷íà ñòðóêòóðà 
äåðæàâíî¿ ôîðìè âëàñíîñò³ ó ñêëàä³ ÑÎÒÓ, 
ÿêà çàáåçïå÷óº âèêîíàííÿ çàâäàíü òà ôóíêö³é 
â³äïîâ³äíî äî ïîëîæåííÿ ïðî ÍÖÓ, ùî çàòâåð-
äæóºòüñÿ Êàá³íåòîì Ì³í³ñòð³â Óêðà¿íè.

q2=… 2 *% 3…S*= SL…,. ! › 
r*!=_…,,  * %K’G*2S" 3C!=" S…… 

Ôîðìóëþâàííÿ îñíîâíèõ ïðèíöèï³â ïîáóäîâè 
ñèñòåìè îïåðàòèâíî – òåõí³÷íîãî óïðàâë³ííÿ 
òåëåêîìóí³êàö³éíèìè ìåðåæàìè Óêðà¿íè, ïå-
ðåë³êó çàâäàíü ³ ôóíêö³é ÑÎÒÓ òà ÍÖÓ ìîæ-
ëèâå ëèøå ç ïîçèö³é ñèñòåìíîãî àíàë³çó ñêëàäó, 
ê³ëüêîñò³ îïåðàòîð³â òåëåêîìóí³êàö³é, îáñÿã³â òà 
òåõí³÷íîãî ð³âíÿ ðåñóðñ³â ¿õí³õ òåëåêîìóí³êà-
ö³éíèõ ìåðåæ, ÿê îá’ºêò³â óïðàâë³ííÿ.

Ñòâîðåííÿ öåíòðàë³çîâàíî¿ ñèñòåìè óïðàâë³í-
íÿ òàêîþ ð³çíîð³äíîþ ³íôðàñòðóêòóðîþ, â ÿê³é 
â îêðåìèõ ñêëàäîâèõ ÷àñòèíàõ âèêîðèñòîâó-
þòüñÿ ð³çí³ òåõíîëîã³¿ ³ òåõí³÷í³ ð³øåííÿ, ð³çí³ 
îðãàí³çàö³éí³ ïðèíöèïè, ÿêà ïîñò³éíî ðîçâè-
âàºòüñÿ, º äóæå ñêëàäíîþ çàäà÷åþ, ùî ïîòðå-
áóº ââåäåííÿ ïåâíèõ îáìåæåíü, ïîñòóïîâîñò³ 
òà ðîçïîä³ëó çà ð³âíÿìè óïðàâë³ííÿ.
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Çíà÷íà ê³ëüê³ñòü ó÷àñíèê³â ðèíêó òåëåêî-
ìóí³êàö³é Óêðà¿íè (ïîíàä 4200 – çà äàíèìè 
Ðåºñòðó îïåðàòîð³â, ïðîâàéäåð³â òåëåêîìóí³êà-
ö³é, ÿêèé âåäåòüñÿ ÍÊÐÇ², íàäàë³ – Ðåºñòð) 
òà íå ìåíøà ê³ëüê³ñòü âèä³â ä³ÿëüíîñò³, ùî 
çíàõîäÿòüñÿ ó ñôåð³ ðåãóëþâàííÿ ðèíêó òå-
ëåêîìóí³êàö³é òà ë³öåíçóþòüñÿ àáî ðåºñòðó-
þòüñÿ, ïîòðåáóº ïåâíîãî ñòðóêòóðóâàííÿ òà 
îáìåæåííÿ îá’ºêò³â óïðàâë³ííÿ ÑÎÒÓ.

Áóëî ïðèéíÿòî äîïóùåííÿ, ùî íà ïåðøîìó 
åòàï³ ñòâîðåííÿ ñèñòåìè îïåðàòèâíî – òåõí³÷-
íîãî óïðàâë³ííÿ íàéá³ëüø âàæëèâèì ðåñóðñîì 
òåëåêîìóí³êàö³éíèõ ìåðåæ º âîëîêîííî – îï-
òè÷í³ ë³í³¿ çâ’ÿçêó (ÂÎËÇ), êàíàëè ³ òðàêòè 
ìåðåæ ì³æì³ñüêîãî òà ì³æíàðîäíîãî çâ’ÿçêó. 
Âèõîäÿ÷è ç öüîãî äîïóùåííÿ äîö³ëüíî îáìå-
æèòè ê³ëüê³ñòü îá’ºêò³â óïðàâë³ííÿ øëÿõîì 
ì³í³ì³çàö³¿ ê³ëüêîñò³ îïåðàòîð³â òåëåêîìóí³êà-
ö³é çà òàêèìè êðèòåð³ÿìè:

ðîçì³ð ìåðåæ îïåðàòîðà (ïðîòÿæí³ñòü òà ïî-
òóæí³ñòü);

ïðèñóòí³ñòü íà íàö³îíàëüíîìó, ðåã³îíàëüíîìó 
÷è ëèøå íà ì³ñöåâîìó ð³âíÿõ òà íàäàííÿ ó êî-
ðèñòóâàííÿ îïòè÷íèõ âîëîêîí, òðàêò³â, êàíàë³â;

çàñòîñóâàííÿ ñó÷àñíèõ òåëåêîìóí³êàö³éíèõ 
òåõíîëîã³é;

íàÿâí³ñòü âëàñíîãî öåíòðó óïðàâë³ííÿ ìåðåæàìè.

Â ðåçóëüòàò³ ïðîâåäåíîãî àíàë³çó âñòàíîâëå-
íî, ùî çà òàêèõ îáìåæåíü äî ïåðåë³êó îïåðà-
òîð³â òåëåêîìóí³êàö³é, ìåðåæ³ ÿêèõ äîö³ëüíî 
ðîçãëÿäàòè â ÿêîñò³ îá’ºêò³â óïðàâë³ííÿ íà 
ïåðøîìó åòàï³ ñòâîðåííÿ ÍÖÓ, ìîæóòü áóòè 
â³äíåñåí³ 16 îïåðàòîð³â, ÿê³ çà äàíèìè Ðåºñòðó 
ìàþòü ë³öåíç³¿ íà îïåðàòîðñüêó ä³ÿëüí³ñòü, 
ó òîìó ÷èñë³: ÏÀÒ «Óêðòåëåêîì, ÏðÀÒ «Êè¿â-
ñòàð», ÏÀÒ «ÌÒÑ Óêðà¿íà», ÒÎÂ «Àñòåë³ò», 
ÒÎÂ «Äàòàãðóï», ÒÎÂ «ªâðîòðàíñòåëåêîì», 
ÒÎÂ «Àòðàêîì», ÏðÀÒ «Ôàðëåï ²íâåñò»- Âåãà, 
ÒÎÂ «²íòåðòåëåêîì», ÒÎÂ «Âåëòîí Òåëåêîì», 
Äåðæàâíèé êîíöåðí ÐÐÒ òà ³íø³.

Äî öüîãî ïåðåë³êó òàêîæ ïîâèíí³ áóòè â³äíå-
ñåí³ âëàñíèêè â³äîì÷èõ òåëåêîìóí³êàö³éíèõ 
ìåðåæ (Óêðòðàíñíàôòà, Óêðòðàíñãàç, Óêðò-
ðàíñåíåðãî, Óêðçàë³çíèöÿ, Óêðàâòîäîð – óñü-
îãî 5) òà âëàñíèêè ñïåö³àëüíèõ ìåðåæ çâ’ÿçêó.

Â äîñë³äæåíí³ ïðîâåäåíî àíàë³ç ñòàíó òåëå-
êîìóí³êàö³éíèõ ìåðåæ îñíîâíèõ îïåðàòîð³â, 
ÿê³ âîëîä³þòü òðàíñïîðòíèìè òåëåêîìóí³êà-
ö³éíèìè ìåðåæàìè çàãàëüíîãî êîðèñòóâàííÿ. 
Ö³ ìåðåæ³ ìàþòü òàê³ õàðàêòåðí³ îñîáëèâîñò³:

– ìåðåæ³ â çíà÷í³é ÷àñòèí³ ïðîõîäÿòü òåðè-
òîð³ýþ Óêðà¿íè çà òèìè æå àáî áëèçüêèìè, àëå 
ðîçíåñåíèìè ìàðøðóòàìè;

– ìåðåæ³ ìàþòü ÷èñëåíí³ âóçëè ïåðåòèíó 
³ ñïîëó÷åííÿ;

– ìåðåæ³ ìàþòü âèõîäè çà êîðäîí ³ ñïîëó÷åííÿ 
ç ìåðåæàìè ñóì³æíèõ äåðæàâ;

– òåëåêîìóí³êàö³éí³ ìåðåæ³ çàãàëüíîãî êîðè-
ñòóâàííÿ çíàõîäÿòüñÿ ó ïðèâàòí³é âëàñíîñò³;

– ÷àñòèíà ðåñóðñó íàâåäåíèõ ìåðåæ âèêîðè-
ñòîâóºòüñÿ äëÿ îðãàí³çàö³¿ ì³æíàðîäíèõ ìà-
ã³ñòðàëüíèõ òðàíçèòíèõ ìåðåæ, ÿê³:

à) ìàþòü òî÷êè îáì³íó òðàô³êîì íà òåðèòîð³¿ 
Óêðà¿íè;

á) êåðîâàí³ ç öåíòð³â óïðàâë³ííÿ, ðîçòàøîâà-
íèõ ïîçà òåðèòîð³ºþ Óêðà¿íè.

Òîïîëîã³ÿ â³äîì÷èõ òåëåêîìóí³êàö³éíèõ ìåðåæ 
òàêîæ ïðàêòè÷íî ïîâòîðþº ìàðøðóòè òåëåêî-
ìóí³êàö³éíèõ ìåðåæ çàãàëüíîãî êîðèñòóâàííÿ.

Õàðàêòåðí³ îñîáëèâîñò³ â³äîì÷èõ ìåðåæ:

– ìåðåæ³ âèêîðèñòîâóþòüñÿ â îñíîâíîìó äëÿ 
òåõíîëîã³÷íèõ ö³ëåé;

– ìåðåæ³ ìàþòü íåçíà÷íó ê³ëüê³ñòü âçàºìî-
ç’ºäíàíü ç òåëåêîìóí³êàö³éíèìè ìåðåæàìè 
çàãàëüíîãî êîðèñòóâàííÿ;

– åìí³ñòü (ïîòóæí³ñòü) öèõ ìåðåæ çà ïîïåðåä-
í³ìè îö³íêàìè º íàäëèøêîâîþ, ìàº çíà÷íèé 
íåçàä³ÿíèé ðåñóðñ, çîêðåìà – «òåìí³ âîëîêíà» 
íà âîëîêîííî-îïòè÷íèõ ë³íèÿõ;

– ìåðåæ³ ïîáóäîâàí³ çà äåðæàâí³ êîøòè ³ çíà-
õîäÿòüñÿ ó äåðæàâí³é âëàñíîñò³.

q2!3*23!= S ", % ,
% qnŠr 2= m0r

Äàë³ ïåðåéäåìî äî êîðîòêîãî ðîçãëÿäó ñòðóê-
òóðè ÑÎÒÓ. Íà ðèñ. 4 íàâåäåíî ³íôîãðàô³êó 
ñêëàäîâèõ ÷àñòèí ÑÎÒÓ òà ñõåìó ¿õ ³íôîðìà-
ö³éíî¿ âçàºìîä³¿.

Òóò çîáðàæåí³ ñêëàäîâ³ ÷àñòèíè ÑÎÒÓ, ÿêà 
ôîðìóºòüñÿ ç óðàõóâàííÿì ðåçóëüòàò³â àíàë³-
çó òåëåêîìóí³êàö³éíî¿ ñêëàäîâî¿ ³íôðàñòðóê-
òóðè òà âèáîðó îïåðàòîð³â ³ âëàñíèê³â ìåðåæ 
çà ïðèéíÿòèìè âèùå êðèòåð³ÿìè.

Ãîëîâíîþ ñêëàäîâîþ ÷àñòèíîþ ÑÎÒÓ ïîâè-
íåí ñòàòè Íàö³îíàëüíèé öåíòð óïðàâë³ííÿ, ÿê 
îðãàí³çàö³éíî-òåõí³÷íà ñòðóêòóðà äåðæàâíî¿ 
âëàñíîñò³, ùî çíàõîäèòüñÿ ó ñôåð³ óïðàâë³ííÿ 
Öåíòðàëüíîãî ãàëóçåâîãî îðãàíó âëàäè [6] ³ çà-
áåçïå÷óº âèêîíàííÿ çàâäàíü ³ ôóíêö³é â³äïî-
â³äíî äî ïîëîæåííÿ ïðî ÍÖÓ, ùî çàòâåðäæóº 
Êàá³íåò Ì³í³ñòð³â Óêðà¿íè.
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Ñèñòåìà óïðàâë³ííÿ ïîâèííà áóäóâàòèñÿ çà 
öåíòðàë³çîâàíî-äåöåíòðàë³çîâàíèì ïðèíöèïîì, 
ùî îçíà÷àº:

äåöåíòðàë³çàö³þ ìîí³òîðèíãó ñòàíó òåëåêî-
ìóí³êàö³éíî¿ ìåðåæ³ êîæíîãî îïåðàòîðà, íà-
äàííÿ ³íôîðìàö³¿ ïðî ñòàí ìåðåæ³ äî ÍÖÓ, 
çä³éñíåííÿ ñàìîñò³éíîãî óïðàâë³ííÿ ìåðåæåþ 
ó çâè÷àéíèõ óìîâàõ, âèêîíàííÿ ðåêîìåíäàö³é 
àáî êîìàíä óïðàâë³ííÿ â³ä ÍÖÓ ó íàäçâè-
÷àéíèõ óìîâàõ. Ö³ ôóíêö³¿ âèêîíóþòü öåíòðè 
óïðàâë³ííÿ îïåðàòîð³â;

öåíòðàë³çàö³þ ïîñò³éíîãî ìîí³òîðèíãó ³ àíàë³-
çó ñòàíó âñ³õ áåç âèíÿòêó òåëåêîìóí³êàö³é-
íèõ ìåðåæ (çà äåê³ëüêîìà êðèòåð³ÿìè, çî-
êðåìà çà êðèòåð³ÿìè ñòàëîñò³, çàõèùåíîñò³ 
â³ä ê³áåðçàãðîç) òà, çàëåæíî â³ä ðåçóëüòàò³â 
àíàë³çó ³ ñèòóàö³¿, ïðèéíÿòòÿ ð³øåíü ç êîîð-
äèíàö³¿ òà óïðàâë³ííÿ, çîêðåìà ùîäî ïðîòèä³¿ 
ê³áåðàòàêàì ³ âïëèâó íà äæåðåëà ê³áåðàòàê, 
ïðî ïåðåðîçïîä³ë ðåñóðñ³â ñêëàäîâèõ ÷àñòèí 
³íôîðìàö³éíî–êîìóí³êàö³éíî¿ ³íôðàñòðóêòó-
ðè ó ðàç³ ¿õ ô³çè÷íîãî àáî ôóíêö³îíàëüíîãî 
óðàæåííÿ (òîáòî ó íàäçâè÷àéíèõ óìîâàõ), 
âèðîáëåííÿ â³äïîâ³äíèõ ðåêîìåíäàö³é àáî 
êîìàíä óïðàâë³ííÿ. Ö³ ôóíêö³¿ ïîêëàäàþòüñÿ 
íà ÍÖÓ.

Çà ñâîºþ òåõí³÷íîþ òà òåõíîëîã³÷íîþ ñóòòþ 
ÍÖÓ ïðåäñòàâëÿº äîñèòü âåëèêèé öåíòð îá-
ðîáêè äàíèõ – àâòîìàòèçîâàíó ñèñòåìó, ùî 
ìàº ³íôîðìàö³éíî – òåëåêîìóí³êàö³éíó òà 

³íôîðìàö³éíî – àíàë³òè÷íó ï³äñèñòåìè, äî 
ñêëàäó ÿêèõ ïîâèíí³ âõîäèòè:

– ñåðâåðíèé âóçîë, ùî çàáåçïå÷óº âèêîíàííÿ 
ôóíêö³îíàëüíèõ çàâäàíü ÍÖÓ;

– áàçè òà ñõîâèùà äàíèõ ïðî òåëåêîìóí³êà-
ö³éí³ ìåðåæ³ òà ¿õí³ ñòàí;

– òåëåêîìóí³êàö³éíèé âóçîë, ùî çàáåçïå÷óº 
îðãàí³çàö³þ êàíàë³â óïðàâë³ííÿ äî öåíòð³â 
îïåðàòîð³â òåëåêîìóí³êàö³éíèõ ìåðåæ;

– ðîáî÷³ ì³ñöÿ îïåðàòîð³â ÍÖÓ ç ð³çíèõ âèä³â 
ìåðåæ.

Íåîáõ³äíèì åëåìåíòîì ÍÖÓ ìàº ñòàòè ñèòóà-
ö³éíèé öåíòð, ÿêèé çàáåçïå÷èòü ðîáîòó çàãàëü-
íîñèñòåìíèõ (àáî ³íôðàñòðóêòóðíèõ) àíàë³òè-
ê³â ïðè âèð³øåíí³ ïðîáëåì, ùî âèíèêàþòü 
ó íàäçâè÷àéíèõ ñèòóàö³ÿõ òà â îñîáëèâèé ïå-
ð³îä, ó òîìó ÷èñë³ ïðè âèÿâëåíí³ ê³áåðàòàê íà 
òåëåêîìóí³êàö³éí³ ñêëàäîâ³ Í²Ê². Ñèòóàö³éíèé 
öåíòð ïîâèíåí âçàºìîä³ÿòè ç ñèòóàö³éíèìè 
öåíòðàìè ÐÍÁÎ Óêðà¿íè òà ÄÑÍÑ (ðèñ. 4).

Ôóíêö³îíóâàííÿ ñêëàäîâèõ ÷àñòèí ÍÖÓ ïî-
âèííà çàáåçïå÷óâàòè ³íæåíåðíà ³íôðàñòðóê-
òóðà, ñêëàä ÿêî¿ õàðàêòåðíèé äëÿ öåíòð³â îá-
ðîáêè äàíèõ (ÖÎÄ).

Äî ÍÖÓ ïîâèíí³ ïðåä’ÿâëÿòèñÿ âèìîãè çàáå-
çïå÷åííÿ âèñîêî¿ íàä³éíîñò³, â³äìîâîñò³éêîñò³ 

p,“3…%* 4. q* = %"S =“2,…, qnŠr 2= “. = _. S…-%! = SL…%_ "ƒ=G % S_
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ÿê äî ÖÎÄ ð³âíÿ Tier 4 (çà ñòàíäàðòàìè ÀNSI 
TIA – 942 òà Uptime Institute BICSI 002 2010), 
³, îòæå, çàáåçïå÷åííÿ ðåçåðâóâàííÿ ôóíêö³î-
íàëüíî¿ òà ³íæåíåðíî¿ ³íôðàñòðóêòóð çà ñõå-
ìîþ 2 (N + 1).

Îäíèì ³ç ñïåö³àëüíèõ ìåòîä³â çàáåçïå÷åí-
íÿ ñò³éêîñò³ (ñòàëîñò³) ³íôîðìàö³éíî-òåëåêî-
ìóí³êàö³éíî¿ ³íôðàñòðóêòóðè, ÿê ñêëàäîâî¿ 
÷àñòèíè ê³áåðïðîñòîðó, ïðè âïëèâ³ çàãðîç 
º àíàë³ç òîïîëîã³÷íî¿ ñòðóêòóðè òà ðåñóðñ³â 
òåëåêîìóí³êàö³éíèõ ìåðåæ ³ âèðîáëåííÿ ðå-
êîìåíäàö³é ùîäî îïåðàòèâíî¿ çì³íè òîïîëîã³¿ 
ìåðåæ, ãíó÷êîãî âèêîðèñòàííÿ ¿õ ðåñóðñ³â, 
ñïîñîá³â ³ êîíêðåòíèõ àëãîðèòì³â ðåàë³çàö³¿ 
öèõ ðåêîìåíäàö³é (ó çâè÷àéíèõ óìîâàõ) àáî 
êîìàíä ÍÖÓ (â óìîâàõ íàäçâè÷àéíèõ ñèòóàö³é 
òà â îñîáëèâèé ïåð³îä) öåíòðàìè óïðàâë³ííÿ 
îïåðàòîð³â óñ³õ òåëåêîìóí³êàö³éíèõ ìåðåæ 
³íôðàñòðóêòóðè.

Îäí³ºþ ³ç íàéâàæëèâ³øèõ óìîâ çàáåçïå÷åí-
íÿ ê³áåðáåçïåêè íàö³îíàëüíî¿ ³íôîðìàö³é-
íî-êîìóí³êàö³éíî¿ ³íôðàñòðóêòóðè, ñèñòåìè 
îïåðàòèâíî-òåõí³÷íîãî óïðàâë³ííÿ òà ÍÖÓ 
º çàñòîñóâàííÿ ó âñ³õ ñêëàäîâèõ ÷àñòèíàõ ³í-
ôðàñòðóêòóðè àïàðàòíèõ ³ ïðîãðàìíèõ ïëàò-
ôîðì òà çàñîá³â, â³äïîâ³äí³ñòü ÿêèõ âñòàíîâ-
ëåíèì âèìîãàì â ÷àñòèí³ ³íôîðìàö³éíî¿ áåç-
ïåêè, íàä³éíîñò³ ³ ôóíêö³îíàëüíî¿ ñò³éêîñò³ 
(ñòàëîñò³) â óìîâàõ ñó÷àñíîãî ³íôîðìàö³éíîãî 
ïðîòèáîðñòâà, à òàêîæ äîòðèìàííÿ ïåâíèõ 
óìîâ òåõíîëîã³÷íî¿ íåçàëåæíîñò³, ï³äòâåðä-
æåí³ ñåðòèô³êàòàìè íàö³îíàëüíèõ îðãàí³â ³ç 
ï³äòâåðäæåííÿ â³äïîâ³äíîñò³.

Äëÿ çàáåçïå÷åííÿ ðåàë³çàö³¿ ïðîåêòó ñòâî-
ðåííÿ ³ ïîäàëüøîãî ôóíêö³îíóâàííÿ ÑÎÒÓ òà 
ÍÖÓ íåîáõ³äíî âíåñòè çì³íè äî Çàêîíó «Ïðî 
òåëåêîìóí³êàö³¿» [1], äî «Ïîðÿäêó îïåðàòèâíî-
òåõí³÷íîãî óïðàâë³ííÿ òåëåêîìóí³êàö³éíèìè 
ìåðåæàìè â óìîâàõ íàäçâè÷àéíèõ ñèòóàö³é, 
íàäçâè÷àéíîãî òà âîºííîãî ñòàíó» [7] òà äî 
«Ïîðÿäêó âèêîðèñòàííÿ òåëåêîìóí³êàö³éíèõ 
ìåðåæ â óìîâàõ íàäçâè÷àéíîãî òà âîºííîãî 
ñòàíó» [8] ùîäî:

– âèçíà÷åííÿ êîíêðåòíèõ êàòåãîð³é îïåðàòîð³â 
òåëåêîìóí³êàö³é, ìåðåæ³ ÿêèõ º îá’ºêòàìè 
óïðàâë³ííÿ ÍÖÓ ³ ïîêëàäåííÿ çîáîâ’ÿçàíü îð-
ãàí³çàö³¿ êàíàë³â óïðàâë³ííÿ â³ä ÖÓ äî ÍÖÓ òà 
¿õ ïîäàëüøî¿ åêñïëóàòàö³¿ íà öèõ îïåðàòîð³â;

– êîíêðåòèçàö³¿ òà ôîðìàë³çàö³¿ âçàºìîâ³äíî-
ñèí ÍÖÓ òà ÖÓ îïåðàòîð³â â ïðîöåñ³ âçàºìîä³¿, 
÷³òêîãî íîðìàòèâíîãî âèçíà÷åííÿ îáîâ’ÿçê³â 
îïåðàòîð³â òåëåêîìóí³êàö³é òà âëàñíèê³â òåëå-
êîìóí³êàö³éíèõ ìåðåæ ùîäî íàäàííÿ äî ÍÖÓ 
³íôîðìàö³¿ (äàíèõ) ïðî ¿õí³ ìåðåæ³, ó òîìó ÷è-
ñë³ òàê³, ùî ïåðåòèíàþòü êîðäîí Óêðà¿íè àáî 
ðåñóðñè ÿêèõ âèêîðèñòîâóþòüñÿ äëÿ îðãàí³çà-
ö³¿ òðàíçèòíèõ ìåðåæ, âèçíà÷åííÿ ïåðåë³êó òà 

ôîðìàò³â äàíèõ, êîíêðåòèçàö³¿ íîìåíêëàòóðè 
òà âàðòîñò³ ïîñëóã ÍÖÓ äëÿ îïåðàòîð³â;

– ÷³òêîãî âèçíà÷åííÿ çîáîâ`ÿçàíü äåðæàâè 
ùîäî çáåðåæåííÿ êîìåðö³éíî¿ òàºìíèö³ îïå-
ðàòîð³â òåëåêîìóí³êàö³é;

– ÷³òêîãî âèçíà÷åííÿ ñòàòóñó òà ïîâíîâàæåíü 
ÍÖÓ â óìîâàõ ÍÑ, íàäçâè÷àéíîãî òà âîºííîãî 
ñòàíó, ïîêëàäåííÿ íà ÍÖÓ çàâäàííÿ âåäåííÿ 
áàçè äàíèõ óñ³õ òåëåêîìóí³êàö³éíèõ ìåðåæ, 
îðãàí³çàö³¿ çàáåçïå÷åííÿ òåëåêîìóí³êàö³éíèì 
ðåñóðñîì ñèñòåì öåíòðàë³çîâàíîãî îïîâ³ùåííÿ 
òà åêñòðåíî¿ äîïîìîãè;

Íåîáõ³äíî òàêîæ ðîçðîáèòè òà àêòóàë³çóâàòè:

– Òåõí³÷í³ âèìîãè äî ñèñòåìè îïåðàòèâíî – 
òåõí³÷íîãî óïðàâë³ííÿ òåëåêîìóí³êàö³éíèìè 
ìåðåæàìè Óêðà¿íè.

– Ïîëîæåííÿ ïðî ÍÖÓ.

– Òåõí³÷íå çàâäàííÿ íà ñòâîðåííÿ ÍÖÓ.

– Ïðàâèëà âçàºìîç’ºäíàííÿ òà âçàºìîä³¿ ÖÓ 
îïåðàòîð³â òåëåêîìóí³êàö³éíèõ ìåðåæ çàãàëü-
íîãî êîðèñòóâàííÿ ç ÍÖÓ.

– Ïðàâèëà âçàºìîç’ºäíàííÿ òà âçàºìîä³¿ ÖÓ 
â³äîì÷èõ òåëåêîìóí³êàö³éíèõ ìåðåæ, à òàêîæ 
³íôîðìàö³éíî – òåëåêîìóí³êàö³éíèõ ñèñòåì 
öåíòðàëüíèõ îðãàí³â âèêîíàâ÷î¿ âëàäè, ï³äïðè-
ºìñòâ, óñòàíîâ òà îðãàí³çàö³é ç ÍÖÓ.

– Òèïîâèé äîãîâ³ð íà âçàºìîä³þ ÖÓ îïåðàòîð³â 
òåëåêîìóí³êàö³é ÒÌÇÊ ç ÍÖÓ;

– Òèïîâèé äîãîâ³ð íà âçàºìîä³þ ÖÓ â³äîì÷èõ 
òåëåêîìóí³êàö³éíèõ ìåðåæ, à òàêîæ ²ÒÑ öåí-
òðàëüíèõ îðãàí³â âèêîíàâ÷î¿ âëàäè, ï³äïðè-
ºìñòâ, óñòàíîâ òà îðãàí³çàö³é ç ÍÖÓ;

– Âèìîãè äî îðãàí³çàö³éíî – òåõí³÷íîãî çà-
áåçïå÷åííÿ ñòàëîãî ôóíêö³îíóâàííÿ òåëåêî-
ìóí³êàö³éíèõ ìåðåæ Í²Ê²;

– Ïîðÿäîê ïðèºäíàííÿ ñïåöñïîæèâà÷³â äî òå-
ëåêîìóí³êàö³éíî¿ ìåðåæ³ ñïåö³àëüíîãî ïðè-
çíà÷åííÿ òà âçàºìîä³¿ ÖÓ ²ÒÑ ñïåöñïîæèâà÷³â 
ç ÍÖÓ.

Ðåàë³çàö³ÿ ïðîåêòó ñòâîðåííÿ ÑÎÒÓ òà ÍÖÓ 
äîçâîëèòü:

– çàáåçïå÷èòè ïðîâåäåííÿ ºäèíî¿ òåõí³÷íî¿ 
ïîë³òèêè, äîñÿãòè óí³ô³êàö³¿ ìåòîä³â òà çàñîá³â 
îïåðàòèâíî – òåõí³÷íîãî óïðàâë³ííÿ òåëåêî-
ìóí³êàö³éíèìè ìåðåæàìè;

– îïòèì³çóâàòè ïðîöåñè óïðàâë³ííÿ, êîîðäè-
íàö³þ àâàð³éíî – â³äíîâëþâàëüíèõ ðîá³ò íà 
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òåëåêîìóí³êàö³éíèõ ìåðåæàõ ó çîíàõ ä³é íàä-
çâè÷àéíèõ ñèòóàö³é;

– ï³äâèùèòè ð³âåíü áåçïåêè ³íôîðìàö³¿ â òåëå-
êîìóí³êàö³éíèõ ìåðåæàõ, ó òîìó ÷èñë³ çà ðà-
õóíîê ñêîîðäèíîâàíèõ ä³é öåíòð³â óïðàâë³ííÿ 
òåëåêîìóí³êàö³éíèìè ìåðåæàìè, ùî âõîäÿòü 
äî ñêëàäó ÑÎÒÓ;

– çàáåçïå÷èòè åôåêòèâíå âèêîðèñòàííÿ íàÿâ-
íèõ ðåñóðñ³â óñ³õ áåç âèíÿòêó òåëåêîìóí³êà-
ö³éíèõ ìåðåæ Óêðà¿íè ÿê ó çâè÷àéíèõ óìî-
âàõ, òàê ³ â óìîâàõ íàäçâè÷àéíèõ ñèòóàö³é, 
íàäçâè÷àéíîãî òà âîºííîãî ñòàíó â ³íòåðåñàõ 
ïîòðåá äåðæàâíîãî óïðàâë³ííÿ, çàáåçïå÷åí-
íÿ íàö³îíàëüíî¿ áåçïåêè òà îáîðîíîçäàòíîñò³ 
äåðæàâè, ôóíêö³îíóâàííÿ ñèñòåìè öåíòðàë³-
çîâàíîãî îïîâ³ùåííÿ ïðî íàäçâè÷àéí³ ñèòóàö³¿, 
ñèñòåìè åêñòðåíî¿ äîïîìîãè òà ðåàë³çàö³¿ êîí-
ñòèòóö³éíèõ ïðàâ ãðîìàäÿí íà êîìóí³êàö³¿ òà 
ìîæëèâ³ñòü îòðèìàííÿ ³íôîðìàö³¿.

Ñüîãîäí³ ñòâîðåííÿ äåðæàâíîãî ÍÖÓ (äî ðå÷³, 
öå ðåàëüíà óñòàëåíà ïðàêòèêà òàêèõ êðà¿í, ÿê 
ÑØÀ, Í³ìå÷÷èíà, Ôðàíö³ÿ) òà çàáåçïå÷åííÿ 
ìîæëèâîñò³ îïåðàòèâíîãî óïðàâë³ííÿ ðåñóðñàìè 
óñ³õ áåç âèíÿòêó òåëåêîìóí³êàö³éíèõ ìåðåæ – 
öå íå ò³ëüêè çàáåçïå÷åííÿ âèêîíàííÿ ôóíêö³é 
çã³äíî Çàêîíó «Ïðî òåëåêîìóí³êàö³¿», â³äïîâ³äíèõ 
ïîñòàíîâ óðÿäó òà óêàç³â Ïðåçèäåíòà Óêðà¿-
íè [1,3,5,7,8], àëå òàêîæ ³ âèð³øåííÿ çàâäàíü ãà-
ðàíòîâàíîãî çàáåçïå÷åííÿ òåëåêîìóí³êàö³éíèì 
ðåñóðñîì ó íàäçâè÷àéíèõ óìîâàõ “,“2 , …-
2!= Sƒ%"=…% % %C%"S? …… , “,“2  *“2! …%_ 
%C% % ,, ìîæëèâîñò³ %…S2%!,… 3 “2=…3 ! › 
2= ", " ……  *SK !ƒ= !%ƒ äëÿ îäíîãî ³ç îá’ºêò³â 
&*!,2, …%_ S…-!=“2!3*23!,[ äåðæàâè, ÿêîþ 
º …= S%…= …= S…-%! = SL…%-*% 3…S*= SL…= S…-
-!=“2!3*23!=, âðåøò³ – ",!S ……  ƒ= =  *SK !-
K ƒC *, òà çàõèñòó òåëåêîìóí³êàö³éíî¿ òðàíñ-
ïîðòíî¿ ñêëàäîâî¿ *SK !C!%“2%!3, ó òîìó ÷èñë³ 
çà ðàõóíîê ìîæëèâîñò³ îïåðàòèâíîãî óïðàâë³ííÿ 
òåëåêîìóí³êàö³éíèì ðåñóðñîì ìåðåæ îïåðàòîð³â 
òåëåêîìóí³êàö³é (âçàºìíå ðåçåðâóâàííÿ, òèì÷à-
ñîâå âèêîðèñòàííÿ ðåñóðñó òîùî).
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