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оБґрунтування структурИ екстремального регулятора 
по продуктИвностІ автоматИЗованого процесу 
електроероЗІйної оБроБкИ

У даній статті обґрунтовується функціональна схема екс-
тремального регулятора по продуктивності процесу розмірної 
обробки дугою, що синтезована на основі аналізу технологічного 
процесу і реалізації його параметрів, які мають стохастичний 
характер. Запропонований алгоритм роботи регулятора з вико-
ристанням кореляційного аналізу вибірок випадкового процесу.
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управлІння ІнформацІйноЮ 
БеЗпекоЮ на основІ 
ІнтелектуальнИх технологІй

Представлено аналіз розвитку інформаційнотелекомунікаційних мереж нового покоління. 
Метою проведених досліджень була розробка наукових основ ситуаційного управління безпекою 
в ІТМ на основі інтелектуальних технологій. Наведена узагальнена структура системи інте
лектуального управління безпекою. Представлено структуру нейросистеми оцінки рівня безпеки 
в ІТМ та описано принцип її функціонування.

ключові слова: інформаційнотелекомунікаційна мережа, інтелектуальні технології, загрози, 
нейросистема.

хлапонін Ю. І.

1. вступ

Розвиток інформаційних послуг вимагає рішення  
завдань ефективного управління інформаційними ре-
сурсами з одночасним розширенням функціональності 
інформаційно-телекомунікаційних мереж (ІТМ). У 90-х 
роках минулого сторіччя передбачалося, що ідея ство-
рення ІТМ буде втілена за допомогою концепції інте-
лектуальної мережі. У 1993 році Міжнародний союз 
електрозв’язку (ITU-T) затвердив перші специфікації 
технології Intelligent Network (IN). Основним прин-
ципом побудови інтелектуальної мережі стало логічне 
розділення рівня комутації та надання послуг, завдяки 
чому з’явилася можливість створювати нові телекому-
нікаційні послуги [1].

В 2014 році світовий лідер у сфері інформацій-
но-телекомунікаційних технологій компанія Huawei, 
повідомила про розвиток нового покоління бездро-
тових мереж 5G. Технології 5G підтримуватимуть 
1000-разове збільшення потужності, підключення міні-
мум 100 мільярдів пристроїв, а також 10 Гб/с інди-
відуальної активності користувача. Очікується, що 
5G-технології активно розвиватимуться в наступному 
десятиріччі [2].

Одночасно з розвитком технологій постає пи-
тання безпеки в інформаційно-телекомунікаційних 

мережах (ІТМ). З точки зору забезпечення безпеки 
найбільш важливими властивостями мереж є: конфі-
денційність (використання інфраструктури або її час-
тини); цілісність (інфраструктури); доступність (служб 
та сервісів); cпостереженість (за використанням інфра-
структури або її частини); прихованість (використання 
та управління інфраструктурою) [3].

Якщо для захисту інформації найбільш важливи-
ми заходами є запобігання загрозам конфіденційності 
та цілісності, то в (ІТМ) основні зусилля повинні 
бути направлені на запобігання загрозам доступності 
служб (в ІТМ атаки з метою порушення доступності 
реалізуються простіше) та cпостереженість за вико-
ристанням інфраструктури (або її частини). Доступ до 
інформації відбувається шляхом формування та оброб-
ки запитів до відповідних служб, які функціонують 
на різних серверах. Тому, в ІТМ розглядається саме 
доступність відповідних служб.

Таким чином можна зробити висновок, що безпека 
в ІТМ має істотні відмінності від забезпечення безпеки 
конкретної інформації в будь-якій визначеній системі. 
Це потребує застосування нових підходів по створенню 
систем безпеки в ІТМ, в тому числі, з використанням 
інтелектуальних технологій.

Цим обґрунтовується актуальність проведення даних 
досліджень.
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2.  аналіз літературних даних  
і постановка проблеми

Аналіз функціонування ІТМ мереж показав, що на 
даному етапі розвитку мереж забезпечити їх ефективну 
роботу та, відповідно, безпеку досить проблематично, 
а враховуючи складність структури, її багатовимірність 
та багаторівневу будову, вкрай незручно. Для вирішен-
ня цієї наукової проблеми пропонується застосування 
інтелектуальних технологій. Шляхи вирішення даної 
проблеми опубліковані в роботах [4–6].

На сьогоднішній день інтелектуальним технологіям 
приділяється велика увага [7, 8]. Інтелектуальні системи 
останнім часом стали досить розповсюдженим комер-
ційним продуктом, що знаходить широкий попит ко-
ристувачів-фахівців у найрізноманітніших областях ін-
женерно-технічної й науково-технічної сфер діяльності. 

Створення систем безпеки в ІТМ, які орієнтуються 
для роботи в умовах неповноти або нечіткості вихід-
ної інформації, невизначеності зовнішніх впливів та 
середовища функціонування, вимагає залучення не-
традиційних підходів до управління безпекою в ІТМ 
з використанням методів і технологій штучного інте-
лекту. Такі системи, названі інтелектуальними система-
ми безпеки, утворять зовсім новий клас, для якого не 
тільки принципи побудови, методи аналізу й синтезу 
перебувають у стадії розвитку, але й основні поняття 
й визначення мають потребу в ретельному методичному  
проробленні.

Очевидно, що при наявності різного роду неви-
значеностей високий рівень автономності, адаптив-
ності й надійності систем управління безпекою по-
винен забезпечуватися за рахунок підвищення їхніх 
інтелектуальних можливостей, заснованих на обробці  
спеціальних знань. Становлення концепції інтелек-
туальних систем управління безпекою обумовлює цілий 
ряд принципових питань. Перше з них пов’язане із 
чітким визначенням знань, не тільки як форми ма-
шинного подання інформації, але і як інструмента 
для організації принципів управління безпекою. При 
цьому найважливішим аспектом є аналіз можливостей 
і особливостей застосування тих або інших інфор-
маційних технологій для обробки знань у завданнях 
інтелектуального управління [8].

Метою проведених досліджень була розробка нау-
кових основ ситуаційного управління безпекою в ІТМ 
на основі інтелектуальних технологій. 

Для досягнення поставленої мети необхідно:
1. Застосувати теорію нечітких продукційних моде-

лей (мереж), які по своїй структурі ідентичні багато-
шаровим нейронним мережам.

2. Обґрунтувати можливість застосування нейроін-
формаційних технологій при рішенні задач адаптивного 
управління інформаційною безпекою.

3.  результати досліджень системи 
управління безпекою в Ітм на основі 
інтелектуальних технологій

Виходячи з ключових положень теорії ситуаційного 
управління кожному класу загроз (рис. 1), виникнення 
яких вважається припустимим у процесі функціону-
вання мережі, ставитися у відповідність деяке рішення 
по управлінню та протидії таким загрозам.

 
рис. 1. Принцип ситуаційного управління інформаційною безпекою

Тоді сформована ситуація, обумовлена поточним ста-
ном як самої мережі, так і її зовнішнього середовища  
й яка ідентифікується за допомогою вимірювально-ін-
формаційних засобів системи безпеки, може бути відне-
сена до деякого класу, для якого необхідне управління 
вже вважається відомим.

Таким чином, практична реалізація концепції си-
туаційного управління безпекою на основі сучасних 
інтелектуальних технологій припускає наявність роз-
горнутої бази знань про принципи побудови й мету 
функціонування системи, специфіку використання різ-
них алгоритмів, особливості виконавчих сегментів та 
мережі в цілому, а також про існуючі та той момент 
можливі типи загроз для інформації (DDos-атаки, ві-
руси, «троя ни» тощо). Важливо відзначити, що головна 
архітектурна особливість, що відрізняє інтелектуальну 
систему управління безпекою (рис. 2) від побудова-
ної по «традиційній» схемі, пов’язана з підключенням 
механізмів зберігання й обробки знань для реалізації 
здатностей по виконанню необхідних функцій у неповно 
заданих (або невизначених) умовах при випадковому 
характері зовнішніх впливів. До впливів подібного роду  
можуть відноситися непередбачена зміна цілей, експлуа-
таційних характеристик ІТМ й об’єкта управління, па-
раметрів зовнішнього середовища, поява нових видів 
загроз й т. ін. Крім того, склад системи при необхідності 
доповнюється засобами самонавчання, що забезпечують 
узагальнення досвіду, що накопичується, і на цій основі 
поповнення знань.

Практичне втілення цієї концепції припускає вибір-
кове використання тих або інших технологій обробки 
знань залежно від специфіки завдань, що розв’язуються, 
особливостей керованого об’єкта, його функціонально-
го призначення, умов експлуатації. Як показує огляд 
численних робіт з розвитку методів обробки знань, 
одна з передових тенденцій у цій області пов’язана зі 
спробами інтеграції різних інтелектуальних технологій 
для об’єднання їхніх переваг. Так, наприклад, одно-
часне забезпечення високої функціональної гнучкості 
й швидкодії може досягатися за рахунок комплексного 
застосування технологій експертних систем і нейро-
мережевих структур.

Висока ефективність нейроінформаційних технологій 
при рішенні задач адаптивного управління інформацій-
ною безпекою вже найближчим часом може зробити 
їх незамінними при створенні нових поколінь систем 
захисту. Актуальність досліджень штучних нейронних 
мереж підтверджується різноманіттям їх можливого 
застосування.



ИнформацИонные технологИИ И сИстемы управленИя

49Technology audiT and producTion reserves — № 6/4(20), 2014

ISSN 2226-3780

Оскільки всі штучні нейроні мережі базуються на 
концепції нейронів, з’єднань та передатних функцій, 
існує подібність між різними структурами або архі-
тектурами нейронних мереж. Більшість змін походить 
з різних правил навчання [9].

Структура нейросистеми (НС) оцінки рівня безпеки 
в ІТМ, яка представлена на рис. 3 включає m-нейронних 
ансамблів (шарів), які визначаються кількістю класів 
станів захищеності інформації від певного виду загроз. 
Клас станів захищеності відповідає нейронному шару, 
а число класів визначається глибиною пошуку загрози, 
тобто структурним елементом, що призначений для ви-
явлення певного класу загроз безпеці в ІТМ, а число 
класів визначається параметрами, які виявляються ви-
мірювально-інформаційними засобами системи безпеки 
з метою визначення стану захищеності інформації в ІТМ.

 
рис. 3. Структура нейросистеми оцінки рівня безпеки в ІТМ

Число нейроподібних еле-
ментів (нейронів) у шарі, ви-
значається обсягом статистич-
ної вибірки. При цьому великі 
статистичні вибірки збільшу-
ють розмірність простору ста-
нів захищеності, представле-
них технологічним портретом 
захищеності (набором симп-
томів), а малі не дозволяють 
однозначно зв’язати симптоми 
з діагнозом. Оптимальним буде 
портрет захищеності, що дозво-
ляє одержати необхідний обсяг 
інформації щодо захищеності 
ІТМ від певного набору загроз 
в певний час. При цьому об-
сяг статистичної вибірки буде 
визначатися кількістю засто-
сованих систем виявлення за-
гроз (антивіруси, системи ви-
явлення атак, мережеві екрани 
тощо). Сукупність нейронних 
ансамблів (шарів) являє собою 
нейронну мережу (НМ). Такі 
НМ є спрощеною марковською 
моделлю. Однак вони мають  
асоціативні властивості, що на-
гадують властивості біологіч-
них систем [10].

4. висновки

1. Доведено, що безпека в ІТМ має істотні відмін-
ності від забезпечення безпеки конкретної інформації 
в будь-якій визначеній системі.

2. Наведена структура системи інтелектуального 
управління безпекою в ІТМ.

3. Наведена структура нейросистеми оцінки рівня 
безпеки в ІТМ.

4. Вперше введено поняття технологічних портре-
тів захищеності як сукупності станів захищеності, які  
відповідають виявленим загрозам в ІТМ в певний мо-
мент часу.
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управленИе ИнформацИонной БеЗопасностьЮ на основе 
Интеллектуальных технологИй

Представлен анализ развития информационно-телекомму-
никационных сетей нового поколения. Целью проведенных 

исследований была разработка научных основ ситуационного 
управления безопасностью в ИТМ на основе интеллектуаль-
ных технологий. Приведена обобщенная структура системы 
интеллектуального управления безопасностью. Представлена 
структура нейросистемы оценки уровня безопасности в ИТС 
и описан принцип ее функционирования.
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