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1. вступ

Для забезпечення заданих показників технологічного 
процесу системи водопостачання оснащують автома-
тизованими системами керування. До задач системи 
керування водопостачанням входять стабілізація тис-
ку та подачі води, рівнів у резервуарах, які довільно 
змінюються під дією випадкових факторів, оптимізація 
режимів роботи насосних станцій (зменшення витра-
ти енергії, збільшення моторесурсу та ін.), реакція на 
аварійні ситуації і т. д. Важливими факторами, при 
автоматизації системи водопостачання є:

— високий ступінь відповідальності;
— робота системи в умовах змінного навантаження;
— розподілена у просторі система та необхідність 
координації із центру;
— складність технологічного процесу водопостачан-
ня, обумовленого стохастичним споживанням води, 
запізненням сигналу керування, недостатністю ін-
формації про стан об’єкту;
— необхідність забезпечення економної роботи на-
сосних агрегатів;
— необхідність збереження функціонування системи 
в цілому у випадках аварій окремих ланок.
Важливого значення для системи керування водо-

постачанням набуває система диспетчеризації техноло-
гічного процесу, як складова АСК ТП водопостачання. 
Своєчасне отримання інформації про стан системи 
дозволяє збільшити оперативність роботи водоканалів, 
зменшити витоки води, швидко ліквідувати аварійні 
ситуації, тощо. В умовах густого заселення міст та 
розподіленої структури системи водопостачання, для 
передачі даних все частіше використовується бездро-
товий зв’язок [1]. З масовим поширенням GSM, 3G та 
стандарту IEEE 802.11 зв’язку, такий спосіб є значно 
дешевшим та швидшим для впровадження у порівнянні 
з дротовим зв’язком. Недоліком таких систем є те, що 
дані проходять через сервери провайдерів і можливе їх 
перехоплення у радіо ефірі зловмисниками. Актуаль-
ною задачею є впровадження засобів захисту інформації  
у системах диспетчеризації технологічними процесами 
водопостачання з використанням сучасного обладнання.

2.  об’єкт дослідження та його 
технологічний аудит

Об’єкт дослідження — процес збору інформації про 
стан об’єкту водопостачання. Система водопостачання  
є розподіленою у просторі системою, яка вимагає складної 
системи збору інформації про її стан [2]. В загальному 
випадку насосні станції виконують задачу підтриман-
ня тиску у системі водопостачання для забезпечення 
споживачів водою [3].

Для збору інформації використовують структуру на-
ступного виду (рис. 1).

 

рис. 1. Структурна схема системи збору даних про стан системи 
водопостачання

Недоліком такої системи є те, що при передачі 
інформації через мережу Інтернет вона передаються 
у незахищеному вигляді і може бути перехоплена 
зловмисниками. Крім того обчислювальні ресурси, що 
використовуються на точках збору сигналів не дозво-
ляють реалізувати сучасні стійкі до атак алгоритми 
шифрування.

3. мета та задачі дослідження

Метою дослідження є забезпечення захисту інфор-
мації у системі диспетчеризації технологічним процесом 
водопостачання, яка передається у бездротових мережах.
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Для досягнення поставленої мети необхідно вико-
нати такі задачі:

— дослідити архітектуру системи диспетчеризації 
водопостачання;
— розробити архітектуру системи передачі даних 
у бездротовій мережі, яка забезпечує захист кон-
фіденційної інформації від зловмисників.

4. аналіз літературних даних

Автором [4] наведено огляд популярних сьогодні 
промислових стандартів бездротової передачі даних. 
Акцентовано увагу на стандарті ZigBee, як найбільш 
економному та надійному способі створення великої та 
простої бездротової мережі. У роботах [5, 6] наведено 
методи побудови захищеної системи передачі даних 
у Scada системах водопостачання. Розглянуто атаки на 
процес регулювання тиску, шляхом підміни даних від 
датчиків. Крім того розглянуто методи захисту інфор-
мації у промислових системах контролю та автоматики 
на основі моделі спостерігачів. Кожен спостерігач на-
лаштовано на виявлення тільки одного типу атаки, що 
є економічно вигідним у порівнянні з іншими методами. 
У статі [7] приведено структуру системи визначення 
pH води у реальному часі за допомогою передачі да-
них по GSM. Використано смартфони для збору да-
них з датчиків pH. Переваги запропонованого способу 
в тому, що ціна такої системи дуже низька. Принципи 
захисту промислових систем автоматики від кібератак 
та шляхи їх впровадження розглянуті у роботах [8–10].  

У роботах [11, 12] показано вектори атак на системи 
керування технологічними процесами та причини їх 
виникнення.

Аналіз літератури показує, що переважна більшість 
авторів зосереджується на виявлені атак на систему 
зі сторони зловмисників та методи їх попередження, 
мало уваги у роботах приділено проблемі захисту ін-
формації за допомогою шифрування. Проблема в тому, 
що сучасні промислові Scada системи та обладнання 
передачі даних створено без урахування потенційних 
загроз перехоплення інформації. Недостатньо розгляну-
то проблему захисту інформації про стан промислових 
систем, які розподілені у просторі, зокрема, систем 
водопостачання, а дані в них передаються по бездро-
тових системах.

5. матеріали та методи дослідження

Методи дослідження, використані в роботі, базу-
ються на положеннях теорії захисту інформації при 
дослідженні та аналізі системи диспетчеризації водо-
постачання. Зокрема обрано алгоритм асиметричного 
шифрування RSA з відкритим ключем, який є широко 
уживаним та відкритим, а також реалізується на опе-
раційних системах.

6. результати дослідження

Сучасний розвиток технологій бездротової передачі 
даних дозволяє отримувати інформації про стан системи 
водопостачання у реальному часі. Існує велика кількість 
промислових модемів [13], які підтримують стандарти 
GSM, 3G та 4G. Передача даних відбувається за допо-
могою частотної модуляції і цифровим каналам [14]. 
Впровадження таких систем передачі даних у промис-
ловості у порівнянні з дротовими є більш дешевим та 
займає менше часу.

Недоліком є те, що проблемі захисту інформації 
у бездротових мережах, які використовуються у ав-
томатизації технологічних процесів приділено не до-
статньо уваги.

У статі запропоновано метод організації безпечного 
каналу передачі даних в системі диспетчеризації тех-
нологічними процесами з використанням бездротової 
мережі GSM.

Розглянемо систему збору даних від датчиків (рис. 2).

Сигнал від датчику обробляється контролером, до 
якого підключено GSM модем. Дані передаються за 
допомогою модему по GSM зв’язку, використовуючи 
GPRS. Провайдер мобільного зв’язку дозволяє отри-
мати доступ до мережі Інтернет і створити TCP-се-
сію з сервером. Маршрутизатор провайдера забороняє 
вхідні підключення з зовнішніх IP. А модем отримує 
тільки локальну IP-адресу у мережі провайдера. Для 
віддаленого збору інформації по такій схемі необхідне 
створення TCP тунелю. Протокол TCP/IP має клієнт- 
серверну модель і для організації сесії сервер повинен 
мати статичну IP адресу або статичне доменне ім’я. 
Можливі два варіанти організації збору інформації з дат-
чиків: коли вузол збору є TCP-клієнтом або вузол збору 
є TCP-сервером. 

рис. 2. Структурна схема системи збору даних від датчиків на базі GSM зв’язку
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Для організації передачі даних запропоновано вико-
ристати один сервер збору інформації, на якому встанов-
лено базу даних. До серверу асинхронно підключаються 
клієнти і по протоколу TCP/IP передають пакети. Фор-
мат пакету залежить від набору параметрів, які були 
отримані з датчиків тиску. Асиметричне шифрування 
RSA [15] дозволяє забезпечити захист інформації від 
зловмисників. Спосіб дозволяє, використовуючи одно-
платний комп’ютер, наприклад, Raspberry Pi, з вста-
новленою операційною системою Linux організувати 
захищений канал збору даних від віддалених пристроїв. 

У операційній системі Linux не складно за допо-
могою різноманітних бібліотек реалізувати алгоритм 
шифрування даних і згодом розшифрувати їх на сервері.

Функціональна схема системи передачі даних на-
ведена на рис. 3.

За допомогою датчику тиску та витратоміра води 
контролер отримує інформацію про поточний розбір 
води споживачами, а зі станції автоматичного керування 
визначається споживання електричної енергії, частоту 
обертів насосу, задачу тиску та ін. Масив даних по-
трапляє на контролер і за допомогою приладу передачі 
даних передається через GSM зв’язок до мережі Інтернет. 
На сервері дані обробляються та зберігаються у базу.

7. sWot-аналіз результатів дослідження

Переваги. На відміну від існуючих систем диспетче-
ризації водопостачання канал передачі даних шифрується 
за допомогою асиметричного шифрування з відкритим 
ключем. Використання технологій пакетної передачі 
GPRS та 3G на відміну від CSD дозволяє створити 

безперервну передачу даних у реальному часі. Спосіб, 
який використовує одноплатний комп’ютер у якості 
контролера є кросплатформеним і не залежить від реалі-
зації операційної системи. Для побудови системи збору 
даних використовується лише одна статична IP-адреса 
або доменне ім’я.

Недоліком системи передачі даних на основі бездро-
тових технологій є ненадійність передачі даних у місцях, 
де є низький рівень сигналу базових станцій оператора 
мобільного зв’язку. Крім того для реалізації алгорит-
мів шифрування необхідна наявність обчислювальних 
потужностей та додаткові економічні витрати.

Можливості. Для зменшення вартості такої системи 
доцільно провести дослідження на можливість реалізації 
алгоритмів шифрування на мікроконтролерах, які не 
потребують використання операційної системи.

Загрози. Використання одноплатних комп’ютерів у си-
стемах диспетчеризації технологічними процесами не є ду-
же великим. Здебільшого перевагу віддають програмова-
ним логічним контролерам та Scada системам, що є більш 
надійними, широко розповсюдженими та уніфікованими.

8. висновки

У результаті проведених досліджень вирішено на-
ступні задачі:

1. Досліджено архітектуру систем диспетчеризації 
водопостачання і показано, що на даний час більш 
прийнятним для використання каналу передачі даних 
є бездротовий канал.

2. Для забезпечення захищеного каналу переда-
чі даних запропоновано використовувати одноплатні 

рис. 3. Структурна схема диспетчерського контролю системи водопостачання
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комп’ютери з операційною системою на точках збору 
сигналів та шифрувати дані на основі асиметричного 
шифрування.
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раЗраБотКа спосоБа органИЗацИИ ЗащИщенного 
Канала переДачИ Данных в сИстеме ДИспетчерИЗацИИ 
воДоснаБЖенИя

В работе разработан способ организации защищенного ка-
нала передачи данных о состоянии объекта водоснабжения  
в реальном времени с использованием беспроводных техноло-
гий. Продемонстрирована возможность работы системы дис-
петчеризации с использованием только одного глобального 
статического IP-адреса у сервера сбора данных. Предложено 
использовать одноплатный компьютер с операционной систе-
мой на точке сбора сигналов.

Ключевые слова: диспетчеризация, система водоснабжения, 
беспроводная связь, одноплатный компьютер.
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