
Постановка проблемы
В настоящее время доста�

точно актуальными являются
как проблема защиты от фаль�
сификации промышленной про�
дукции, так и проблема защиты
интеллектуальной собственнос�
ти. Эти две, казалось бы, разные
сферы находят своё пересече�
ние в полиграфии. В частности
это защита от фальсификации
полиграфического оформления
промышленных изделий и носи�
телей интеллектуальной собст�

венности. Сосредоточенность
на защите полиграфического
оформления продукции обус�
ловлена тем, что именно под�
делка упаковки позволяет выда�
вать фальсифицированное из�
делие за подлинное [1].

При защите от фальсифика�
ции упаковочной продукции
имеются определённые осо�
бенности, связанные с тем, что
упаковка не является самостоя�
тельным изделием и кроме
оформительской функции вы�
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У роботі представлено спосіб формування латентних 
зображень призначених для захисту поліграфічної продукції
від фальсифікації. Спосіб включає упровадження приховано'
го зображення в основне при раструванні і виявлення прихо'

ваного зображення з використанням цифрової фільтрації. 
Упровадження прихованого зображення відбувається за ра'

хунок того, що частини основного зображення раструються з
використанням різних стохастичних растрових структур. 

Розроблений спосіб дозволяє забезпечити захист від фаль'
сифікації поліграфічної продукції широкого розповсюдження,
наприклад, паковань, практично не впливаючи на їх вартість 

і на якість репродукування оригіналу.

In work the way of formation of latent images intended 
for protection of polygraphic production against falsification 

is presented. The way includes introduction of the latent image
in the core at rastering and revealing of the latent image 

with use of a digital filtration. Introduction of the latent image
occurs because parts of the basic image to rastering to use 
of various stochastic raster structures. The developed way

allows to provide protection against falsification of polygraphic
production of a wide circulation, for example, packing, 

practically not influencing on its cost and on quality 
of reproduction of the original.
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полняет функцию тары. Это и
некоторые другие особенности
упаковочной продукции накла�
дывают ограничения на приме�
няемые средства защиты от
фальсификации. Ограничения
заключаются в следующем:
средство защиты не должно су�
щественно повышать стоимость
защищаемой продукции, при�
менимость средства защиты не
должна зависеть от семантики
продукции.

Одним из направлений за�
щиты, удовлетворяющих этим
условиям, являются защита, ре�
ализуемая на допечатной ста�
дии изготовления продукции. В
частности, таким средством яв�
ляются латентные изображе�
ния. Однако существующие
способы формирования латент�
ных изображений не в полной
мере обеспечивают должную
степень защиты от фальсифи�
кации, простоту применения и
возможность использования в
качестве основы полутонового
изображения. Для устранения
этих недостатков был разрабо�
тан метод формирования ла�
тентных изображений, основан�
ный на использовании различ�
ных стохастических растровых
структур.

Исследование растровых 
структур
Первым этапом разработки

было определение параметров
проектируемого способа защи�
ты полиграфической продукции
от фальсификации. Проектиру�
емое средство должно обла�
дать следующими свойствами:

— формирование скрытого
изображения должно происхо�
дить с применением стандарт�

ного, широко используемого
оборудования и программного
обеспечения;

— внедрение скрытого изо�
бражения не должно сущест�
венно менять технологический
процесс;

— выявление и определение
подлинности скрытого изобра�
жения не должно быть сложным
и должно реализовываться с
применением стандартного обо�
рудования и программного
обеспечения;

— внедрение скрытого изо�
бражения не должно наклады�
вать ограничения на дизайн за�
щищаемой продукции;

— внедрённое изображение
не должно быть заметно при ви�
зуальной оценке.

Для формирования скрытого
изображения было решено ис�
пользовать комбинацию стоха�
стических растровых структур.
Используемые растровые струк�
туры должны обладать одинако�
выми или близкими визуальны�
ми характеристиками, и при
этом обладать различиями,
сложно воспринимаемыми че�
ловеческим зрением и дающи�
ми возможность выявления
скрытого изображения.

Соответствие первому усло�
вие обеспечивается тем, что ча�
стота или диапазон частот рас�
тровых структур находится в об�
ласти сильного спада кривой
частотной чувствительности че�
ловеческого глаза [2].

В качестве свойства, опре�
деляющего возможность выяв�
ления скрытого изображения,
могут быть использованы час�
тотные различия растровых
структур при условии, что час�
тоты обеих растровых структур

Т Е Х Н О Л О Г І Ч Н І  П Р О Ц Е С И

227

Tech_process_9.qxd  20.05.2009  17:50  Page 27  



достаточно высоки. Однако та�
кой подход имеет ограниченное
применение, поскольку при де�
тальной оценке наличие скры�
того изображения может быть
определено. Более эффектив�
ным является использование
структурных различий растро�
вых структур.

Периодические растровые
структуры не обладают характе�
ристиками, удовлетворяющими
приведенным выше условиям.
По этой причине далее они не
рассматриваются. Стохастиче�
ские же структуры обладают
структурными различиями при
достаточно высокой частоте су�
бэлементов. Это особенно важ�
но при близости частотных ха�

рактеристик растровых струк�
тур. Образцы растровых струк�
тур приведены на рис. 1.

Из рис. 1 видно что, растро�
вые структуры обладают струк�
турными и частотными различи�
ями, причем частотные выраже�
ны не ярко. Однако визуальная
оценка структурных свойств
растровых структур недоста�
точно объективна и однозначна
[3]. По этой причине для оценки
свойств растровых структур ис�
пользовался спектральный ана�
лиз, основанный на оценке Фу�
рье�преобразования образцов
растровых структур. В результа�
те анализа был определён ряд
растровых структур, обладаю�
щих наиболее существенными
структурными различиями. Спек�
тры этих структур приведены на
рис. 2.

Для формирования латент�
ного изображения была выбра�
на пара растровых структур
Kodak Staccato 35 и 36. Образ�
цы структур и их спектры приве�
дены на рис. 3.
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Рис. 1. Образцы двух растровых
структур

Рис. 2. Cпектры растровых структур: 1 — Adobe Studio Rip 28; 
2 — Adobe Studio RIP32�42; 3 — Kodak Staccato 35; 4 — Kodak 
Staccato 36; 5 — Kodak Staccato 63,1; 6 — Kodak Staccato 70
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Формирование латентного 
изображения
Внедрение скрытого изобра�

жения производилось в голубой
канал основного изображения.
Для этого основное изображе�
ние дважды растрировалось с
использованием разных рас�
тровых структур. После этого на
основе внедряемого изображе�
ния были сформированы пози�
тивная и негативная маски, в
соответствии с которыми были
удалены взаимно обратные час�
ти растрированных изображе�
ний. Затем растрированные
компоненты были объединены в
одно целое. Основное и вне�
дряемое изображения приведе�
ны на рис. 4.

Анализируя полученное ла�
тентное изображение, было оп�
ределено, что скрытая часть,
как и предполагалась, визуаль�
но не различима. Этому способ�

ствуют малый размер субэле�
ментов растровой структуры, их
случайный характер и тот факт,
что каналы многоцветного изо�
бражения маскируют скрытую
часть, внедрённую в один из ка�
налов. 

Поскольку в дальнейшем
предполагается работа с циф�
ровым изображением, были оп�
ределены искажения латентно�
го изображения, возникающие
при печати и сканировании. Эти
искажения заключаются в поте�
ре резкости печатных элемен�
тов и могут быть промоделиро�
ваны функцией размытия [4].
Результат показан на рис. 5.

Моделирование искажений
необходимо для того, чтобы
иметь возможность предсказы�
вать свойства латентного изо�
бражения на оттиске, не затра�
чивая время и материальные
ресурсы на его печать.
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Рис. 3. Растровые структуры Kodak Staccato 35 и 36 и их спектры

Рис. 4. Основное и внедряемое изображения
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Выявление скрытого 
изображения
Выявление скрытого изобра�

жения необходимо для того что�
бы иметь возможность опреде�
лить подлинность латентного
изображения и соответственно
полиграфического изделия ко�
торое его содержит. 

Для удобства использования
способ выявления скрытой час�
ти должен иметь возможность
реализации с использованием
стандартной, широко распро�
странённой техники и програм�
много обеспечения. Таким сред�
ством является цифровая филь�
трация отсканированного изо�
бражения.

Для возможности использо�
вания цифровой фильтрации
необходимо сканирование ла�
тентного изображения с сохра�

нением растровой структуры.
Экспериментально было опре�
делено, что для точного считы�
вания стохастической растро�
вой структуры с размером пе�
чатной точки в светах 20 мкм
минимальным разрешение яв�
ляется 1200 ppi. Хотя разреше�
ние 1200 ppi и приемлемо для
считывания растровой структу�
ры, желательно использовать
разрешение 2400 ppi, что до�
статочно легко достижимо при
текущем уровне техники. 

В случае если внедрение
скрытого изображения проис�
ходило в один из цветовых кана�
лов необходимо выделение
этого канала в виде однобито�
вого файла. Как правило, скани�
рование происходит в режиме
RGB, что обусловлено исполь�
зованием соответствующих све�
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Рис. 5. Фрагмент сканированного изображения (А) и его модель (Б)

Рис. 6. Канал Magenta отсканированного изображения
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точувствительных элементов.
По той причине, что печатные
краски имеют не идеальные
цветоделительные характерис�
тики в каждом канале RGB изо�
бражения кроме информации о
цвете дополнительного к нему
канала CMYK содержится ин�
формация из других цветовых
каналов (см. рис. 6).

Из рисунка видно, что в кана�
ле Magenta содержится инфор�
мация канала Cyan. Однако ос�
новная информация относится
к целевому каналу и элементы, к
нему относящиеся, наиболее
темные. Данная особенность
позволяет выделить необходи�
мую информацию, используя
изменение контраста и опера�
цию пороговой бинаризации.
Для печати латентного изобра�
жения возможно использова�
ние не только триадных красок.
В этом случае для выделения
необходимой информации мо�
жет понадобиться сканирова�
ние с использованием зональ�
ного светофильтра. 

Для выявления скрытого
изображения возможно исполь�
зование различных видов филь�
трации: фильтрация с исполь�
зованием стандартных фильт�
ров программы Photoshop,
фильтрация с использованием
математических программ, на�
пример, Matlab в простран�
ственной и частотной области.
Возможность применения всех
этих фильтров была проверена
экспериментально [5].

Использование стандартных
фильтров программы Photoshop
и их комбинаций оказалось не�
эффективным. Более эффек�
тивно, как показала практика,
является использование час�

тотных фильтров, вид которых
соответствует распределению
спектральных амплитуд одной
из используемых растровых
структур. Однако и у этого спо�
соба имеются существенные
недостатки. Основным недо�
статком метода частотной
фильтрации является большая
потребность в вычислительных
ресурсах. Это обусловлено в
первую очередь необходимос�
тью выполнения прямого и об�
ратного Фурье�преобразования
до и после фильтрации соответ�
ственно. Другим недостатком
является сложность формиро�
вания необходимого фильтра,
для чего используются доста�
точно сложные математические
функции. Кроме того, для час�
тотной фильтрации необходимо
использовать специализиро�
ванное программное обеспече�
ние, которое мало распростра�
нено в промышленности.

Для того, чтобы избежать вы�
шеописанных трудностей было
решено использовать фильтра�
цию в пространственной облас�
ти. Данный способ фильтрации
требует небольших вычисли�
тельных затрат, процесс фор�
мирования фильтров достаточ�
но прост и при определённых
условиях возможна реализация
фильтрации в программе Pho�
toshop с использованием функ�
ции Custom. Ограничением этой
функции является целочислен�
ные коэффициенты фильтра и
максимальный размер фильтра
5×5.

Формирование фильтра бы�
ло основано на анализе струк�
турных особенностей растро�
вых структур, как по их образ�
цам, так и по их спектрам. Пер�
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воначально создавался грубый
прототип частотного отклика
формируемого фильтра. Затем
делалось обратное Фурье�пре�
образование, по результатам
которого можно было судить о
виде будущего пространствен�
ного фильтра. На основании об�
ратного Фурье�преобразования
был получен целевой фильтр.
Фильтр, его частотный отклик и
результат фильтрации показаны
на рис. 7. 

Кроме значительного воз�
действия на одну растровую
структуру, фильтр должен в ми�
нимальной степени воздей�
ствовать на другую растровую
структуру, применяющуюся для
формирования латентного изо�
бражения, или характер и сте�
пень воздействия на различные

растровые структуры должны
быть различны. Для этого вы�
полнялся подбор коэффициен�
тов фильтра с целью увеличе�
ния селективности воздейст�
вия. Используемые растровые
структуры различаются между
собой формой и преимущест�
венной ориентацией кластеров
растровых точек. На этих осо�
бенностях и был основан под�
бор коэффициентов фильтров.

Субэлементы в растровых
структурах Kodak Staccato 35 и
36 имеют различное распо�
ложение относительно друг
друга, что показано на рис. 8.

Учитывая эту особенность,
был сформирован простран�
ственный фильтр, обработка ко�
торым приводит к выявлению
скрытого изображения. Латент�
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Рис. 7. Пространственный фильтра и результат фильтрации

Рис. 8. Кластеры растровых структур Kodak Staccato 35 и 36 

Kodak Staccato 35 Kodak Staccato 36
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ное изображение, фильтр и вы�
явленное скрытое изображение
приведены на рис. 9.

Из рисунка видно, что выяв�
ление изображения происходит
не полностью. Это, вместе с вы�
сокой зашумлённостью изобра�
жения после обработки, значи�
тельно затрудняет возможность
полного и точного выделения
скрытого изображения для его
использования в качестве ори�
гинала при фальсификации.
Данная совокупность свойств и
обеспечивает защитные свой�
ства формируемого латентного
изображения.

Выводы
Таким образом, поставлен�

ная цель, разработать способы 

формирования и выявления
скрытого изображения, дости�
гнута. Созданный способ обес�
печивает возможность внедре�
ния визуально незаметного
скрытого изображения в основ�
ное полутоновое. Имеется воз�
можность выявить скрытое изо�
бражение и сравнить его с эта�
лоном для определения под�
линности. Внедрение скрытого
изображения, его печать и вы�
явление можно осуществить с
использованием стандартного
оборудования и программного
обеспечения. Свойства латент�
ного изображения таковы, что
его точное несанкционирован�
ное воспроизведение затруд�
нено.
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Рис. 9. Латентное изображение, фильтр и выявленное 
скрытое изображение (слева направо)
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