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СТАРШОКЛАСНИКІВ У СФЕРІ  
ІНТЕРНЕТ-СПІЛКУВАННЯ  

ЯК СОцІАЛЬНО-ПЕДАГОГІЧНА ПРОБЛЕМА
У статті проаналізовано ризиковану поведінку як наукову 

категорію. Обґрунтовано ризиковану поведінку старшокласників у 
сфері інтернет-спілкування як актуальну соціально-педагогічну про-
блему та подано її визначення. Представлено та схарактеризовано 
найпоширеніші інтернет-ризики (контентні, електронні, споживчі, 
комунікативні).
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Останніми десятиліттями інформаційні технології стали 
невід’ємними атрибутами нашого повсякденного життя, 
часом вносячи в нього досить істотні зміни. Зокрема, мережа 
Інтернет пропонує широкі можливості не лише для розвитку, 
навчання, розваг, але й для спілкування. Спілкуючись в Інтер-
неті, школярі легко знаходять людей зі спільними інтересами, 
захопленнями та світоглядом. Окрім того, в мережі психоло-
гічно значно простіше спілкуватись порівняно із зустріччю 
віч-на-віч. Ці чинники обумовлюють створення та активний 
розвиток інтернет-спільнот. Такі товариства поступово віді-
грають все важливішу роль у житті всього сучасного суспіль-
ства.

На сьогодні Україна посідає  32 місце серед 198 країн за 
кількістю інтернет-користувачів у світі [6]. У вересні 2013 року 
49,2 % дорослого населення України користувалися Інтерне-
том (за даними Київського міжнародного інституту соціоло-
гії). Окрім того, основна мета відвідування 65 % користувачів 
Інтернету – це онлайн-спілкування [3]. 

Натомість, результати дослідження, проведеного Інститу-
том соціології НАН України у 2009 році, показали, що: біль-
шість учителів, дітей та їхніх батьків не поінформовані про 
потенційні ризики для дітей в Інтернеті та про те, як їх уник-
нути; 22% дітей періодично потрапляють на сайти для дорос-
лих; 28% дітей, побачивши в Інтернеті рекламу алкоголю або 
тютюну, хоч раз спробували їх купити, а 11% – намагалися 
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купити наркотики; понад 28% опитаних дітей готові переслати 
через Інтернет свої фотографії незнайомцям; 17% без коли-
вань погоджуються повідомити інформацію про себе та свою 
родину: місце проживання, професію, графік роботи батьків 
[4, с. 9].

Сучасні старшокласники набагато краще обізнані з мож-
ливостями використання Інтернету порівняно зі своїми бать-
ками та більшістю вчителів. Така ситуація призводить до не 
повного усвідомлення усіх можливих ризиків, з якими можуть 
стикатися учні в інтернет-просторі. Деякі особливості інтер-
нет-спілкування, такі як анонімність, доступність, інтерак-
тивність, можливість доступу в будь-який час, свобода вибору 
підвищують можливість виникнення технічних, контентних, 
комунікаційних, споживчих ризиків та навіть інтернет-залеж-
ності. З цими особливостями, здебільшого, не обізнані достат-
ньою мірою ні батьки, ні вчителі, що значно підвищує ступінь 
ризикованої поведінки старшокласників в Інтернеті. 

Отже, актуалізується питання соціально-педагогічної під-
тримки молоді у сфері інтернет-спілкування. Потреба такої 
підтримки обумовлена, на нашу думку: поширеністю викорис-
тання Інтернету та недостатністю соціально-педагогічної під-
тримки безпечної поведінки старшокласників у сфері інтер-
нет-спілкування соціальними педагогами; широким спектром 
інтернет-ризиків та необізнаністю зі способами їх уникнення 
та протистояння старшокласниками, їх батьками, вчителями; 
необхідністю самореалізації, самовираження та самоствер-
дження старшокласників та відсутністю стійкої мотивації до 
безпечної поведінки під час спілкування у соціальних мере-
жах, обмінюючись миттєвими повідомленнями, фотографі-
ями, особистою інформацією, користуючись інтернет-магази-
нами, електронною поштою; потрапляючи на сайти з дорос-
лим контентом, тощо.

Вивченню проблем поведінки в Інтернеті присвячені 
праці українських філософів: І.  Пиголенко (інтернет-техно-
логії як засіб формування ціннісних орієнтацій); соціологів: 
С. Коноплицького (комунікації в Інтернеті), О. Горошко (ген-
дерні аспекти інтернет-комунікацій); психологів: В.  Футу-
рової (інтернет-середовище), Т.  Вакуліч (запобігання інтер-
нет-залежності), В.  Посохової (інтернет-залежність молоді), 
І.  Кузнєцової (ментальні моделі в Інтернеті), М.  Назара  



196

(інтернет-спілкування); педагогів: В.  Осадчий (консульту-
вання в Інтернеті), О. Кущенко (формування культури інтер-
нет-комунікацій), А. Кочарян, Н. Гущина (безпека у всесвітній 
мережі).

На сьогодні, окрім вивчення на теоретичному рівні про-
блем формування безпечної поведінки в інтернет-мережі, 
фахівцями різних галузей наук впроваджуються заходи, спря-
мовані на інформування щодо можливих ризиків Інтернету 
та необхідності формування у дітей та молоді безпечної пове-
дінки у віртуальному просторі. Зокрема, починаючи з 2008 
року, в рамках програми “Партнерство у навчанні”, ініційова-
ної Коаліцією за безпеку дітей в Інтернеті, була впроваджена 
програма “Онляндія – безпека дітей в Інтернеті”. Програма 
охопила ряд заходів, спрямованих на навчання дітей, вчителів 
та батьків правил безпечного користування Інтернетом [4]. 
Проте програмою не передбачена робота, спрямована на соці-
ально-педагогічну підтримку старшокласників у сфері інтер-
нет-спілкування, підготовку соціальних педагогів до такої 
діяльності.

Не розробленою залишається проблема підтримки стар-
шокласників з ризикованою поведінкою у сфері інтернет-спіл-
кування, що і обумовило вибір теми та завдань статті.

Розглянемо тлумачення ризикованої поведінки сучас-
ними науковцями. За визначення Т.  Алєксєєнко, ризикована 
поведінка – це тип соціальної поведінки, що сприймається як 
необдумані та нерозсудливі вчинки, які здійснюються в осо-
бливих емоційних станах або внаслідок необізнаності чи недо-
статньої поінформованості відносно ризиків, що можуть її 
супроводжувати, і в результаті якої є ймовірність виникнення 
порушення здоров’я чи інших небезпек, як для того, хто так 
себе поводить, так і для його оточення [1, с. 14].

У соціально-психологічному підході до визначення ризи-
кованої поведінки можна виділити мікросоціальну та макро-
соціальну моделі. Згідно з першою моделлю, причиною ризи-
кованої поведінки є порушення міжособистісних, наприклад, 
сімейних взаємин (Л.  Головей, 2001; Д.  Ісаєв, В.  Каган, 1988; 
А. Лічко, 1987). В межах макросоціальної моделі існують два 
взаємодоповнювальних напрями: ризиковану поведінку роз-
глядають як особливе соціальне явище, з певним функціо-
нальним навантаження (М. Бородатова, 1984; С. Гроф, 1992), 
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і ризиковану поведінку як особливість функціонування 
суспільства (соціально-економічне становище суспільства, 
криза системи цінностей і т. п.) (Б. Левін, 1998; В. Лісовський, 
Е.  Колесникова, 2001) [2, с.  10–16]. Ми припускаємо доціль-
ність визнання ризикованої поведінки як залежної змінної. 
Факторами, що впливають на поведінку, можуть слугувати як 
певні обставини, так і ставлення до них самої особистості, що 
визначаються конкретними умовами її соціалізації та індиві-
дуальними властивостями.

Визначаючи ризиковану поведінку у сфері інтернет-спіл-
кування, варто визначити, які ж саме потенційні ризики існу-
ють у Всесвітній павутині.

Зосередимо увагу на чотирьох групах ризику в Інтернеті:
– контентні ризики;
– електронні ризики;
– споживчі ризики;
– комунікативні ризики [5].
Контентні ризики – це різноманітні нелегальні або шкід-

ливі матеріали (тексти, картинки, аудіо-, відеофайли, поси-
лання на сторонні ресурси), що містять насильство, агресію, 
еротику чи порнографію, нецензурну лексику, інформацію, 
що може провокувати ксенофобію, насилля та жорстокість 
стосовно людей чи тварин, пропаганду анорексії і булімії, суї-
циду, азартних ігор, наркотичних речовин і т.д., не відповіда-
ють віковим особливостям і негативно впливають на фізичне 
та психічне здоров’я дітей. Умовно такі ризик можна розподі-
лити на дві групи: не законні (порнографія, наркотичні речо-
вини) та не етичні (азартні ігри, пропаганда шкідливого спо-
собу життя).

Контентні ризики можуть бути пов’язані з іншими типами 
інтернет-ризиків. Наприклад, перегляд деяких відеоматеріалів 
може призвести до зараження комп’ютера вірусами і втрати 
важливих даних. Дія вірусів може виявлятися по-різному: 
від різних візуальних ефектів, що заважають працювати, до 
повної втрати інформації.

Електронні ризики (кібер-ризики) – це можливість 
втрати персональної інформації, в результаті вірусної атаки, 
онлайн-шахрайства (фішинг, фармінг), спам-атаки, роботи 
шпигунських програмам тощо. Фішинг – технологія інтернет-
шахрайства, розроблена з метою крадіжки конфіденційної  
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інформації. Різновидами її є поштовий фішинг (отримання 
листа від “державної установи” або “банку” із вимогою пові-
домити особисті дані) та онлайн-фішинг (створення ідентич-
ної копії відомих сайтів інтернет-магазинів з метою обману 
покупців). Фармінг  – різновид шахрайства в Інтернеті, коли 
оманливим шляхом користувач потрапляє на ідентичну копію 
відомих сайтів. Потім відбувається зараження комп’ютера 
вірусами та шпигунським програмним забезпеченням.

Небезпечне програмне забезпечення може поширюватися 
на персональний комп’ютер не лише через компакт-диски або 
інші носії, але й через електронну пошту за допомогою спаму 
або скачаних з Інтернету файлів. Зібрана інформація може міс-
тити список рекламних сайтів, на які переходить користувач 
під час серфінгу в Інтернеті; особисту інформацію (ім’я, адресу 
та номер телефону); веб-сторінки, які відвідує користувач, та 
відомості форм, які він заповнює на цих сторінках; перелік 
файлів, які завантажує користувач на свій комп’ютер; інфор-
мацію, необхідну для доступу до Інтернету, та інше [4, с. 12–18].

Споживчі ризики – зловживання в Інтернеті правами 
споживачів (ризик придбання товару низької якості, різні 
вироби, фальсифікована продукція, втрата грошових коштів 
без придбання товару або послуги, розкрадання персональ-
ної інформації з метою кібер-шахрайства тощо). Окрім того, 
діти та молодь, роблячи он-лайн покупки, можуть витрачати 
кошти своїх батьків.

Оскільки шахрайство в мережі здійснюється за допомогою 
різних технічних засобів, то деякі його види належать до елек-
тронних чи комунікативних ризиків, оскільки часто передба-
чають встановлення контакту з жертвою (наприклад, за допо-
могою електронних листів і СМС, які можуть завершуватися і 
реальними зустрічами).

Комунікативні ризики пов’язані з міжособистісними від-
носинами інтернет-користувачів. Прикладами таких ризи-
ків можуть бути: незаконні контакти (домагання дітей, гру-
мінг), кібер-переслідування, кібер-булінг тощо. Для таких 
цілей використовуються різні чати, онлайн-месенджери (ICQ, 
Googletalk, Skype та інше), соціальні мережі, сайти знайомств, 
форуми, блоги і т. д.

Комунікативні ризики охоплюють “незаконний контакт” і 
“кібер-переслідування” (або кібер-булінг), тролінг, виманювання 
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інформації про дитину та її сім’ю з метою подальшого погра-
бування, шантажу, отримання недостовірної та неперевіреної 
інформації.

1. Незаконний контакт – це спілкування між дорослим і 
дитиною, при якому дорослий намагається встановити 
відносини для сексуальної експлуатації дитини. Неза-
конний контакт виявляється у формі домагання або 
грумінгу. Домагання – поведінка, яка порушує недо-
торканність приватного життя школяра. Така пове-
дінка може полягати у прямих або непрямих словесних 
образах чи погрозах, недоброзичливих зауваженнях, 
грубих жартах, небажаних листах або дзвінках, демон-
струванні образливих або принизливих фотографій, 
залякуванні, поплескуванні або у інших подібних діях. 
Грумінг – встановлення дружніх відносин зі школярем 
з метою його використання у сексуальних цілях.

2. Кібер-переслідування (або кібер-булінг) – це пересліду-
вання користувача повідомленнями, що містять образи, 
агресію, сексуальні домагання за допомогою різних 
інтернет-сервісів. Також кібер-переслідування може 
приймати такі форми, як обмін інформацією, контак-
тами; залякування; хуліганство (інтернет-тролінг); соці-
альне бойкотування. За формою кібер-булінг може бути 
не лише вербальною образою, але й у вигляді фотографії, 
зображення або відео жертви, відредагованих так, щоб 
принизити людину. При цьому, крім розсилання образ-
ливих повідомлень і розміщення принизливих мате-
ріалів, зображень або відеозаписів, булер може також 
зламати профіль або сторінку жертви і організувати 
спам-розсилку по всіх контактах жертви. Нерідко 
кібер-булінг бере свій початок у реальних відносинах, 
і в цьому випадку жертва знає своїх кривдників. Коли 
ж булінг починається в Інтернеті, важливо впевнитися, 
щоб він не переріс у реальне насилля над школярем.

3. Тролінг – це психологічний та соціальний феномен, що 
зародився в Інтернеті протягом 1990-х років. Інтернет-
тролями, або просто тролями, у всесвітній мережі 
називають людей, котрі спеціально публікують прово-
каційні статті чи повідомлення (на форумах, в групах 
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новин Usenet, у вікі-проектах), завдання яких – викли-
кати конфлікти між учасниками, флейм, образи тощо. 

4. Створення у мережі профайлів для виявлення інтер-
есів дитини. Більшість соціальних мереж заохочують 
користувачів надавати якомога більше особистої та 
конфіденційної інформації (прізвище та ім’я, домашня 
адреса, номери телефонів, місце роботи, інтереси). 
Шахраю неважко обрати потенційну жертву та вивчити 
її за наданою у профайлі інформацією. Користувачі 
викладають подібну інформацію здебільшого добро-
вільно, не усвідомлюючи можливих наслідків такої 
необережності. Діти охоче розміщують фотографії, які 
можуть також бути використані шахраями у власних 
цілях. Іноді школярі охоче розміщують свої пікантні 
світлини, не замислюючись над тим, що опублікована в 
Інтернеті інформація залишається у мережі назавжди.

Отже, можемо визначити, що одними з найнебезпечніших 
для життя, здоров’я та гідності школярів є саме комунікативні 
ризики. Їхні наслідки можуть суттєво вплинути на психічне та 
фізичне здоров’я старшокласників.

У контексті сьогодення слід згадати про кібер-війни та 
інформаційні війни, які розгортаються у всесвітній мережі та 
можуть впливати на свідомість і світогляд учнів. Цей процес 
відбувається шляхом впливу на судження про явища, події, 
через керування інформаційним полем. Інформаційна війна 
та кібервійна пов’язані між собою, але не є тотожними понят-
тями. Зокрема, інформаційна війна визначається створенням 
певної інформації у газетах, радіо та телебаченні, і, в тому 
числі, Інтернеті (соціальних мережах, відеороликах, вірусному 
відео, новинах тощо). Натомість, кібервійна розгортається 
лише в інтернет-середовищі, її цілі слугують глобальній меті 
великих інформаційних протистоянь, тоді як головною метою 
інформаційних війн є контроль над свідомістю користувачів, 
можливість керувати ними на власний розсуд.

Атакуючи в кібер-війнах, можна отримати інструменти 
управління свідомістю школярів через контроль інформацій-
ного поля користувачів, контроль їхньої діяльності, листу-
вання. Такі цілі досягаються через крадіжку аккаунтів і прове-
дення інформаційної роботи від імені їхніх власників. Інфор-
маційна атака зі зламаного аккаунта людей, яким довіряють 
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старшокласники, спроможна спричинити справжню паніку, 
вплинути на їхні дії та вчинки. 

Також варто згадати про ботів. Це головний інструмент 
сучасної інформаційної війни. Фактично це люди, робота яких 
полягає у тому, щоб залишати коментарі до новин, у блогах 
та соціальних мережах. Однак в умовах інформаційних війн 
активність ботів стає набагато більшою, існують припущення, 
що на сьогодні в українському інформаційному просторі чи 
не половина всіх коментарів зроблена ботами. Часто їх доволі 
просто визначити (використання загальних за змістом фраз, 
відсутність певної послідовності та логіки у коментарях, невід-
повідність темі публікації, розміщення одного і того ж комен-
таря на багатьох ресурсах тощо).

Якщо бот-коментарі ставить реальна людина, то вони 
часто є адаптованішими. Однак оскільки така робота поля-
гає у тому, що за день людина залишає сотні коментарів, вони 
будуть шаблонними. Часто завдання ботів зводяться до “тро-
лінгу”, тобто висміювання певних фактів, переведення дискусії 
на іншу тему. Найбільш поширеним методом тролінгу є нама-
гання розпочати розмову з провокативних питань у групі. 

Загалом варто розуміти, що інформаційні війни перетво-
рюються на бекграунд нашого життя. Безперервне щоденне 
спілкування в соціальних мережах, новинному трафіку вно-
сить важливі корективи у сприйняття реальності. Тому для 
того, щоб не бути ошуканим та мати максимально об’єктивні 
відомості варто навчитись визначати ознаки інформаційних 
війн, навчити визначати їх школярів. 

Отже, розглянемо ризиковану поведінку у сфері інтернет-
спілкування як тип поведінки, що характеризується необдума-
ними та нерозсудливими діями під час спілкування в інтер-
нет-мережі, внаслідок необізнаності чи недостатньої поінфор-
мованості відносно комунікативних ризиків, в результаті яких 
є ймовірність порушення фізичного та(або) психологічного 
здоров’я чи інших небезпек, як для самого користувача Інтер-
нетом, так і для його оточення.

Подальшого визначення потребує стан соціально-педа-
гогічної підтримки дітей з ризикованою поведінкою у сфері 
інтернет-спілкування у ЗНЗ та розроблення технології такої 
підтримки.
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В статье проанализировано рискованное поведение как нау-

чную категорию. Обосновано рискованное поведение старшекласс-
ников в сфере интернет-общения как актуальную социально-педа-
гогическую проблему и представлено ее определение. Раскрыты 
и охарактеризованы самые распространенные интернет-риски 
(контентные, электронные, потребительские, коммуникативные).

Ключевые слова: рискованное поведение, интернет-общение, 
коммуникативные риски.
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Today, Ukraine takes the 32nd place among 198 countries of the world 
in the number of Internet users. In September 2013, the Internet was used 
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by 49.2 % of adult population of Ukraine. Besides, the main goal of visiting 
Internet by 65 % of users is online communication. The article defines risk 
behavior in Internet communication.

High school students are more aware of the possibilities of Internet use, 
than their parents and most teachers. Nevertheless, they do not consider all 
possible risks that can be met in the Internet space. Some peculiarities of 
Internet communication, such as anonymity, accessibility, interactivity, the 
ability to access at any time, freedom of choice increase the probability of risk 
behavior of students in the Internet. 

Defining risk behavior in the Internet communication, we focused on 
four risk groups in the Internet network: content, electronic, consumer and 
communication ones. The author has presented typological characteristics 
of these risks. 

Keywords: risky behavior, internet chat, communication risks.
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