
Вступ. Загрози людству у ХХІ століт-
ті сягнули нового рівня. В інформаційну
епоху пересічному користувачеві не-
складно знайти, передати, відслідкува-
ти дані через мережу Інтернет. Однак,
якщо йдеться про досвідчених користу-
вачів, які можуть скористатися отрима-
ними даними проти особи, суспільства,
держави, що ставить під загрозу їх без-
пеку, то це є однин із видів порушення
національної безпеки країни та назива-
ється кіберзлочинністю. 

Постановка проблеми. Світова ста-
тистика стверджує, що в період між
2015–2017 роками основними галузями,
що потерпали від дій кіберзлочинців,
були охорона здоров’я, промисловість,
фінанси, уряд, транспорт [1].

Однією з найбільш уразливих сфер є
охорона здоров’я. Через слабкі системи
захисту відбувається викрадення особи-

стих даних пацієнтів, виводиться з ладу
обладнання лікарень, що працює через
мережеве живлення. Як наслідок, за-
знають шкоди репутація лікарень, під
загрозою опиняються приватність паці-
єнтів, їхнє здоров’я і навіть життя. 

Огляд літератури. Проведений
аналіз засвідчує, що українськими та
зарубіжними науковцями вивчено
значний комплекс проблем стосовно
механізмів запобігання та протидії кі-
берзлочинності, однак проблеми
останньої, зокрема у сфері охорони здо-
ров’я, є малодослідженими.

Провідними вченими, які вивчають
питання законодавчого забезпечення
захисту прав людини у сфері охорони
здоров’я, є О. Кашинцева, І. Сенюта,
О. Орлюк та інші. Різноманітні питання
теорії та практики запобігання кіберзло-
чинності, боротьби з її проявами та про-
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тидії злочинам у сфері високих техноло-
гій розглянуто в роботах Н. Ахтирської,
П. Біленчука, М. Гуцалюк, М. Карчевсь-
кого, О. Манжая, В. Номоконова, І. Ха-
раберюша та інших.

Зазначена проблематика є предме-
том дослідження зарубіжних учених. Зо-
крема, Eric D. Perakslis проводив дослід-
ження щодо кібербезпеки у сфері охоро-
ни здоров’я [2]. Науковці Clemens Scott
Kruse, Benjamin Frederick, Taylor Jacob-
son і D. Kyle Monticone розглянули пи-
тання сприяння кібербезпеці у сфері
охорони здоров’я та подали системний
огляд сучасних загроз і тенденцій [3].
Зокрема, Clemens Scott Kruse, Luna
Raul, Rhine Emily, Myhra Matthew, Sulli-
van Ross здійснили системний огляд кі-
берзагроз інформаційним системам охо-
рони здоров я [4]. Lynne Coventry, Dawn
Branley з Нортумбрійського університе-
ту (Велика Британія) провели дослід-
ження щодо кібербезпеки у сфері охоро-
ни здоров’я та описового аналізу тенден-
цій, загроз і напряму подальших дій [5].

Метою статті є огляд кіберзлочи-
нів, аналіз їх видів, визначення видів
кібератак у сфері охорони здоров’я,
окреслення наслідків кібератак, до-
слідження сучасних закордонних мето-
дів боротьби з кібератаками та можли-
вих впливів кібератак в Україні на
сферу охорони здоров’я. 

Виклад основного матеріалу. На
сьогодні в Україні є низка нормативно-
правових актів, які регулюють відноси-
ни щодо захисту від інформаційних за-
гроз. Так, затверджено закони України
«Про Основні засади розвитку інфор-
маційного суспільства в Україні на
2007–2015 роки», «Про захист персо-
нальних даних», «Про інформацію»,
«Про державну таємницю», а також
Указ Президента України «Про Націо-
нальний координаційний центр кібер-
безпеки» тощо.

Значимо, що у 2017 році набрав
чинності Закон України «Про основні
засади забезпечення кібербезпеки
України» (із змінами, внесеними згідно
із законом № 2469-VIII від 21 червня

2018 року), який визначає правові та
організаційні основи забезпечення за-
хисту життєво важливих інтересів лю-
дини і громадянина, суспільства та
держави, національних інтересів
України у кіберпросторі, основні цілі,
напрями та принципи державної полі-
тики у сфері кібербезпеки [6].

Важливе значення має також Стра-
тегія кібербезпеки нашої країни. Так, в
Указі Президента України «Про Страте-
гію кібербезпеки України» від 27 січня
2016 року вказано на необхідність ство-
рення умов для безпечного функціону-
вання кіберпростору, його використан-
ня в інтересах особи, суспільства та дер-
жави, а також визначено мету, основні
принципи забезпечення кібербезпеки
України, окреслено загрози кібербезпе-
ці, визначено Національну систему кі-
бербезпеки, а також основні суб’єкти за-
безпечення кібербезпеки і пріоритети та
напрями забезпечення кібербезпеки
України [7].

Чинний Кримінальний кодекс Украї-
ни встановлює (відповідно до розділу
ХVІ) відповідальність за «злочини у
сфері використання електронно-обчи-
слювальних машин (комп’ютерів), си-
стем та комп’ютерних мереж і мереж
електрозв’язку» [8].

Крім того, правове регулювання між-
народної співпраці у сфері запобігання
та протидії кіберзлочинності здійснюєть-
ся «Конвенцією про кіберзлочинність»,
прийнятою Радою Європи 23 листопада
2001 року в Будапешті [9], яку ратифіко-
вано Законом України «Про ратифіка-
цію Конвенції про кіберзлочинність» [10]
від 7 вересня 2005 року тощо. У докумен-
ті сформульовано найбільш загальні та
головні принципи забезпечення заходів
боротьби із кіберзлочинами на націо-
нальному та міжнародному рівнях. 

У «Конвенції про кіберзлочинність»
(2001 рік) розрізняють такі види кіберз-
лочинів (правопорушень): незаконний
доступ; нелегальне перехоплення; втру-
чання у дані; втручання у систему; злов-
живання пристроями; підробка, пов’яза-
на з комп’ютерами; шахрайство, пов’язане
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з комп’ютерами; правопорушення,
пов’язані з дитячою порнографією; пра-
вопорушення, пов’язані з порушенням
авторських та суміжних прав [9]. 

На сьогодні національне законодав-
ство не виділяє сферу охорони здоров’я
як окрему для захисту від кіберзлочинів.

Так, відповідно до Закону України
«Про основні засади забезпечення кібер-
безпеки України» поняття кіберзлочин
(комп’ютерний злочин) визначено як
«суспільно небезпечне винне діяння у
кіберпросторі та/або з його використан-
ням, відповідальність за яке передбаче-
на законом України про кримінальну
відповідальність та/або яке визнано зло-
чином міжнародними договорами
України». У документі зазначено, що кі-
берзлочинність — це сукупність кіберз-
лочинів [6]. 

Кіберзлочинність спрямована на за-
подіяння шкоди саме репутації особи
або групі осіб чи порушення фізичного
та/або психічного здоров’я, використо-
вуючи сучасні методи комунікації між
людьми (Інтернет, електронну пошту,
соціальні мережі, мобільний зв’язок
(СМС, ММС тощо). Налічується велика
кількість видів кіберзлочинів, зокрема:
інтернет-шахрайство (фішинг, англ.
Phishing), крадіжка особистості (англ.
Identity theft), хакінг, підбурення до те-
роризму, розповсюдження дитячої пор-
нографії тощо [11]. 

Кіберзлочини здійснюються завдя-
ки кібератакам, що поділяються на дві
категорії: 

•націлена завдати шкоду через ме-
режу або пристрої (віруси, шкідли-
ве програмне забезпечення, потен-
ційно небажана програма (англ.
PUPs), DoS-атаки);

•спрямована на використання при-
строїв для участі у злочинній ді-
яльності (фішинг, віртуальне пере-
слідування, соціальна інженерія,
крадіжка особистості) [12].

Основними причинами вторгнення
кібератак у сферу охорони здоров’я є:

•малозахищеність цієї сфери, порівня-
но з рівнем розвитку кіберзлочинності;

•зберігання даних пацієнтів в елек-
тронному вигляді;

•цінність конфіденційних даних лі-
карень та інших медичних установ;

•торгівля конфіденційними даними
пацієнтів на «чорному ринку» з
метою шантажу, збагачення, розго-
лошення інформації тощо;

•посягання на особисті дані лікаря
(історії хвороб пацієнтів, виписа-
них ним рецептів, результатів ана-
лізів) або на адреси електронної
пошти, паролі, номери соціального
страхування, конфіденційну ін-
формацію співробітників медичних
установ тощо;

•викрадення патентів фармацевтич-
ної компанії конкурента [13].

Для розуміння поняття кіберзлочин-
ності вважаємо за доцільне розглянути
основні види кібератак.

1. Програми-вимагачі (англ. ran-
somware, що походить від слів
ransom — викуп і software — програм-
не забезпечення). Це тип шкідливого
програмного забезпечення, що заражує
системи і файли, блокує їх та вимагає
викуп для відновлення останніх. Коли
це відбувається у сфері охорони здо-
ров’я, критичні процеси сповільню-
ються або стають повністю непрацез-
датними. Зараження комп’ютера від
такої програми може відбутися у такий
спосіб: через фішингові листи, що мі-
стять шкідливий додаток, через кори-
стувача, через перехід на шкідливе по-
силання та через перегляд реклами,
що містить шкідливу програму (англ.
malvertising) [14].

Наприклад, 12 травня 2017 року у
Лондоні (Велика Британія) найбільш
резонансна масова кібератака сталася
через програму, що спричинила полом-
ку комп’ютерів Національної системи
охорони здоров’я (англ. NationalHealth-
Service (NHS)). Майже 40 організацій
цієї системи були інфіковані вірусом
WanaCrypt0r 2.0, більш відомим як
WannaCry. Ця програма є програмою-
вимагачем коштів та діє тільки при опе-
раційній системі Microsoft Windows. 
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Після ураження комп’ютера програм-
ний код заблокував та зашифрував
майже всі збережені на ньому файли.
Було запропоновано заплатити грошо-
вий викуп за їх розшифрування у розмі-
рі 300 дол. (233 фунти стерлінгів) за
кожен заражений комп’ютер [15]. У разі
несплати протягом 3 днів з моменту бло-
кування даних вірусом ціна подвоюва-
лася, а несплата протягом 7 днів уне-
можливлювала розшифрування файлів,
що втрачалися назавжди. Як наслідок,
було відкладено проведення призначе-
них медичних процедур, обстежень і тер-
мінових операцій. Єдине, чого не в змозі
зробити вірус — це викрасти персональ-
ні дані пацієнтів лікарень, госпіталів та
інших медичних організації. 

Атака вірусу поширилася за 4 дні не
тільки на Велику Британію, а по всьому
світу. Великих збитків та уражень вірус
завдав в Україні, Росії, Індії, Тайвані.
Від вірусу WannaCryпо постраждали
близько 200−300 тис. користувачів у 150
країнах світу. Відповідальність за атаку
була покладена на Корейську Народно-
Демократичну Республіку. Загальна
сума збитків становила 1 млрд дол. [16].

2. Хакерські атаки, що спричи-
нюють відмову в обслуговуванні, ві-
домі як атака DoS (англ. denialofservice)
або атака DDoS (англ. Distributed denial
of service), по-розмовному «докінг». Різ-
ниця між ними полягає у тому, що атака
DDoS поширюється через безліч
комп’ютерів та спрямована на масову
відмову добре захищених систем ліка-
рень, фармацевтичних компаній тощо.
Від такої атаки неможливо захиститися,
заблокувавши лише один комп’ютер або
кілька. Однак, атака DoS, як правило,
зламує одного користувача через один
пристрій. Такі хакерські атаки спрямо-
вані на блокування даних користувачів
тимчасово або на невизначений термін
[17]. Проте, навіть незначна (короткот-
ривала) хакерська атака може спричини
зупинку в медичному обслуговуванні,
яке потребує доступу до мережі, щоб за-
безпечити належний догляд за пацієн-
тами, або доступу до Інтернету для від-

правлення та отримання електронних
листів, рецептів, записів та інформації
про пацієнтів [18].

Розглянемо приклад кібератаки, на-
слідком якої стало відкриття судової
справи. У 2014 році в дитячій лікарні
Бостона була здійснена хакерська
атака хактивістським угрупованням
«Анонімус».

Причиною став випадок із 15-річною
дівчиною Юстиною Пеллетьє, яка хворі-
ла на соматичний розлад, спричинений
психологічними проблемами, що викли-
кали фізичне нездужання. Батьки дів-
чини наполягали на примусовому утри-
муванні дитини в лікарні та застосову-
ванні всіх можливих методів лікування.

Ознайомившись з історією хвороби
Юстини Пеллетьє, служба охорони
штату Массачусетс визначила, що засто-
сування примусового лікування є спір-
ним і взяла дівчину під опіку. Їй надали
палату в Бостонській лікарні для по-
вторного обстеження та лікування, а
батькам заборонили втручатися в цей
процес.

Хактивістське угруповання «Аноні-
мус» обурило таке ставлення до дівчини,
адже це порушувало її права. Угрупо-
вання запустило «докінг», спрямований
на відмову системи дитячої лікарні. Ха-
керська атака спричинила збій основної
медичної мережі Бостона, який тривав
майже тиждень і завдав збитків на
близько 300 тис. дол. [19]. 

3. Інсайдерські загрози (англ. In-
sider Threats). Шкоду у сфері охорони
здоров’я спричинюють також робітники
медичних закладів. За даними «2018
IBM X-Force Threat Intelligence Index»,
на такий вид кібератак припадає понад
60 % випадків [20]. 

Серед порушників безпеки можна
виділити: працівників, які через свою
недбалість ненавмисно спричинили
збій у роботі лікарні (перехід на шкід-
ливе посилання, відкриття доступу до
баз даних тощо); працівників, які діяли
навмисно, надаючи ключі доступу до
приватної інформації (англ. Personally
Identifiable Information (PII)) або до за-
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хищеної інформації про стан здоров’я
пацієнтів (англ. Protected Health Infor-
mation (PHI)) задля отримання прибут-
ку тощо [21].

Прикладом інсайдерської загрози
може слугувати подія, що сталася у 2009
році в місті Даллас (штат Техас, США).
Зокрема, колишній нічний охоронець
Північного центрального медичного
центру Джессі Вільям МакГроу (за су-
місництвом хакер під псевдонімом
«Ghost Exodus») зламав комп’ютерну си-
стему лікарні, у тому числі комп’ютери
медсестер, що містили дані про стан здо-
ров’я пацієнтів, особисті дані, історії хво-
роб, а також платіжні документи. Метою
таких дій була дискредитація системи
лікарні та передача ключів доступу чле-
нам хакерського угруповання «Electron-
ik Tribulation Army» (ETA). 

Вказані дії могли призвести до збою в
системі управління опаленням, венти-
ляцією та кондиціонуванням, до погір-
шення самопочуття пацієнтів лікарні
через спеку, спричинити псування ліків
і медичного обладнання [22].

У березні 2011 року прокуратура
Північного округу штату Техас, підпо-
рядкована Міністерству юстиції Спо-
лучених Штатів, засудила МакГроу до
110 місяців ув’язнення у Федеральній
в’язниці [23]. 

Отже, сфера охорони здоров’я потре-
бує сучасних методів захисту. 

Зазначимо, що на зменшення, при-
пинення, подолання кібернетичних
атак у США передбачається виділити у
2017−2021 роках 65 млрд дол. [24]. Це
зумовлено тим, що від кібератак най-
більше потерпають розвинені країни
через використання сучасних медичних
технологій, однак застарілих систем за-
хисту у сфері охорони здоров’я.

На підставі аналізу зазначеного наго-
лосимо, що охорона здоров’я є однією з
найбільш уразливих сфер перед загро-
зою кіберзлочинів.

На веб-порталі іспанської компанії
Panda Security, що спеціалізується на
розробці технологій у галузі інформа-
ційної безпеки, зокрема щодо запобі-

гання кіберзлочинності [25], вказано
профілактичні методи попередження
кібератак: 

1. Не натискати на незнайомі посилан-
ня або рекламу.

2. Використовувати VPN (скорочення
від англ. Virtual Private Network —
віртуальна приватна мережа).

3. Перш ніж вводити облікові дані, пе-
реконатися у безпеці веб-сайта.

4. Своєчасно активувати та підтриму-
вати в дії антивірусні програми.

5. Використовувати надійні паролі з
14+ символами.

Запропоновані методи будуть діє-
вими як для особистого користування
мережею Інтернет, так і для підпри-
ємств [12]. 

У нашій країні питання захисту від
кібератак у сфері охорони здоров’я
також є важливими з огляду на перспек-
тиви реалізації Міністерством охорони
здоров’я України стратегії та механізмів,
що гарантуватимуть доступність, ефек-
тивність ліків. Нововведення вже роз-
почалися згідно з Урядовою програмою
«Доступні ліки» та повинні бути реалізо-
вані до кінця 2019 року. Ідеться про си-
стеми Е-рецепту (з 1 квітня 2019 року) та
Е-документообігу, що включатиме: е-ре-
дукціон, автоматизоване формування
реєстру, звітності [26]. 

Утілення зазначеного плану дій МОЗ
України забезпечене набранням чинно-
сті Законом України «Про державні фі-
нансові гарантії медичного обслугову-
вання населення» від 30 січня 2018 року.
Медична реформа передбачає, зокрема,
й електронну систему охорони здоров’я
«eHealth» — інформаційно-телекомуні-
каційна система, що забезпечує автома-
тизацію ведення обліку медичних по-
слуг та управління медичною інформа-
цією в електронному вигляді, до складу
якої входять центральна база даних і
медичні інформаційні системи, між
якими забезпечено автоматичний обмін
даними через відкритий програмний ін-
терфейс (АРI) [27]. 

Національною службою здоров я
України (далі — НСЗУ) забезпечується
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функціонування електронної системи
охорони здоров’я. Так, відповідно до по-
станови Кабінету Міністрів України
«Деякі питання електронної системи
охорони здоров’я» від 25 квітня 2018
року затверджено Порядок функціону-
вання електронної системи охорони
здоров’я, у якому подано перелік таких
реєстрів:

1) реєстр пацієнтів, що містить інфор-
мацію про фізичних осіб;

2) реєстр декларацій про вибір ліка-
ря, який надає первинну медичну
допомогу, що містить інформацію
про декларації;

3) реєстр суб’єктів господарювання у
сфері охорони здоров’я, що містить
інформацію про заклади охорони
здоров’я, фізичних осіб-підприємців;

4) реєстр медичних спеціалістів, що
містить інформацію про осіб, які здо-
були освіту у сфері охорони здоров’я;

5) реєстр медичних працівників, що
містить інформацію про осіб, які пе-
ребувають у трудових відносинах із
суб’єктами господарювання у сфері
охорони здоров’я або є фізичною осо-
бою-підприємцем, яка одержала лі-
цензію на провадження господарсь-
кої діяльності з медичної практики,
та надають медичну допомогу;

6) реєстр договорів про медичне об-
слуговування населення, що мі-
стить інформацію про договори про
медичне обслуговування населення
за програмою медичних гарантій,
укладені з НСЗУ;

7) реєстр договорів про реімбурса-
цію, що містить інформацію про до-
говори про реімбурсацію за програ-
мою медичних гарантій, укладені з
НСЗУ;

8) інші реєстри [28]. 
Таким чином, в Україні започаткова-

ний перехід від паперової документації
до електронної, тому закордонні напра-
цювання щодо безпеки та захисту від кі-
бератак варто реалізувати до введення в
дію медичної реформи, не чекаючи на
інформаційне наповнення особистими
«уразливими даними» в реєстрах про па-

цієнтів, медичних працівників, медич-
них закладів тощо. 

Висновки. Проблематика поширен-
ня кіберзлочинності у сфері охорони здо-
ров’я є актуальною в усьому світі та сто-
сується не лише розвинених країн, а й
тих, що розвиваються. На жаль, зазначе-
ні національні та міжнародні норматив-
но-правові акти не відповідають новим
тенденціям протидії кіберзлочинності.
Кількість вірусних програм щороку зро-
стає, натомість бракує сучасних методів
боротьби, особливо на державному рівні.
В Україні перехід від паперової форми
зберігання даних до електронної варто
посилити на технологічному і законо-
давчому рівнях, прописавши дієвий ал-
горитм дій для всіх можливих випадків
втручання в електронну систему збере-
ження медичної інформації. Зокрема,
доцільним буде застосувати практичні
закордонні напрацювання боротьби з кі-
берзлочинністю та захистом персональ-
них даних, а також імплементувати на
законодавчому рівні керівні принципи
захисту даних. Особливу увагу варто
звернути на нещодавно прийняті у
Страсбурзі Рекомендації Комітету міні-
стрів Ради Європи державам-членам
про захист даних, пов язаних зі здо-
ров ям (англ.  Recommendation CM/Rec
(2019) 2 of the Committee of Ministers to
member States on the protection of health-
related data) від 27 березня 2019 року.
Однією з головних цілей зазначеного до-
кумента є надання державам-членам
керівних принципів щодо регулювання
обробки пов язаних зі здоров’ям даних,
їх захисту. Комітет міністрів підкреслює,
що вказані дані повинні бути захищені
відповідними заходами безпеки з ураху-
ванням останніх технологічних досяг-
нень і оцінки потенційних ризиків.
Таким чином, захист від кіберзлочинно-
сті повинен ураховувати зазначену між-
народну практику та сучасні технологіч-
ні досягнення у сфері протидії правопо-
рушенням в електронних мережах, які
здійснюють зберігання, обробку, накопи-
чення та використання медичної інфор-
мації. 
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Волынец И. Киберпреступность в сфере здравоохранения: реальность,
которая требует защиты. В статье рассмотрены проблемные вопросы противодей-
ствия киберпреступности как потенциальной угрозе в сфере здравоохранения. Рас-
крыто содержание понятий «киберпреступление» и «киберпреступность»; обозначе-
ны причины и последствия влияния кибератак. В соответствии с характеристикой
видов киберпреступлений приведены примеры осуществления кибератак в сфере
здравоохранения. Проведен анализ нормативно-правовых актов по данной пробле-
матике. Определены возможные угрозы информационной безопасности Украины.
Подчеркнута важность теоретического и практического совершенствования мер про-
тиводействия кибератакам в соответствии с современными иностранными наработ-
ками борьбы с киберпреступностью и защитой персональных данных, а также им-
плементации на законодательном уровне руководящих принципов защиты данных.

Ключевые слова: киберпреступность, хакер, кибератаки, здравоохранение, защи-
та персональных данных, кибербезопасность, реестр

Volynets I. Cybercrime in health care: demand for protection. The study
aimed to analyze problems of countering cybercrime as a potential threat for healthcare.
The scope of the term «cybercrime» is provided. The causes and consequences of the in-
fluence of cyberattack are identified. Legislation of Ukraine on information threat pro-
tection was analyzed. Examples of cyberattack in health care are provided in accordance
with types characteristics of cybercrime (ransomware, denial-of-service attack (DoS at-
tack), Insider Threats etc.).

Since the beginning of the realization of electronic healthcare system in Ukraine,
there is a certain possibility of a threat for information security. The importance of
theoretical and practical improvement of counteraction against cyberattacks is ar-
gued in compliance with modern foreign practices in combating cybercrime and per-
sonal data protection. 

The relevance of implementation of data protection guidelines at the legislative level
is noted. Recommendation CM/Rec (2019) 2 of the Committee of Ministers to member
States on the protection of health-related data was studied in relation to its implementa-
tion to national legislation. 

Keywords: cybercrime, computer hacker, cyberattacks, healthcare, personal data pro-
tection, cybersecurity, register
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