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ТИПІЗАЦІЯ СПОСОБІВ УЧИНЕННЯ ЗЛОЧИННИХ  
ПОСЯГАНЬ НА ВІДОМОСТІ, ЩО СТАНОВЛЯТЬ КОМЕРЦІЙНУ 

АБО БАНКІВСЬКУ ТАЄМНИЦЮ

Розглянуто проблемні питання, пов’язані із типізацією способів учи-
нення злочинних посягань на відомості, що становлять комерційну або 
банківську таємницю. Визначено та запропоновано їх систематизацію.

Рассмотрены проблемные вопросы, связанные с типизацией способов 
совершения преступных посягательств на сведения, составляющие ком-
мерческую или банковскую тайну. Определена и предложена их система-
тизация.

Проблема викрадення комерційних секретів існує з давнини. Найжор- 
сткіша конкурентна боротьба за ринки збуту, сфери вкладення капіталів і 
прагнення до отримування максимальних прибутків примушували підпри-
ємців усіх рівнів уважно стежити за діяльністю своїх конкурентів. З метою 
досягнення своїх цілей вони використовували як законні, так і незаконні 
способи отримання комерційно важливої інформації.

У всесвітній історії відомо багато прикладів, коли завдяки викраденню 
комерційних секретів були зруйновані всесвітні монополії, збанкротувалися 
або позбулися лідируючого становища великі підприємства та компанії. Так, 
завдяки шпигунам у свій час Китай втратив секрети виготовлення шовку й 
фарфору; Англія позбавила Бразилію монополії на каучук; компанія Renault 
отримала технічну інформацію McLaren, яку використала для створення 
своїх гоночних болідів «Формули-1»; представники концерну Boeing ознайо-
милися з документацією свого конкурента – компанії Lockheed Martin1.

На сучасному етапі розвитку суспільства масштаби злочинних пося-
гань на конфіденційні відомості, що мають комерційну цінність, різко зрос-
ли. Інформація про результати чужих прикладних і фундаментальних до-
сліджень дає змогу заощадити власні сили й кошти та зосередити увагу на 
виробництві й маркетингу. Подальший розвиток науково-технічного про-
гресу, збільшення потоку патентів і жорсткість конкуренції як «війни всіх 
проти всіх» роблять викрадення чужих таємниць особливо прибутковою, а 
тому дуже перспективною справою2.

1 Див.: Коммерческий шпионаж: самые известные скандалы последних лет 
[Електронний ресурс]. — Режим доступу : http://www.rb.ru/inform/44717.html.

2 Див.: Івченко О. Промислове (економічне) шпигунство: конкурентна роз-
відка й контррозвідка [Електронний ресурс]. — Режим доступу : //www.justinian.
com.ua/article.php?id=707.
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Економічним підґрунтям існування такої незаконної діяльності висту-
пає конкуренція. Важливою умовою ефективності конкурентної боротьби є 
збереження в таємниці відомостей, заволодіння якими сторонніми особами 
може послабити економічні позиції підприємства та завдати йому шкоди. 
Ці відомості охоплюються поняттям «комерційна таємниця».

За часів СРСР у системі планової економіки та централізованого уп-
равління промисловістю питання незаконного отримання комерційних 
секретів усередині країни не мали актуальності. І тільки зі становленням 
ринкової системи незалежна Україна зіткнулася з проблемою злочинних 
посягань на встановлений порядок здійснення господарської діяльності та 
необхідністю забезпечення чесної конкуренції між її суб’єктами.

Сьогодні з’явилися нові, раніше невідомі способи вчинення злочинів 
у сфері підприємництва та конкурентних відносин, що викликає необхід-
ність розроблення ефективних методик виявлення й розслідування цих 
злочинних деліктів. Науковому дослідженню способів учинення злочинів у 
криміналістиці приділялася значна увага. Так, даній проблематиці присвя-
тили свої роботи такі вчені, як Р. С. Бєлкін, Г. Г. Зуйков, О. Н. Колесничен-
ко, В. О. Коновалова, В. Ю. Шепітько та ін.1. У той самий час дослідження 
способів учинення злочинів, пов’язаних з незаконним отриманням комер-
ційно значущої інформації, не знайшло належного відображення в кримі-
налістичній літературі.

Кримінальний кодекс України містить декілька статей, якими вста-
новлено відповідальність за вчинення зазначених дій. Так, у ст. 231 КК за-
кріплено, що злочинними вважаються умисні дії, спрямовані на отримання 
відомостей, що становлять комерційну або банківську таємницю, з метою 
розголошення чи іншого використання цих відомостей, а також незакон-
не використання таких відомостей, якщо це спричинило істотну шкоду 
суб’єкту господарської діяльності. Стаття 232 КК визначає протизаконним 
також умисне розголошення комерційної або банківської таємниці без зго-
ди її власника особою, якій ця таємниця відома у зв’язку з професійною або 
службовою діяльністю, якщо воно вчинене з корисливих чи інших особис-
тих мотивів і завдало істотної шкоди суб’єкту господарської діяльності.

Згідно зі ст. 36 Господарського кодексу України відомості, пов’язані з 
виробництвом, технологією, управлінням, фінансовою та іншою діяльніс-
тю суб’єкта господарювання, що не є державною таємницею, розголошення 

1 Див.: Белкин Р. С. Курс криминалистики / Р. С. Белкин. — [3-е изд. до-
полн.]. — М. : ЮНИТИ-ДАНА, Закон и право, 2001. — С. 731–739.; Зуйков Г. Г. 
Поиск преступников по признакам способов совершения преступлений: учеб. по-
соб. / Г. Г. Зуйков. — М. : ВШ МВД СССР, 1970. — 191 с.; Колесниченко А. Н. Кри-
миналистическая характеристика преступлений : учеб. пособ. / А. Н. Колесни-
ченко, В. Е. Коновалова. — Х. : Юрид. ин-т, 1985. — 92 с.; Розслідування злочинів 
у сфері господарської діяльності: окремі криміналістичні методики: монографія / 
[В. Ю. Шепітько, В. О. Коновалова, В. А. Журавель та ін.] ; за ред. В. Ю. Шепіть-
ка. — Х. : Право, 2006. — С. 11–19.
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яких може завдати шкоди інтересам суб’єкта господарювання, можуть бути 
визнані його комерційною таємницею1. Склад і обсяг відомостей, що ста-
новлять комерційну таємницю, спосіб їх захисту визначаються суб’єктом 
господарювання відповідно до закону.

Отже інформація становить комерційну таємницю за наявності таких 
ознак: 1) має дійсну або потенційну комерційну цінність унаслідок не-
обізнаності з нею третіх осіб; 2) до неї не існує вільного доступу на за-
конних підставах; 3) власник або уповноважена ним особа вживає заходів 
щодо збереження її конфіденційності.

Інформація, що становить комерційну таємницю, повинна бути зафік-
сована на матеріальному носії (папері, магнітному чи оптичному носії, фо-
тонегативі чи іншому матеріальному об’єкті) та забезпечена реквізитами, 
що дозволяють ідентифікувати її. Це можуть бути: результати дослідів і їх 
протоколи, дані про якість матеріалів, документація з виготовлення продук-
ції, креслення, формули та рецепти, статистичні розрахунки, звіти про виго-
товлену продукцію або надані послуги, картотеки й електронні бази даних 
клієнтів, відомості про організацію виробництва, методи реклами, інфор-
мація про джерела фінансування тощо. У деяких ситуаціях інформація, що 
становить комерційну таємницю, може втілюватися в предметах – виробах, 
блоках, агрегатах, приборах і речовинах. Однак і в цьому разі для визнання 
відомостей, втілених у предметах, комерційною таємницею необхідно, щоб 
інформація була попередньо задокументована в установленому порядку. 
Склад і обсяг відомостей, що становлять комерційну таємницю, порядок їх 
захисту визначаються власником або уповноваженою ним особою.

Банківською таємницею вважається інформація щодо діяльності й фі-
нансового стану клієнта, яка стала відомою банку в процесі обслуговуван-
ня клієнта та взаємовідносин з ним чи третіми особами при наданні послуг 
банку й розголошення якої може завдати матеріальної чи моральної шкоди 
клієнту. Банківською таємницею, зокрема, є: 1) відомості про банківські 
рахунки клієнтів, у тому числі кореспондентські рахунки банків у Націо-
нальному банку України; 2) операції, які були проведені на користь чи за 
дорученням клієнта, здійснені ним угоди; 3) фінансово-економічний стан 
клієнтів; 4) системи охорони банку та клієнтів; 5) інформація про організа-
ційно-правову структуру юридичної особи – клієнта, її керівників, напрями 
діяльності; 6) відомості стосовно комерційної діяльності клієнтів чи комер-
ційної таємниці, будь-якого проекту, винаходів, зразків продукції та інша 
комерційна інформація; 7) інформація щодо звітності по окремому банку за 

1 Відповідно до ст. 505 Цивільного кодексу України комерційною таємницею 
є інформація, яка є секретною в тому розумінні, що вона в цілому чи в певній 
формі й сукупності її складових є невідомою та не є легкодоступною для осіб, які 
звичайно мають справу з видом інформації, до якого вона належить, у зв’язку з 
чим має комерційну цінність і була предметом адекватних існуючим обставинам 
заходів щодо збереження її секретності, вжитих особою, яка законно контролює 
цю інформацію.
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винятком тієї, що підлягає опублікуванню; 8) коди, що використовуються 
банками для захисту інформації; 9) інформація про банки чи клієнтів, що 
збирається під час проведення банківського нагляду1.

У криміналістичній літературі слушно зазначається, що не існує то-
тожних злочинів. Водночас кожна одиночна подія – це вияв однотипних 
(однопорядкових) подій, що характеризується наявністю не тільки індиві-
дуальних, а й типових ознак2. Способи конкретного виду злочину мають 
загальні ознаки, які повторюються, що дає змогу узагальнити їх, тобто ти-
пізувати системи операцій і прийомів злочинних діянь.

Можна виділити три групи типових способів злочинних посягань на 
відомості, що становлять комерційну або банківську таємницю: 1) незакон-
не збирання відомостей, що становлять комерційну або банківську таємни-
цю; 2) незаконне використання таких відомостей; 3) умисне розголошення 
такої інформації.

Незаконне збирання відомостей може виявлятися у:
1) викраденні відповідної інформації чи об’єктів, що її містять, з при-

міщень, де вони зберігалися. Така крадіжка може бути як відкритою, так 
і завуальованою, коли справжні предмети посягання (документи, вироби, 
що містять комерційну таємницю) викрадаються разом із іншими і в такий 
спосіб створюється хибне уявлення про дійсні цілі злочинців;

2) таємному проникненні злочинця до приміщення й копіювання ін-
формації паперовим чи електронним способом. Для фіксації інформації та 
її пересилання можуть застосовуватися мобільні телефони з вбудованими 
фотокамерами й послуга MMS;

3) підкупі співробітника підприємства, який мав чи має законний до-
ступ до інформації. Працівник за певні матеріальні чи інші блага копіює 
інформацію та передає її замовникові. Якщо людина вже звільнилася або 
на сьогодні не має законного доступу, але інформація, якою вона володіла 
раніше, ще не втратила комерційної привабливості, то вона її просто пові-
домляє;

4) підкупі посередників у переговорах, які володіють певною інфор-
мацією;

5) незаконному отриманні інформації у співробітників правоохорон-
них або контролюючих органів, яким вона стала відома внаслідок виконан-
ня ними службових обов’язків;

6) погрозах фізичним насильством над особою чи її близькими ро-
дичами, якій інформація була довірена в результаті виконання її трудових 
обов’язків;

1  Див.: Про банки і банківську діяльність : Закон України від 7 грудня 2000 р. 
№ 2121-ІІІ // Відом. Верхов. Ради України. — 2001. — № 5-6. — Ст. 30.

2 Див.: Шепитько В. Ю. Криминалистика : курс лекций / В. Ю. Шепить-
ко. — Х. : Одиссей, 2003. — С. 249; Настільна книга слідчого : наук.-практ. вид. 
для слідчих і дізнавачів / [М. І. Панов, В. Ю. Шепітько, В. О. Коновалова та ін.]. —  
[2-ге вид., перероб. і допов.]. — К. : Ін Юре, 2007. — С. 179.
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7) шантажі працівника, який знаходиться на «гачку» внаслідок певних 
життєвих обставин;

8) впровадженні свого агента в штат підприємства під виглядом зви-
чайного співробітника;

9) вербуванні діючого працівника або спонуканні до розголошення 
звільненого із застосуванням мотивів етнічної, расової, релігійної близь-
кості, бажанням помститися керівникові за незаконне звільнення, переве-
дення на іншу роботу, зняття з посади;

10) використанні різних технічних пристроїв, що фіксують і передають 
інформацію. За допомогою спеціальної техніки здійснюється прослухову-
вання приміщень або зняття інформації з каналів зв’язку. Для цього засто-
совуються радіозакладки, мікрофони направленої дії, пристрої для зняття 
інформації з вікон за допомогою лазерних промінів, апаратура для виявлен-
ня й розшифровування електромагнітного випромінювання від офісної тех-
ніки, мініатюрні фото- та відеокамери. Таку техніку можуть встановлювати 
або використовувати як спеціально підготовлені особи, так і завербовані 
співробітники підприємства;

11) проникненні в комп’ютерні мережі. Для цього злочинці застосову-
ють спеціальні комп’ютерні програми, які дозволяють відшуковувати необ-
хідні дані та копіювати їх.

Програмні засоби, які використовуються для несанкціонованого до-
ступу, поділяються на декілька видів1:

— експлоіти (сканери) – програми, які використовують певні недоліки 
в програмному забезпеченні ЕОМ чи мережі, що призводить до настання 
бажаних для злочинця результатів;

— сніфери – дозволяють перехоплювати дані, що передаються мере-
жами електрозв’язку;

— «троянський кінь» – програми цієї групи приховано встановлю-
ються в будь-який спосіб на комп’ютері, що цікавить злочинців, як пра-
вило шляхом вбудовування в іншу легальну програму. При цьому програ-
ма-носій, виконуючи свої прямі функції, здійснює й додаткові, закладені 
в неї розробником (наприклад, збирання й передавання конфіденційної  
інформації)2;

1 Див.: Збірник методичних рекомендацій з викриття та документування зло-
чинів у сфері інтелектуальної власності та комп’ютерних технологій / [Л. П. Ска-
лозуб, В. І. Василинчук, С. А. Лебідь та ін.] ; за ред. О. М. Джужі. — К. : ДДСБЕЗ, 
2009. — С. 56–58.

2 У травні 2005 р. за підозрою у вчиненні промислового шпигунства в Ізраїлі 
та Великій Британії було заарештовано 18 осіб, яки входили до складу керівництва 
декількох великих фірм Ізраїлю. Підозрювані використовували спеціальну програ-
му «троянський кінь», яка пересилала дані із заражених комп’ютерів. Шпигунство 
здійснювалося за діяльністю компаній, які надавали послуги стільникового зв’язку, 
кабельного й ефірного телебачення, займалися імпортуванням автомобілів (див.: 
Коммерческий шпионаж: самые известные скандалы последних лет [Електронний 
ресурс]. — Режим доступу : http://www.rb.ru/inform/44717.html).
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— руткіти – набір програм, який дозволяє злочинцю внести певні змі-
ни в програмне середовище комп’ютера-жертви для здійснення контролю 
та отримання в подальшому легкого доступу до нього.

Незаконним використанням комерційної чи банківської таємниці є 
впровадження у виробництво або врахування під час планування чи здійс-
нення господарської діяльності без дозволу власника чи уповноваженої на 
те особи таких відомостей. Зокрема, незаконне використання може мати 
такі форми:

1) пред’явлення майнових або інших вимог до власника комерційної 
чи банківської таємниці за повернення або нерозголошення відповідних 
відомостей. Такі вимоги можуть стосуватися повернення на роботу, при-
значення на вищу посаду, звільнення іншого працівника, надання послуг 
тощо1;

2) продаж інформації третім особам (електронних баз даних опера-
торів телефонного зв’язку, ДАІ, БТІ та ін.);

3) обмін інформації, що становить комерційну чи банківську таємни-
цю, на іншу або матеріальні цінності;

4) корегування своїх дій при укладанні договорів з власником такої 
таємниці.

Незаконне використання відомостей, що становлять комерційну або бан-
ківську таємницю, є можливим і в іншому вигляді, наприклад, умисне розго-
лошення таких відомостей2. Розголошення може здійснюватися усно, пись-
мово, із використанням засобів зв’язку й масової інформації, комп’ютерних 
мереж та ін. Таке розголошення вчиняють особи, яким ця інформація стала 
відома внаслідок професійної або службової діяльності. Це можуть бути як 
працівники самого підприємства, установи, організації, так і співробітники 
правоохоронних чи контролюючих органів, які отримали цю інформацію, ко-
ристуючись своїм службовим становищем, але не для виконання своїх функ-
цій, а для передавання конкурентам чи використання в інших протиправних 
цілях, наприклад, різних видів шантажу щодо здійснення чи нездійснення 
певних дій за нерозголошення комерційної або банківської таємниці.

Вивчення й виявлення способів учинення злочинів, пов’язаних з неза-
конним збиранням або використанням комерційної чи банківської таємниці, 

1 Так, компанія Cyber-Ark опитала IT-спеціалістів із різних європейських 
країн. Було встановлено, що 56 % респондентів (із 600 осіб) розглядають кон-
фіденційну інформацію як свого роду страховку від можливого звільнення або 
як бонус при працевлаштуванні в майбутньому, і вже зробили копії баз даних. 
Найбільшу цінність становлять відомості щодо клієнтів, інформація про продук-
цію, що виготовляється, паролі доступу. Для зберігання інформації вони вико-
ристовують flash-носії, CD чи DVD диски, онлайн сховища в мережі Internet (див.: 
Половина ИТ-специалистов готовы на коммерческий шпионаж [Електронний ре-
сурс]. — Режим доступу : http://soft.mail.ru/pressrl_page.php?id=31838).

2 Див.: Кримінальне право України: особлива частина : підручник / [Ю. В. Ба-
улін, В. І. Борисов, В. І. Тютюгін та ін.] ; за ред. В. В. Сташиса, В. Я. Тація. — [4-те 
вид., переробл. і допов.]. — Х. : Право, 2010. — С. 229.
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дає змогу встановити технології та механізми цього злочинного явища, 
спланувати розслідування злочину, виявити прогалини в чинному законо-
давстві, що регулює відносини у сфері охорони конфіденційної інформації, 
розробити заходи протидії недобросовісній конкуренції.
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ОЦІНЮВАННЯ ТА ВИКОРИСТАННЯ МАТЕРІАЛІВ РЕВІЗІЇ  
ПРИ РОЗСЛІДУВАННІ ЗЛОЧИНІВ, ПОВ’ЯЗАНИХ ІЗ 

ПОРУШЕННЯМИ БЮДЖЕТНОГО ЗАКОНОДАВСТВА УКРАЇНИ

Розглянуто проблемні питання призначення та оцінювання резуль-
татів ревізії у кримінальних справах про злочини, пов’язані з порушеннями 
бюджетного законодавства України.

Рассмотрены проблемные вопросы назначения и оценки результатов 
ревизии по уголовным делам о преступлениях, связанных с нарушениями 
бюджетного законодательства Украины.

Бюджетні кошти в Україні на сьогодні є одним із найбільш приваб-
ливих предметів злочинних посягань. Не зважаючи на те що боротьба зі 
злочинами у бюджетній сфері декларується як один із пріоритетних напря-
мів роботи правоохоронних органів, говорити про значні успіхи в ній пе-
редчасно. Чимало проблем зумовлено недостатністю досвіду з розкриття 
та розслідування злочинних порушень бюджетного законодавства (ст. 210, 
211 КК України), що призводить до суттєвих труднощів при збиранні, оці-
нюванні й використанні доказів у кримінальних справах. Непоодинокими 
для співробітників оперативних підрозділів і слідчих є помилки під час ор-
ганізації проведення та оцінювання результатів ревізій, що в подальшому 
призводить до невірної кваліфікації діянь, затягування строків досудового 
слідства, тактичних прорахунків тощо.

У науковій літературі проблеми призначення, співвідношення ревізій 
і судових експертиз досліджувалися багатьма вченими (Г. О. Атанесяном, 
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