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Варианты реализации шифрования потоковой информации  
в компьютерных системах и сетях методами косвенной стеганографии 

Представлены концепции и основанные на них версии алгоритма шифрования потоковой информации методами косвенной стегано-
графии. Приведено сравнение версий в рамках каждой конкретной концепции. 

The concepts and the based on them versions of  an algorithm of the enciphering of a stream information by the methods of the indirect ste-
ganography are presented, a comparison of versions within the limits of each concept is given. 

Представлено концепції та засновані на них версії алгоритму шифрування потокової інформації методами непрямої стеганог-
рафії. Наведено порівняння версій у межах кожної концепції. 

 
Введение. Внедрение сетей связи нового поко-
ления обусловливает создание информацион-
ных систем, способных предоставить пользова-
телям более высокий уровень качества обслу-
живания. Среди множества требований, предъ-
являемых к свойствам подсистем качества об-
служивания, наиболее важны требования по 
обеспечению конфиденциальности, целостно-
сти и доступности информационных ресурсов. 
С этой точки зрения разработка современных 
методов, алгоритмов и технологий обеспече-
ния безопасности информационных ресурсов в 
компьютерных системах и сетях связи следу-
ющего поколения приобретает особую актуаль-
ность. В данной статье представлены результа-
ты анализа, исследований и разработки вари-
антов реализации алгоритмов компьютерной 
косвенной стеганографии для потокового ши-
фрования мультимедийной информации. 

Постановка задачи 
Предполагается, что между двумя информа-

ционными системами выполняется передача по-
тока мультимедийной информации. Исходя из 
требований сетей связи нового поколения к 
параметрам соответствующих подсистем обес-
печения качества обслуживания, ставится за-
дача разработки методов и алгоритмов, способ-
ных обеспечить защиту передаваемого потока 
информации с требуемой криптографической 
стойкостью, определяемой ценностью потоко-
вой информации. 

Для решения поставленной задачи предла-
гается использовать метод косвенной стегано-
графии [1], представляющий собой развитие 
идей, заложенных в шифре Вернама, в однора-

зовых блокнотах и в «книжной» стеганогра-
фии, для современных компьютерных систем и 
сетей. 

Анализ исследований и публикаций 
Шифрование потоковой информации стало 

актуальным еще в начале прошлого века, с по-
явлением средств для передачи сигналов по ка-
налам электросвязи – телеграфов. Именно то-
гда (в 1917 г.) сотрудником AT&T Гильбертом 
Вернамом была изобретена система симметрич-
ного шифрования, получившая впоследствии 
название – шифр Вернама. В криптографии раз-
новидность шифра Вернама известна также как 
схема одноразовых блокнотов (one-time pad) [2]. 

Большую популярность потоковым шифрам 
принесла работа Клода Шеннона «Теория свя-
зи в секретных системах» (1945 г.), которую 
рассекретили и опубликовали лишь в 1949 го-
ду. Исследуя шифр Вернама, Шеннон опреде-
лил, что ключ имеет длину, равную длине пе-
редаваемого сообщения. Ключ используется в 
качестве гаммы, и если каждый бит ключа вы-
бирается случайно, то вскрыть шифр невозмож-
но (так как все открытые тексты будут равно-
вероятны) [3]. 

Здесь уместно сослаться на известного со-
временного специалиста в области прикладной 
криптографии Брюса Шнайера « …C помощью 
одноразовых блокнотов зашифрованы многие 
сообщения советских разведчиков. Эти сооб-
щения не раскрыты до сих пор, и таковыми 
останутся навсегда. И эту задачу не решат ни-
какие суперкомпьютеры. Даже когда чужаки 
из созвездия Андромеды приземлятся на на-
шей планете в своих огромных космических 
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кораблях с компьютерами невообразимой мощ-
ности, и они не смогут прочесть сообщения со-
ветских агентов… » [4]. 

Работа Шеннона послужила основой для об-
ширных исследований в теории кодирования и 
передачи информации и, по всеобщему мне-
нию, придала криптографии статус науки. Весо-
мая заслуга Шеннона – исследование методов 
шифрования, доказательство существования аб-
солютно секретных систем и криптостойких 
шифров, выявление требуемых для этого усло-
вий. Шеннон также сформулировал основные 
требования, предъявляемые к надежным шиф-
рам. Он ввел ставшие уже привычными понятия 
рассеивания и перемешивания, разработал ме-
тоды создания криптостойких систем шифрова-
ния на основе простых операций [4]. 

Суть используемого Вернамом метода шиф-
рования заключается в следующем: для созда-
ния шифротекста открытый текст объединяет-
ся операцией «исключающее ИЛИ» с ключом 
(называемым шифроблокнотом). При этом ключ 
должен обладать тремя критически необходи-
мыми свойствами: 

 быть истинно случайным; 
 совпадать по размеру с заданным откры-

тым текстом; 
 применяться только один раз. 
Задолго до появления компьютеров активно 

использовались потоковые шифры на базе сдви-
говых регистров. Они были просты в проекти-
ровании и реализации. В 1965 г. Эрнст Селмер, 
главный криптограф норвежского правитель-
ства, разработал теорию последовательности 
сдвиговых регистров [57]. 

Для современной криптографии характерно 
применение известных алгоритмов шифрова-
ния, предполагающих сложные преобразова-
ния с использованием мощных вычислитель-
ных средств [8]. Известно более десятка про-
веренных алгоритмов шифрования, способных 
обеспечить высокий уровень криптографиче-
ской стойкости генерируемых шифров [9, 10]. 

Существующие алгоритмы представлены 
тремя группами [11]: 

 симметричные  DES, AES, ГОСТ 28147-
89, Camellia, Twofish, Blowfish, IDEA, RC4 и др.; 

 асимметричные  RSA и Elgamal (Эль-Га-
маль) [11]; 

 хэш-функций  MD4, MD5, SHA-1, ГОСТ 
Р 34.11-94. 

Что касается собственно идеи скрытия ин-
формации, то на данный момент известны два 
направления исследований, связанных с защи-
той компьютерной информации от несанкцио-
нированного использования. 

1. Компьютерная криптография [12–14]. 
Информация, подлежащая защите, шифруется 
с помощью числовых ключей, причем с увели-
чением разрядности ключей возрастает вычис-
лительная сложность преобразования. Суще-
ствует множество вариантов реализации ком-
пьютерной криптографии. Общая схема такого 
шифрования представлена на рис. 1. 

 
Рис. 1. Концепция компьютерной криптографии 

2. Компьютерная стеганография [11]. Дан-
ные, подлежащие защите, смешиваются с оп-
ределенным видом мультимедийной информа-
ции (аудио, видео, изображение и др.) и пере-
даются законному пользователю. Разработано 
множество вариантов реализации этого мето-
да. Общая схема стеганографического преоб-
разования выглядит так (рис. 2). 

 
Рис. 2. Концепция компьютерной стеганографии 

Главный недостаток указанных методов со-
стоит в том, что защищаемая информация (в 
зашифрованном или смешанном виде) переда-
ется по каналу, что позволяет криптоаналитику 
провести соответствующий анализ для взлома 
шифра и/или выделения полезных данных. К 
тому же при компьютерной стеганографии труд-
но реализовать передачу большого объема ин-
формации, а также передачу потоковых муль-
тимедийных данных. 
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В данной статье основное внимание уделено 
потоковому шифрованию методом компьютер-
ной косвенной стеганографии (рис. 3). 

 
Рис. 3. Концепция косвенной стеганографии 

Цель статьи – разработка различных версий 
реализации потокового шифрования информа-
ции методом косвенной стеганографии, а так-
же последующее проведение предварительной 
оценки разработанных реализаций. 

Дадим формальное определение косвенной 
стеганосистемы. 

Совокупность Œ = <C, @C, M, D, E>, где С – 
множество контейнеров-ключей, @C – множе-
ство параметров элементов множества С (мно-
жество косвенных контейнеров), М – множес-
тво секретных сообщений, E@: C×M→@C, D@: 
C×@C →M − стеганографические преобразо-
вания со свойством D@ (E@ (c, m), @c ) = m для 
любых m  M, с  С и @c®  @С, представ-
ляет собой косвенную стегосистему. 

Пусть 
М ={♥m , Pm , ®m}; C ={Hc , c , ♥m , Dc , Pc , 

fc , €c , ®c , Gc…}, @C={@Hc:L, @c:S, @ ♥m:A, 
@Dc:, @Pc:, @fc:F, @€c:t, @®c:W, @Gc:u...}. 

В результате шифрования получаем E@: 
C×M→@C →{A, , W} – образ исходного со-
общения М, передаваемый по каналу связи. 

После обратного преобразования (дешиф-
рования) получим: 

D@: C×@C →M ={♥m ,Pm ,®m ,}. 
Причем после шифрования @C ={@Hc:L, 

@c:S, @ ♥m:, @Dc: , @Pc:, @fc:F, @€c:t, 
@®c:, @Gc:u... @♥m:5,…, Pc:,…, @®c:L, …}, 
где знак  означает «пусто». 

Таким образом, если шифровать М ={♥m , Pm , 
®m } еще раз, шифр, передаваемый по каналу 
связи, будет представляться в следующем ви-
де: E@: C×M→@C →{5, , L}. 

Следует оговорить, что в данной статье де-
тально не рассматриваются: 

 методы и алгоритмы передачи и синхро-
низации первичных ключей [15, 16]; 

 коллизии в канале передачи [17] и устой-
чивость к возможной модификации передава-
емой информации (предполагается, что отправ-
ляемая информация в точности соответствует 
получаемой адресатом). 

Методы решения задачи 
Значительным преимуществом косвенной 

стеганографии является то, что открытая инфор-
мация вообще не передается по каналу, вместо 
нее передается образ полезной информации. Вы-
глядит это следующим образом. У отправителя 
и получателя имеются одинаковые секретные 
контейнеры-ключи. Поток информации, подле-
жащей защите, условно делится на сегменты, 
после чего проводится замена (по определен-
ному алгоритму) сегментов полезной информа-
ции сегментами секретного контейнера-ключа. 
В результате получается образ исходной ин-
формации, как правило, такого же размера. Сег-
менты образа полезной информации можно в 
реальном времени передавать по каналу связи. 
При получении адресатом образ подвергается 
обратному преобразованию: его сегменты за-
меняются сегментами секретного контейнера–
ключа, т.е. выполняется зеркальный алгоритм. 

В зависимости от вида шифруемой инфор-
мации могут быть реализованы различные вер-
сии рассматриваемого метода, а именно: 

 наиболее ресурсоемкие – шифрование в ре-
альном масштабе времени больших объемов ин-
формации в единицу времени, крайне критич-
ное к скорости обработки, где не допускается 
промедление или отставание одной из взаимо-
действующих сторон (например, потоковое ви-
део высокого разрешения); 

 умеренно ресурсоемкие – шифрование не-
больших потоков информации в единице вре-
мени (например, голос) либо некритичные ко 
времени шифрование и передача потоковых дан-
ных (например, WEB-страницы). 

В отличие от версии с умеренным потреб-
лением системных ресурсов, для которой воз-
можна реализация программным способом, в 
высокотребовательной версии реального вре-
мени необходимую производительность может 
обеспечить только аппаратно реализованная 
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криптосистема. В общем случае такая аппа-
ратная реализация должна состоять из: 

 цифрового сигнального процессора [18] – 
для выполнения вычислений в реальном мас-
штабе времени; 

 ассоциативной памяти [19], содержащей 
контейнер-ключ, для очень быстрого сопос-
тавления сегментов (байтов) потока информа-
ции с содержимым контейнера–ключа; 

 программируемой логической интеграль-
ной схемы [20], в которой заложена вся логика 
процесса обработки потока информации. 

Основным элементом для шифрования ме-
тодом косвенной стеганографии является сек-
ретный контейнер-ключ, который может: 

 быть файлом, хранящимся во внешней па-
мяти; 

 быть массивом в оперативной памяти; 
 генерироваться в реальном времени. 
Контейнер-ключ может использоваться: 
 циклически  после того как все элементы 

контейнера-ключа были использованы, начи-
нается их повторное использование по циклу 
(это очень простая, но ненадежная реализация, 
так как не соответствует требованию о непо-
вторяемости ключа); 

 циклически со случайно выбранной пози-
ции; 

 одноразово  после того как все элементы 
контейнера-ключа были использованы, генери-
руется новый (следующий) контейнер-ключ. Та-
кой подход может обеспечить требуемый уро-
вень криптозащиты, но его реализация связана 
с рядом сложностей. 

Контейнер-ключ может заполняться: 
1. Истинно случайными числами, источни-

ками которых могут служить: 
 физические шумы – 

детекторы событий ио-
низирующей радиации, 
шум в резисторе, кос-
мическое излучение и 
др.; 

 бинарные файлы, 
мультимедиа-файлы, 
системные библиотеки; 

 содержимое дорожек жесткого диска со 
случайно выбранных позиций. 

2. Псевдослучайными числами [21], для по-
лучения которых используются детерминиро-
ванные алгоритмы. Возможны следующие ва-
рианты реализации: 

 отправителю и получателю задана форму-
ла, согласно которой выполняется генерация 
псевдослучайных чисел, но не заданы началь-
ные значения (параметры формулы); эти пара-
метры будут генерироваться и передаваться от 
отправителя к получателю в шифрованном ви-
де при каждой инициализации процесса запол-
нения контейнера-ключа; 

 отправителю и получателю заранее зада-
ны начальные значения (параметры формулы), 
но не задана формула, согласно которой будет 
выполняться процесс заполнения контейнера–
ключа; эта формула, выбранная из заданного 
списка, будет передаваться в шифрованном ви-
де адресату при инициализации процесса за-
полнения контейнера-ключа; 

 отправителю и получателю не заданы фор-
мула и начальные значения (параметры форму-
лы); при каждой инициализации процесса за-
полнения контейнера-ключа на первой системе 
из заданного списка будет выбрана формула и 
передана на вторую систему в шифрованном 
виде; при этом на второй системе будут сгене-
рированы параметры формулы и переданы на 
первую систему. 

В зависимости от требований к криптоус-
тойчивости и вычислительной мощности обо-
рудования, выполняющего шифрование/деши-
фрование, выбирается метод генерации кон-
тейнера-ключа (рис. 4). 

 Рис. 4. Общий алгоритм использования контейнера-ключа 
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В процессе работы с контейнером-ключом 
после нахождения совпадения текущий эле-
мент помечается в контейнере-ключе как уже 
использованный либо удаляется, что исключает 
повторное его использование. 

Потоковые контейнеры-ключи могут быть 
двух видов: 

 сгенерированные по детерминированному 
алгоритму [6]; 

 получаемые при использовании online-
вещания. 

Поиск совпадений при этом будет прово-
диться в реальном времени, по мере поступле-
ния потока открытой информации. 

Рассматриваемые алгоритмы рассчитаны на 
использование в устанавливаемой на ЭВМ крип-
тосистеме с клиент-серверной архитектурой 
(рис. 5). 

Далее будут представлены отдельные вари-
анты реализации рассматриваемого алгоритма 
и дана предварительная оценка их достоинств 
и недостатков. Каждая из версий базируется на 
определенной концепции (генератор псевдослу-
чайных чисел [21], бинарные файлы, online-по-
токовое вещание) и использовании определен-
ного контейнера-ключа. 

Представленные концепции и основанные на 
них версии алгоритма различаются настолько, 
что проведение объективного сравнения прак-
тически невозможно. Поэтому сравнение вер-
сий алгоритма будет выполнено отдельно в рам-
ках каждой конкретной концепции (табл. 1–3). 

Т а б л и ц а  1. Концепция 1: шифрование на основе генера-
тора псевдослучайных чисел [21] 

Версии 

Используются заранее 
заполненные массивы в 
качестве контейнера–

ключа 

Генерируется потоко-
вый контейнер-ключ по 
мере поступления по-
тока информации 

Достоинства

 Меньше нагрузка на 
вычислительную под-
систему (нет необходи-
мости генерировать кон-
тейнер-ключ в реальном 
времени) 
 Автономность (не-
зависимость от возмож-
ных внешних источни-
ков контейнера-ключа) 

 Упрощенная реа-
лизация (нет необхо-
димости в промежу-
точном контейнере–
ключе) 
 Автономность 
(независимость от воз-
можных внешних ис-
точников контейнера-
ключа) 

Недостатки 

 Ограниченная длина ключа (как любой де-
терминированный алгоритм, имеет ограничен-
ную длину периода) 
 Сложность реализации (для обеспечения 
высокой производительности необходима полно-
стью аппаратная реализация) 

 

Для реализации третьей концепции необхо-
димо соблюдение следующих ключевых усло-
вий: 

 передача видео-
потока должна вес-
тись в режиме multi-
cast [22] для гаран-
тирования получе-
ния обеими взаимо-
действующими сис-
темами одинаковой 
информации. 

 для передачи on-
line-потока следует 
использовать транс-
портный протокол 
TCP, чтобы гаранти-
ровать целостность 
получения данных 
[23]. 

Заключение. По-
скольку передача 

Рис. 5. Взаимодействие ЭВМ с установленными криптосистемами 
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потоковой информации является неотъемлемой 
частью практически любой информационной 
системы, появление предлагаемой криптоси-
стемы с высокими показателями криптоустой-
чивости и скорости обработки информации 
можно оценивать как развитую систему при 
передаче защищенной потоковой информации, 
что, безусловно, вызовет интерес потенциаль-
ных потребителей. 

 
Рис. 6. Опытный образец косвенного стеганографа 

Т а б л и ц а  2. Концепция 2: шифрование на основе бинарных 
файлов 

Версии 

В качестве контейнера–
ключа используются 
любые файлы, доступ-
ные для свободной за-
грузки из Интернета 

В качестве контейнера-
ключа используются 
системные бинарные 

файлы 

Достоинства 

 Контейнер-ключ 
содержит истинно слу-
чайные числа 
 Файлы, используе-
мые в качестве контей-
нера-ключа, доступны 
для загрузки всех крип-
тосистем 

 Контейнер-ключ 
содержит истинно слу-
чайные числа 
 Файлы, используе-
мые в качестве контей-
нера-ключа, одинаковы 
в соответствующих ОС 

Недостатки 

 Небезопасность 
(файлы, используемые в 
качестве контейнера-
ключа, доступны для 
загрузки на всех систе-
мах, в том числе и на 
системе возможного 
злоумышленника) 
 Сложность реали-
зации (для обеспечения 
высокой производи-
тельности необходима 
полностью аппаратная 
реализация) 
 Медлительность 
(для работы с файлами 
необходимо обращение 
к внешней памяти) 
 Повышенная на-
грузка на канал связи 
(при загрузке файлов, 
используемых в каче-
стве контейнера-ключа)

 Небезопасность 
(файлы, используемые в 
качестве контейнера-
ключа, одинаковы в 
соответствующих ОС, в 
том числе и на системе 
возможного злоумыш-
ленника) 
 Сложность реали-
зации (для обеспечения 
высокой производи-
тельности необходима 
полностью аппаратная 
реализация) 
 Медлительность 
(для работы с файлами 
необходимо обращение 
к внешней памяти) 

 
 
 
 

 

Для выполнения операций шифрования/де-
шифрования в реальном масштабе времени боль-
ших объемов информации (потоковое видео вы-
сокого разрешения и др.) в состав такой систе-
мы необходимо включить аппаратные сред-
ства, реализующие рассмотренные версии ал-
горитма. В перспективе планируется спроек-
тировать и изготовить такую криптосистему на 
базе процессора цифровой обработки сигналов. 

Т а б л и ц а  3. Концепция 3: шифрование на основе online-
потокового вещания 

Версии 
Используется цифровое 
online-вещание телеви-

дения 

Используется цифровой 
online-сигнал от WEB-камер 

реального времени 

Досто-
инства 

 Нет необходимости 
в промежуточном кон-
тейнере-ключе 
 Online-поток со-
держит истинно слу-
чайные числа 
 Online -поток имеет 
неограниченную длину 

 Нет необходимости в 
промежуточном контейне-
ре-ключе 
 Online -поток содержит 
истинно случайные числа 
 Online -поток имеет 
неограниченную длину 

Недос-
татки  

 Небезопасность 
(online-поток можно 
получать на всех систе-
мах, в том числе и на 
системе злоумышлен-
ника) 
 Автономность (не-
зависимость от возмож-
ных внешних источни-
ков контейнера-ключа) 
 Повышенная на-
грузка на канал связи 
(при получении online-
потока) 
 Сложность реализа-
ции (для обеспечения 
высокой производи-
тельности необходима 
полностью аппаратная 
реализация) 
 В случае большого 
количества ошибок при 
соединении/подтвержде-
нии получаемой инфор-
мации передаваемые 
данные могут утратить 
актуальность. Возмож-
ны значительные за-
держки при передаче 
информации на время, 
затраченное на пере-
сылку поврежденных 
данных 

 Небезопасность (оnline 
-поток можно получать на 
всех системах, в том числе 
и на системе злоумышлен-
ника) 
 Необходим промежу-
точный сервер для ретранс-
ляции в режиме multicast и 
трансляции из UDP в TCP 
[24, 25] 
 Автономность (незави-
симость от возможных 
внешних источников кон-
тейнера-ключа) 
 Повышенная нагрузка 
на канал связи (при полу-
чении оnline -потока) 
 Сложность реализации 
(для обеспечения высокой 
производительности необ-
ходима полностью аппа-
ратная реализация) 
 В случае большого 
количества ошибок при 
соединении/подтверждении 
получаемой информации 
передаваемые данные мо-
гут утратить актуальность. 
Возможны значительные 
задержки при передаче 
информации на время, за-
траченное на пересылку 
поврежденных данных 

 

С точки зрения авторов, наилучшей реализа-
цией методов косвенной стеганографии явля-
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ются аппаратные средства, работающие с масси-
вами истинно случайных последовательностей, 
генерируемыми в реальном масштабе времени. 

Безусловно, все это требует дополнительных 
как научных, так и прикладных исследований. 
Однако опыт авторов, полученный в резуль-
тате интеграции аппаратных и программных 
средств, показывает, что это позволит на прак-
тике достичь высокого уровня криптоустойчи-
вости, предъявляемого бесчисленными бизнес-
приложениями. 
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