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Облачные технологии Многоцелевых комплексов геораспределенных систем 

Исследованы свойства облачных платформ. Описано архитектурное решение инфраструктуры Многоцелевого комплекса обработки 
научных данных и исследований как составной части геораспределенных систем с динамическим перераспределением ресурсов, разви-
тыми системами хранения данных и телекоммуникаций, позволяющими оперировать с различными информационными средами. 
The cloud computing features are researched. The architectural decision on the infrastructure of the сloud model for IT-services render-
ing with the dynamic resources rearrangement, the developed systems of data and telecommunication storage enabling to operate with 
the different information medium is described. 
Досліджено властивості платформ, призначенних для хмарних обчислювань. Описано архітектурне рішення інфраструктури Багато-
цільового комплексу обробки наукових даних і досліджень як складова частина георозподілених систем з динамічним перерозподі-
лом ресурсів, розвиненими системами зберігання даних і телекомунікацій, які дозволяють оперувати з різними інформаційними се-
редовищами. 

 

Введение. В последнее десятилетие все чаще 
реализация различного рода и назначения ИТ-
систем происходит с привлечением облачных 
решений [1, 2]. Это программные решения сис-
тем управления бизнесом CRM и ERP [1]; соз-
дание научных организаций нового типа – рас-
пределенных в пространстве исследовательских 
центров [2], виртуальных коллективов, исполь-
зующих, в том числе, и геораспределенные ре-
сурсы при решении общей задачи [3]; центров 
обработки научных данных на платформе «ин-
фраструктура как сервис» [3, 4]; компьютерное 
моделирование научных и инженерных задач в 
«облаке» – новые формы передачи завершен-
ных научных разработок программных ком-
плексов в виде услуг по их эксплуатации [5]; 
создание инструментальной среды для анализа 
данных секвенирования1 молекул микроРНК 

                                                 
1 После публикации первого генома человека секвени-

рование ДНК превратилось в один из повседневных инст-
рументов молекулярной биологии и стало рутинной про-
цедурой. За последние годы появилось значительное число 
облачных сервисов, разработанных для анализа данных се-
квенирования. Большая их часть отличается высокой ком-
мерческой стоимостью, бесплатные же аналоги предостав-
ляют недостаточные возможности, а также имеют ограни-
чения на входные объемы анализируемых данных [6]. 

на базе облачных сервисов [6] вплоть до при-
влечения услуг вычислительного облака для об-
работки и анализа данных, расположенного за 
пределами научной организации, вместо того, 
чтобы бесконечно обновлять ИТ-инфраструк-
туру [7], и многое другое. 

Возможные решения 
Как видим, подходы здесь различны – от за-

вершенных программных сред, предоставляе-
мых потребителю по сервисной модели SaaS, до 
инфраструктуры по модели IaaS [8, 9]. В по-
следнем случае потребителю предоставляются 
средства обработки и хранения данных, сетей и 
других базовых вычислительных ресурсов, ис-
пользуя которые потребитель может разверты-
вать и выполнять произвольное программное 
обеспечение (ПО), включая операционные сис-
темы и приложения. Он может контролировать 
операционную систему (ОС), средства хранения, 
развертываемые приложения и, возможно, вла-
деть ограниченным контролем над выбранными 
сетевыми компонентами [8]. 

В тех случаях, когда потребитель вычисли-
тельных ресурсов имеет свой парк оборудова-
ния, разрозненного, рассредоточенного по под-
разделениям и требующего периодического об-
новления, возможно иное решение, продикто-
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ванное низкой эффективностью затрат на ПО и 
дорогостоящую технику вследствие их разоб-
щенности, неравномерной загрузки и неразви-
того сервиса. Отсутствие, как правило, центра-
лизованного управления локальными компо-
нентами ИТ-инфраструктуры, мониторинга обо-
рудования и ПО, управления обновлениями и 
других возможностей, как следствие, повыша-
ют эксплуатационные расходы. Неизбежное 
бесконтрольное разрастание инфраструктуры 
еще более усугубляет положение. 

Выходом из создавшегося положения, как это 
ни парадоксально, может послужить концентра-
ция вычислительных ресурсов и привлечение 
новых прогрессивных технологий, в частности, – 
виртуализации в широком смысле этого понятия 
и, в последующем, облачных решений, обеспе-
чивающих динамическое перераспределение ре-
сурсов [9, 10]. Ресурсы можно представить в ви-
де трех основных компонент: вычислительные 
средства, система хранения данных (СХД), сред-
ства коммуникации и сети. Технологии виртуа-
лизации позволяют собирать компоненты в еди-
ный пул с последующим гибким перераспреде-
лением этих ресурсов с тем, чтобы эффективно 
их использовать. Так, замена физических машин 
на виртуальные позволит поднять эффектив-
ность использования процессорных ресурсов 
серверов вследствие одновременного запуска на 
одной физической машине разных версий или 
одной ОС, давая возможность серверу выпол-
нять сразу несколько задач. Виртуализация сети, 
достигаемая архитектурной моделью SDN (soft-
ware-defined network – программно-конфигу-
рируемые сети) путем разделения функций уп-
равления и переадресации, позволяет организо-
вывать более гибкую и мобильную сетевую ин-
фраструктуру. Традиционные сети сконфигури-
рованы статически, и любое изменение сетевой 
конфигурации требует ручного вмешательства, в 
то время как во многих современных задачах 
сетевая инфраструктура должна оперативно ме-
няться, адекватно реагируя на поступающие за-
просы [11, 12]. 

Предлагаемое решение не ново, оно сродни 
конвергентным инфраструктурам (Сonverged 
Infrastructure, CI) [13, 14]. Характерная их осо-

бенность в том, что технология CI прежде все-
го позволяет собрать вместе вычислительные 
мощности разобщенных серверов, СХД, сетей 
и коммуникационного оборудования в пул ре-
сурсов. В состав ресурсного пула могут быть 
включены как виртуальные, так и физические 
ресурсы, например серверы с установленными 
приложениями, которые нельзя перемещать в 
виртуальную среду. CI – это прежде всего цен-
трализация и виртуализация, которые позволят 
получить наибольшие преимущества от вирту-
ализации и обеспечить максимальную динамич-
ность. Обычно под конвергентной инфраструк-
турой понимают общее законченное решение, 
собранное из взаимодополняющих готовых ком-
понентов и специального ПО для управления 
инфраструктурой, включающего в себя среду 
разработки и автоматизации процессов управ-
ления виртуальной инфраструктурой – Orches-
trator [9]. ПО, обеспечивающее централизо-
ванное управление обычно виртуализованны-
ми и объединенными в общие пулы ресурсами, 
распределяемыми между различными прило-
жениями, повышает экономическую эффектив-
ность и снижает стоимость эксплуатации. Обыч-
но подразумевается три основных стимула к 
использованию CI: моральное и материальное 
старение инфраструктуры, зрелость техноло-
гий виртуализации и признание неоспоримых 
преимуществ частных облаков [9]. Конвергент-
ные инфраструктуры получили стремительное 
развитие, и крупные корпорации на рынке ИТ 
включили CI в зону своего внимания. 

Динамические инфраструктуры облака по-
зволяют по-новому взглянуть на функциониро-
вание геораспределенных систем. Из известных 
моделей развертывания [8] только локальному 
частному облаку присуща ограниченность ре-
сурсов, определяемая ожидаемой максимальной 
нагрузкой. И только в случае, когда поддержи-
вается достаточное разнообразие нагрузок, ло-
кальное частное облако, вероятно, в состоянии 
обеспечить эластичность для клиентов органи-
зации в пределах заявленной мощности. Гиб-
ридное облако, напротив, образует композицию 
из двух и более облаков (общественных, пуб-
личных или частных), остающихся уникальны-
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ми по своей сущности, но объединенными стан-
дартизированными или проприетарными тех-
нологиями, обеспечивающими переносимость 
(portability) данных и приложений между обла-
ками (например, такими технологиями, как па-
кетная передача данных для балансировки на-
грузки между облаками) [8]. В пределах этой 
композиции из облаков – распределенной, в том 
числе и географически, компьютерной среды, 
физические ресурсы которой организованы в 
виде пула с возможностью динамического на-
значения и переназначения различных физиче-
ских и виртуальных ресурсов в соответствии с 
потребностями, можно перераспределять вычис-
лительные мощности. Это, по мнению авторов, 
именно та ситуация, которая необходима совре-
менным геораспределенным системам и вирту-
альным производствам – «перемещать» рабочие 
нагрузки между площадками, организовывать 
виртуальные коллективы, центры научных ис-
следований без приобретения и развертывания 
дорогостоящих ПО и оборудования с возможно-
стью привлечения информационных ресурсов 
разных географических локаций. «Перемеще-
ние» ресурсов, как собственно и их организация 
в пул, оперативная эластичность (rapid elasticity), 
т.е. способность быстрого изменения вычисли-
тельных возможностей как в сторону увеличе-
ния, так и уменьшения, в зависимости от мас-
штабов потребления, выполняется специальным 
ПО, присущим облачным ОС, например [15, 16]. 
Это позволяет выделять ресурсы под рабочие 
нагрузки, не привязывая задачи к конкретному 
оборудованию и масштабам его ресурсов. Осу-
ществляется это следующим образом. 

Механизм динамического перераспреде-
ления ресурсов «облака» 

В [8] приведен механизм управления динами-
ческим перераспределением ресурсов облачной 
инфраструктуры под возникающие нагрузки. Он 
иллюстрируется многоуровневой абстрактной 
моделью IaaS инфраструктуры облака (рис. 1). 
IaaS облака – это компьютерная система для ди-
намической аренды ресурсов. Пользовательские 
запросы и команды поступают на верхний уро-
вень системы и перенаправляются вниз на уров-
ни, которые или отвечают на запрос, или выпол-

няют команду. Поток отчетов о состоянии в об-
ратном направлении возвращается к пользовате-
лю. В случае необходимости привлечения извне 
дополнительных ресурсов или расширения об-
лака менеджер облака подключается к скорост-
ному Интернету. Общение между компьютерны-
ми менеджерами, как правило, локальное и вы-
сокоскоростное. 

 
Рис. 1. Логическая облачная архитектура IaaS 

На верхнем уровне менеджер облака ответ-
ствен за учетные записи пользователей и вы-
сокоуровневое распределение ресурсов в об-
щем облаке. На среднем уровне – менеджеры 
(МКj) наряду с локальными блочными храни-
лищами (PLS) ответственны за компьютеры в 
кластерах и их взаимосвязи. Нижний уровень 
(см. рис. 1) ответствен за запуск виртуальной 
машины (ВМ) на индивидуальных компьюте-
рах – менеджеры КМj. Конкретная реализация 
может разделить и распараллелить некоторые 
компоненты для повышения производительно-
сти, может ввести больше промежуточных 
слоев для дополнительного согласования или 
разместить хранилища в сетях, отличных от 
тех, что указаны в абстрактной модели [8]. 

Менеджер облака (МО) – это точка публич-
ного доступа к облаку и, координируя действия 
с объектным хранилищем (DOS), обеспечивает 
аутентификацию и авторизацию пользователей. 
Пользователи в соответствии с учетными запи-
сями управляют арендованными ресурсами. С 
другой стороны, использование сервиса DOS по-
зволяет отслеживать правильность идентифика-
ции пользователей, чтобы разрешить им выпол-
нять административные действия в хранилище, а 
также для выставления счета за услуги. Непре-
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менное условие для DOS – доступность его ус-
луг для ВМ облака и для систем вне облака. Это 
ограничение предполагает непосредственное 
размещение DOS с менеджером облака и пре-
доставление им доступа к глобальной вычисли-
тельной сети. 

МО также выполняет размещение ресурсов 
на верхнем уровне, когда потребитель дает ко-
манду арендовать значительное количество ре-
сурсов. При этом он должен определить, имеется 
ли в облаке достаточное количество ресурсов, 
чтобы удовлетворить запрос, и при положитель-
ном исходе проверить, какой КМ (или менедже-
ры) имеют ресурсы или их часть. Если запрос 
может быть удовлетворен, МО должен распре-
делить ресурсы среди участвующих МКj и коор-
динировать установку виртуальной сети так, 
чтобы потребитель имел равнозначный (одина-
ковый) доступ ко всем ресурсам. МО так же бу-
дет проводить любые глобальные политики, ре-
гулирующие запросы к ресурсам. 

Менеджер кластера (МКj) отвечает за работу 
группы компьютеров, соединенных посредством 
высокоскоростной сети. Компьютерный кластер 
может содержать десятки и сотни компьютеров. 
МКj получает команды на размещение ресурсов 
и запросы от МО и определяет, какую часть или 
весь запрос он может удовлетворить, используя 
ресурсы компьютеров кластера. МК запрашива-
ет у менеджера компьютера (КМj) доступность 
ресурсов и возвращает сообщение МО. Если за-
тем МО отдает команду на выделение ресурсов, 
то МКj инструктирует компьютерного менедже-
ра относительно распределения ресурсов и пе-
ренастройки виртуальной сетевой инфраструк-
туры с тем, чтобы дать потребителю равномер-
ный доступ ко всем компьютерам. 

Каждый менеджер кластера (см. рис. 1) при-
соединен к постоянному локальному хранилищу 
(PLS)2. Виртуальным машинам необходимо по-

                                                 
2 Например, блочное хранение данных Cinder в сис-

теме OpenStack [17]. Блочное хранение в «облаке» это 
принципиально новый концепт: высокопроизводитель-
ный сервис, позволяющий OpenStack снабжать пользо-
вателя любыми необходимыми данными на постоянной 
основе. Cinder отлично абстрагирует различные типы 
хранилищ данных. Одно из главных отличий програм-

стоянное дископодобное блочное хранилище 
для образов ВМ на время их отключения. Наи-
более приемлемым местом для PLS есть МКj 
со скоростным соединением с ВМ (например, 
10 GB Ethernet). На размещение положительно 
влияет и тот фактор, что хранилище не зависит 
от какой-либо компьютерной системы. 

На нижнем слое иерархии компьютерный ме-
неджер кооперируется с гипервизором, который 
запускается на каждой компьютерной системе в 
кластере. В ответ на запросы менеджера класте-
ра КМj возвращает отчет с информацией о коли-
честве запущенных и свободных ВМ. Используя 
командный интерфейс гипервизора, КМj в соот-
ветствии с исходящими от менеджера кластера 
командами перенастраивает ВМ (запуск, оста-
новка, приостановка) и настраивает конфигура-
цию локальной виртуальной сети. Он также от-
вечает за оптимизацию передачи сетевых паке-
тов разными ВМ, запущенными на одном гипер-
визоре, направленную на увеличение произво-
дительности [8]. 

Таким образом, работа инфраструктуры обла-
ка IaaS (см. рис. 1) – это циклический процесс 
потока потребительских запросов, проходящих 
по иерархии, и потока ответов, возвращающихся 
потребителю. Последние, помимо предостав-
ленных им в пользование ВМ, могут получить 
непосредственный доступ к серверу хранения 
данных в облаке. Несмотря на то, что совокуп-
ные всплески и падения запросов должны быть 
менее ярко выраженными, чем аналогичные па-
раметры индивидуальных пользовательских за-
просов, облако в ряде случаев может использо-
ваться не в полной мере, и тогда миграция поль-
зовательских нагрузок с одной компьютерной си-
стемы на другую, с одного кластера на другой, – 

                                                                                   
мно-управляемого хранилища в том, что можно абстра-
гироваться от различных типов хранилищ и старых API 
и превратить их в единый ресурс [17]. 

Напомним, при изменении содержимого файла в 
блочной системе происходит копирование исключи-
тельно образа измененного блока. При создании копии 
файла, дублирующие блоки удаляются, сохраненными 
остаются только измененные блоки данных. Это позво-
ляет уменьшить размер копии и объем данных. Вторая 
особенность блочного хранения – дископодобное хра-
нилище с высокой скоростью работы. 
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это стратегия, которая сможет сконцентрировать 
потребительскую нагрузку на уже загруженных 
машинах и выключить другие серверы, чтобы 
уменьшить расходы на их содержание и провес-
ти техническое обслуживание. 

Мобильность виртуальных машин – это су-
щественный инструмент при возникновении не-
избежных необходимостей замены оборудова-
ния без масштабных отключений. Кроме того, 
провайдеры могут использовать виртуализацию 
для прозрачного добавления новых мощностей 
в виде дополнительных компьютеров в класте-
рах или дополнительных кластеров для удовле-
творения растущих нагрузок. 

Облачные решения Многоцелевого ком-
плекса обработки научных данных и иссле-
дований 

В качестве примера облачного решения рас-
смотрим проект Многоцелевого комплекса об-
работки научных данных и исследований (МЦ 
КОНДИ, или Многоцелевой комплекс) Меж-
дународного научно-учебного центра инфор-
мационных технологий и систем. МЦ КОНДИ 
(рис. 2) неоспоримо будет эффективен при раз-
работке ресурсоемких интеллектуальных ИТ, 
вытекающих из государственных научно-техни-

ческих программ [18]. Это прежде всего реше-
ние оптимизационных задач в экономике, струк-
турное распознавание образов, разработка ре-
чевых информационных технологий, новых 
технологий в биологии и медицине, обработка 
сигналов сложной формы, управление в робо-
тотехнике [19, 20] и многое другое. 

Интеллектуальные ИТ – это высокие, нау-
коемкие ИТ. Основное свойство интеллекта – 
способность к самообучению, таким образом, 
интеллектуальным ИТ должно быть присуще 
изменение модели поведения при воздействии 
различных наборов внешних возмущений. Эти 
и другие функциональные особенности интел-
лектуальных ИТ позволяют достаточно быстро 
создавать и развивать распределенные инфор-
мационные ресурсы различного уровня и на-
значения, чем достигается выбор экономиче-
ских инфраструктур и моделей информатиза-
ции в рамках общих программ создания и разви-
тия информационного общества [9]. 

Современные исследования в значительной 
степени базируются на математическом (ком-
пьютерном) моделировании, которое для многих 
академических учреждений и исследовательских 
организаций служит основным инструментом, 

 
Рис. 2. Функционально-логическая схема МЦ КОНДИ 
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базовой вычислительной инструментальной сре-
дой проводимых исследований [21, 22]. В этом 
контексте МЦ КОНДИ представлен рядом мо-
делирующих комплексов, направленных на ис-
следование и разработку процессов обучения, 
электронного управления, информационно-ком-
муникационных технологий (ИКТ) и др. В обу-
чении следует выделить альтернативные элек-
тронные модели образования, соответствующие 
требованиям всеобщего доступа к обучению, не-
прерывности и трансграничности [23]. В рамках 
задач электронного управления – проекты элек-
тронного правительства, электронного взаимо-
действия структур различных форм собственно-
сти, в которых особую роль приобретают моде-
ли, обеспечивающие прозрачность и коллектив-
ное электронное управление [9]. Интеграция раз-
нородных систем в гетерогенной среде широко-
полосных сетей, интеллектуальное управление в 
современных высокоскоростных сетях следую-
щего поколения выдвигают первоочередные за-
дачи по созданию знаниеориентированных ин-
теллектуальных ИКТ: разработка моделей, алго-
ритмов и методов семантической интеропера-
бельности; семантический поиск, распознавание 
и интерпретация объектов информационного 
пространства на основе онтологического пред-
ставления знаний о предметной области [24]. 

Кроме того, моделирующие комплексы по-
зволят выполнить такие необходимые для на-
родного хозяйства страны разработки, как соз-
дание и/или исследование моделей тех или иных 
природных явлений, например, в гидрометеоро-
логии, гидрографии и др. [25, 26], технологиче-
ских систем различной конфигурации и степени 
сложности, разработку и отладку специального 
программного обеспечения, работы по оптими-
зации решения ряда практических задач и пр. 

Исследования, моделирование большинства 
задач, дистанционное обучение, функциониро-
вание виртуальных коллективов сегодня немыс-
лимы без взаимодействия с информационными 
средами (см. рис. 2), с многократно возросшими 
объемами разнородных данных и информацион-
ной насыщенностью, их тесной взаимосвязью с 
рассматриваемой проблематикой. Этому в нема-
лой степени способствовало массовое появление 

высокоскоростных каналов связи и развитие вы-
сокопроизводительных коммуникаций. Приме-
ром тому может послужить доступность в Ук-
раине сетей GEANT3 и Grid [27–29]. Известно 
также создание национальной сети ChANT (Cher-
nogolovka Academic Network) для информацион-
но-технологического обеспечения фундамен-
тальных научных исследований [30] со статусом 
LIR4. Можно сказать, сети создали инфраструк-
туру для новых развивающихся информацион-
ных технологий и процессов обучения. 

Исследования также должны опираться на 
электронные ресурсы информационных фондов 
Национальной библиотеки (см. рис. 2) и библио-
тек учебных заведений Украины, видеоматериа-
лов, Фонда технологий и интеллектуальной соб-
ственности и др. 

Непременным атрибутом процессов обуче-
ния, в том числе и дистанционного, функциони-
рования распределенных виртуальных коллек-
тивов, проведения семинаров, международных 
научных конференций и другого должны быть 
голосовая VoIP и видеоконференцсвязь, так как 
непосредственное общение выполняет немало-
важную роль. Реализация последней сопряжена 
с определенными трудностями, вызванными 
противоречиями между конкретными требова-
ниями к разрешению видео, определяющему 
плотность видеопотока, ограниченной пропуск-
ной способностью каналов связи и производи-
тельностью систем обработки мультимедиа тра-
фика. Это противоречие усугубляется с ростом 
числа пользователей. При выборе платформы 
разработки видеоконференцсвязи или готовых к 
использованию аппаратных систем необходима 
уверенность, что будет соблюдена интеропера-
бельность в распределенной среде партнеров и 
возможность реализовать поставленные задачи. 

                                                 
3 GÉANT – Европейская мультигигабитная научно-

образовательная сеть, объединяющая более 8000 науч-
ных и более 40 млн. пользователей. Сеть GÉANT позво-
ляет всем ее участникам проводить совместные научные 
исследования, кооперироваться для научной деятельно-
сти и внедрять образовательные программы.  

4 Технически это означает самостоятельную маршру-
тизацию потоков информации сети ChANT с другими 
сетями, составляющими глобальную сеть Интернет [30]. 
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Предполагается использование системы на раз-
ных масштабах: индивидуальное общение; ви-
деолекция с использованием многих экранов 
или большого экрана с высоким разрешением; 
отображение результатов моделирования на эк-
ране формата 4К; конференция международного 
масштаба с передачей информации от всех уча-
стников к каждому и пр. 

Корпоративная (кампусная либо локальная) 
сеть организации (см. рис. 2) обеспечивает дос-
туп пользователей к ресурсам комплекса и к 
внешнему миру, включая международные ин-
формационные среды, в том числе, упомянутые 
GEANT, Grid, UNESCO. Центр управления сетью 
NOC (Network Operational Center)5 кроме стан-
дартных задач мониторинга и разграничения до-
ступа, наделен также функцией коммутации сис-
темы взаимодействия и отображения информа-
ции (см. рис. 2) в зависимости от задач, выпол-
няемых комплексом, и определенной интеллек-
туализации взаимодействия пользователей и 
подсистем Многоцелевого комплекса. Напри-
мер, пользователь может выполнять определен-
ные операции на моделирующем комплексе, в 
процессе которых он, пользуясь справочно-тех-
нологической БД NOC, формирует адресные 
запросы к информационным фондам и исполь-
зует полученную информацию для выполнения 
операций, заданных пользователем (рис. 3). 
Справочно-технологическая БД поддерживает-
ся в актуальном состоянии посредством слу-
жебных запросов к информационным фондам 
и средам. 

Состав функциональных компонент Много-
целевого комплекса (см. рис. 2), организован-
ных в виде пула вычислительных ресурсов – 
ПВР (мощности серверов, системы хранения, 
сетевое оборудование и др.), СУР, обеспечи-
вающая распределение этих ресурсов по за-

                                                 
5 Центр управления сетью NOC – в традиционном 

понимании, здание либо помещение, в котором распо-
ложены управляющие системы и из которого проводит-
ся комплекс мероприятий по управлению и мониторин-
гу телекоммуникационной либо компьютерной сети [31]. 
Иногда этим термином называется собственно техниче-
ское решение, предназначенное для указанных целей 
управления/мониторинга, например [32]. 

просу пользователей, сложное и разнообразное 
информационное окружение, с которым по-
средством NOC взаимодействуют потребитель 
и подсистемы комплекса, все это обусловлива-
ет требование достаточно глубокой внутрен-
ней интеграция NOC, СУР и ПВР. Этим обес-
печивается минимизация задержек в получе-
нии/обработке информации, актуализации БД 
и, соответственно, снижение нагрузки на сеть. 

 
Рис. 3. Схема взаимодействия NOC с компонентами комплекса 

В этой связи распространенное решение к 
проектированию NOC с использованием выде-
ленного аппаратного обеспечения предложено 
заменить виртуальными машинами из ПВР, 
т.е. позиционировать его в составе Многоцеле-
вого комплекса (рис. 4). Такой подход также 
повышает надежность комплекса в целом при 
сохранении допустимого уровня информаци-
онной безопасности. 

 
Рис. 4. Состав и схема взаимодействия компонент МЦ КОНДИ 

В рамках приведенной функциональности 
комплекса особые требования предъявляются к 
хранению информации. Хранению подвергаются 
разнородные данные – исходные для исследова-
ний, данные промежуточных и конечных резуль-
татов, программный инструментарий исследова-
ний и пр. При этом следует учитывать, что обра-
ботка значительных массивов данных требует 
повышенного быстродействия системы хране-
ния, а при длительном их хранении общий объ-
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ем (исходных данных, окончательных результа-
тов, справочных и архивных материалов, муль-
тимедийных материалов, используемых в обу-
чении и др.) обусловливает необходимость ис-
пользования накопителей повышенного объема. 

Распределение вычислительных мощностей 
из ПВР в соответствии с заявленными задача-
ми осуществляется СУР (см. рис. 2), реализуе-
мой специальным ПО облачной ОС, например 
[15]. Механизм динамического перераспреде-
ления ресурсов пула под возникающие нагруз-
ки аналогичен управлению инфраструктурой 
облака (см. рис. 1). 

Предполагаемая реализация. Оборудование 
МЦ КОНДИ можно представить в виде трех ос-
новных систем (см. рис. 4): хранения, обработки 
данных и транспортно-коммуникационной, а 
также некоторых вспомогательных подсистем 
(например, конференцсвязи) и инженерной ин-
фраструктуры обеспечения (табл. 1). 
Т а б л и ц а  1. Основные параметры оборудования МЦ КОНДИ 

1 Вычислительная система (64 ядра 2,2 ГГц, 1 Тб оперативной памяти) 

 

   Серверы-лезвия 10 Gb FLB CTO Blade 
      4 процессора Intel Xeon E5-4620 (8 ядер, 2,2 ГГц 16 Мб кэш); 
      512 Гб оперативной памяти; 
      2  240 Гб жестких дисков; 
      24  10 Гб оптических сетевых интерфейса 

   Шасси (8 спотов расширения) 
      6  2400 Вт источников питания; 
      2 бортовых административных модуля с возможностью горячей замены 

2 Система хранения данных (74,4 Тб; 14,4 Тб + 60 Тб) 

 

    Шасси; 
    Полка дисковых накопителей ускоренного доступа 16  450 Gb 6 G SAS 10 K;
    Полка дисковых накопителей стандартного доступа 36  3 Тб 6 G SAS 7,2 K; 
    Оптические интерфейсы связи с вычислительной системой 8 Гб FC SFP 

3 Транспортно-коммуникационная система 

 

     Коммутаторы ядра 2  40 Гб; 
     Пограничный маршрутизатор 2  100 Мб; 
     Коммутаторы агрегации 48  1 Гб; 
     Коммутаторы подключения к вычислительной системе 48  1 Гб 
 
СХД представляет собой дисковый массив, 

подключенный к вычислительной системе по че-
тырем оптоволоконным интерфейсам Fiber Cha-
nnel производительностью 8 Гб/с каждый. Объ-
ем массива может наращиваться, в зависимости 
от соотношения количества быстрых и стан-
дартных накопителей и конфигурирования мас-
сива, до 864 Тб. Возможно также подключение 
ленточных систем резервного копирования. Ем-
кость массива разделена на подсистему с опера-

тивным доступом (14,4 Тб) и подсистему стан-
дартного хранения (72 Тб). Система имеет два 
контроллера накопителей, а также резервиро-
ванные источники питания. Дисковые накопите-
ли соединены через коммутаторы по оптоволо-
конным каналам с серверами системы обработки 
данных по схеме «каждый с каждым» (рис. 5), 
образуя сеть хранения данных (SAN) [33, 34]. 

 
Рис. 5. Сеть хранения данных МЦ КОНДИ 

СХД с оперативным доступом, кроме ис-
пользования более быстродействующих нако-
пителей, предполагает конфигурирование мас-
сива с чередованием и без резервирования 
(RAID-массив уровня 0); подсистема стандарт-
ного хранения в свою очередь содержит нако-
пители большего объема, объединенные в RAID-
массив с резервированием по четности уровня 
пять, за счет чего эффективный объем диско-
вого пространства уменьшается до 60 Гб [35]. 

Система обработки данных. Базовые эле-
менты – серверы–лезвия, устанавливаемые в 
шасси. Предполагается установка двух четы-
рехпроцессорных серверов с оперативной па-
мятью 256 Гб каждый. Допускается расшире-
ние до восьми серверов с возможностью уве-
личения ОП каждого из них до 1 Тб. Тип про-
цессоров и дисков указан в табл. 1. На серве-
рах установлены оптические сетевые интерфей-
сы для связи с СХД и, аналогично, – с комму-
тационной системой. Серверное шасси содер-
жит два резервированных административных 
модуля управления и шесть резервированных 
источников питания. Допускается расширение 
до восьми таких серверов. 

Транспортно-коммуникационная система 
(ТКС) обеспечивает связь системы обработки 
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данных с рабочими местами пользователей (об-
разуя таким образом корпоративную сеть) с од-
ной стороны – и внешним миром (доступ в Ин-
тернет и иные сети) – с другой. В качестве ядра 
ТКС используются, в зависимости от топологии 
сети, один или несколько базовых коммутато-
ров, связывающих между собой разнесенные 
площадки по оптоволоконному каналу. Комму-
таторы содержат резервированные модули ад-
министрирования и источники питания. К уста-
новленному в центре обработки данных комму-
татору подключены подсеть системы обработки 
данных, маршрутизатор связи с внешним миром 
(два порта по 100 Мб, обеспечивающих резерви-
рованную связь с Интернет-провайдерами) и 
коммутатор агрегации рабочих мест на 48 пор-
тов на 1 Гб. Аналогичные коммутаторы агрега-
ции подключены к каждому базовому коммута-
тору, чем обеспечивается интеграция корпора-
тивной сети и доступ к ресурсам Многоцелевого 
комплекса со всех рабочих мест (рис. 6). 
Инженерной инфраструктурой предусмат-

риваются источники бесперебойного питания 
(до 12 кВт), система кондиционирования и по-
жарная сигнализация. 

Системное программное обеспечение. Для 
достижения необходимой устойчивости, надеж-
ности и безопасности в качестве системного ПО 

предлагается использовать UNIX-платформу, а 
для снижения общей стоимости решения и под-
держания лицензионной чистоты – свободно 
распространяемая ОС Ubuntu семейства Debian 
LINUX. Для придания решению необходимой 
гибкости и универсальности в качестве среды 
управления и совместного использования ре-
сурсов МЦ КОНДИ предложено применить от-
крытую, расширяемую облачную платформу, 
основанную на технологиях OpenStack (рис. 7.). 

 
Рис. 7. Архитектура OpenStack 

Облачная инфраструктура реализуется пу-
тем взаимодействия входящих в состав Open-
Stack служб [36]. Каждой службе присвоен од-
ноименный кода проекта, в рамках которого 
она создавалась. Дано также краткое описание 
служб (табл. 2). В зависимости от решаемой 

 
Рис. 6. Реализация Многоцелевого комплекса 
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задачи возможна установка и использование 
всех или некоторого подмножества служб. Ко-
нечным пользователям для взаимодействия с 
платформой предоставляется: графический web-
интерфейс самообслуживания, интерфейс ко-
мандной строки (CLI) и API [36]. 
Т а б л и ц а  2. Службы OpenStack Icehouse 

Служба Описание служб 

Интерфейс 
самообслужи-
вания Horizon 

Обеспечивает Web-портал для взаимодействия 
пользователей и администраторов со службами 
OpenStack. Графический интерфейс позволяет вы-
полнять запуск ВМ, назначать им IP-адреса, пре-
доставлять контроль доступа пользователям над 
выполняемыми проектами, формировать правила 
для сетевых экранов и др. 

Вычисления  
Nova 

Управляет жизненным циклом экземпляров ВМ в 
среде OpenStack. В его обязанности входят созда-
ние, планирование ресурсов по требованию, за-
пуск и отключение ВМ. Позволяет управлять ря-
дом гипервизоров [36]: Baremetal, Docker, Hyper-V, 
Kernel-based Virtual Machine (KVM), Linux Con-
tainers (LXC), Quick Emulator (QEMU), User Mode
Linux (UML), VMware vSphere, Xen. 

Сеть  
Neutron 

Предоставляет сетевое взаимодействие как услугу 
службам OpenStack, такой как Nova. Имеет модуль-
ную архитектуру, поддерживающую множество по-
пулярных сетевых поставщиков и технологий. 

Хранение 

Объектное 
хранилище 
(ОХ) Swift 

ОХ Swift предоставляет отказоустойчивое мас-
штабируемое распределенное хранилище с резер-
вированием, использующее кластеры серверов 
[37]. Хранит и предоставляет произвольные не-
структурированные объекты данных, используя 
API на базе RESTful, HTTP.  

Блочное хра-
нилище (БХ) 
Cinder 

Программно-управляемое, дископодобное хранили-
ще с высокой скоростью работы, абстрагирует раз-
личные типы хранилищ данных и реализует БХ как 
высокопроизводительную службу [17]. Обеспечива-
ет создание и управление устройствами БХ и пре-
доставляет их для постоянного хранения образов 
запущенных вычислительных узлов6. 

Общие службы 

Служба иден-
тификации 
Keystone 

Обеспечивает сервис аутентификации и авторизации 
для других служб OpenStack. Предоставляет каталог 
доступных сервисов с их конечными точками API
– адрес, доступный по сети, обычно описан URL, 
с которого получают доступ к сервису [38]. 

Служба хране-
ния образов 
Glance 

Сохраняет и предоставляет образы ВМ для Open-
Stack Nova. Nova использует их при инициализа-
ции экземпляров ВМ. 

Телеметрия 
Ceilometer 

Выполняет мониторинг и учет использования ресур-
сов облака для выставления счетов потребителям и 
маркетинговых исследований: оценки производи-
тельности, определения общей нагрузки, масштаби-
руемости облака, накопления статистики и др. 

 
 
                                                 
6 Вычислительный узел представляет собой физиче-

ский сервер или образ ВМ с необходимыми атрибутами 
(сетевой адрес, название и др.), готовый к запуску. 

Продолжение табл. 
Службы более высокого уровня 

Оркестратор
Heat 

Выполняет задачу сочетания множества состав-
ляющих облако приложений путем использования 
родного формата Heat Orchestration Template (HOT) 
шаблона [39], либо шаблона AWS CloudFormation
посредством API: OpenStack-native REST или Cloud-
Formation-compatible Query. 

Облачная 
СУБД Trove

Обеспечивает масштабируемую и надежную СУБД
как услугу, функциональную для реляционных и не 
реляционных БД.  

 

Функциональные службы OpenStack (рис. 8) 
взаимодействуют посредством сообщений. Об-
мен сообщениями допускает использование од-
ного из трех сервисов: RabbitMQ, Qpid, ZeroMQ 
[36, 38]. Для хранения информации службы ис-
пользуют БД СУБД MySQL.  

 
Рис. 8. Концептуальная архитектура OpenStack 

В комплексах такого рода как МЦ КОНДИ 
требуется высокая доступность (High Availabil-
ity) предоставляемых услуг. Достигается это со-
зданием кластера, т.е. разновидности параллель-
ной или распределенной системы, состоящей из 
связанных между собой компьютеров и исполь-
зуемых как единый ресурс. В OpenStack постро-
ение кластера с холодным резервом (активный/ 
пассивный узлы; активный узел выполняет за-
просы, а пассивный ждет его отказа и тогда 
включается в работу) осуществляется путем ус-
тановки на его узлы программного обеспечения 
Pacemaker [40] – стандарта реализации стеков 
балансировки нагрузки и высокой доступности 
на базе платформ Linux. Транспортную функцию 
в кластере выполняет программное обеспечение 
Corosync, обеспечивая надежность обмена слу-
жебными сообщениями внутри кластера. 
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После запуска кластера реализуется высокая 
доступность служб OpenStack путем их дубли-
рования на разных узлах кластера. Для отслежи-
вания служб проводится запуск агентов ресур-
сов, входящих в состав Pacemaker. При выходе 
из строя узла с активной службой Pacemaker по 
истечении временного интервала таймера актив-
ности ресурса запускает резервную службу. 

Обеспечение отказоустойчивости OpenStack 
Icehouse реализуется высокой доступностью ра-
боты следующих служб [40]: mysql, keystone-api, 
nova-api, nova-conductor, glance-api, neutron-api 
и nova-scheduler. Эти службы не ориентированы 
на соединение, т.е. сетевое соединение с ними 
поддерживается только на время предоставления 
ответа на поступивший запрос. После предостав-
ления службой ответа сетевое соединение раз-
рывается. 

Реализация систем высокой доступности пре-
следует цель уменьшения влияния двух факто-
ров: 

 времени простоя системы − возникает в 
случае недоступности системы для пользова-
теля на протяжении максимально допустимого 
периода времени; 

 потери данных – прецедент удаления или 
разрушения данных. 

Отметим, что подобные решения вычисли-
тельных систем, основанные на технологиях 
OpenStack, известны – это HP CloudSystem [41]. 
Они не впервые применяются в научной орга-
низации, например, в центре обработки данных 
Института космических исследований РАН [4], 
а Европейская организация ядерных исследо-
ваний CERN [42] использует сразу несколько 
подобных решений [43]. 

Для ряда задач МЦ КОНДИ есть необходи-
мость использования и других ОС, поддержи-
ваемых оборудованием FreeBSD UNIX, ОС се-
мейств LINUX, отличных от Debian, систем 
семейства Microsoft Windows, проприетарных 
UNIX-платформ (HP-UX), etc. Возможность ра-
боты пользователей в указанных операцион-
ных средах обеспечивается виртуализацией; в 
качестве гипервизора используется KVM (LINUX 
Kernel-based Virtual Machine) [44]. 

Применение средств виртуализации позво-
ляет максимально эффективно использовать ин-
формационные ресурсы. Особенно это суще-
ственно для организаций, как правило, не рас-
полагающих таковыми в избытке. Виртуализа-
ция обеспечивает: 
 гибкое «дробление» ресурсов между поль-

зователями и задачами; 
 использование нескольких различных опе-

рационных сред, в том числе одним пользова-
телем, с одного рабочего места; 
 сравнительно несложное объединение раз-

нородных операционных сред в один вирту-
альный комплекс; 
 концентрацию ресурсов на приоритетных 

задачах. 
Работа пользователей на Многоцелевом 

комплексе 
В процессе работы на многоцелевом комп-

лексе можно применять не совсем еще привыч-
ные модели обслуживания. Это, в частности, 
создание единичных или связанных между со-
бой сетью ВМ, использующих стандартные или 
кастомизированные ОС, прочие системные про-
граммы, для которых создается и особое при-
кладное ПО. В данном контексте комплекс – это 
мощная платформа, обеспечивающая работу 
значительного количества ВМ и виртуальных 
сетей – собственно и образующих моделирую-
щие комплексы. Одно из самых существенных 
преимуществ подобной организации вычисли-
тельных ресурсов – возможность их распределе-
ния между большим количеством задач и поль-
зователей, гибкого управления их изменениями. 
Как было отмечено, «дробление» ресурсов с це-
лью увеличения возможного количества пользо-
вателей и концентрация необходимых мощно-
стей на приоритетных задачах, что практически 
невыполнимо в пределах традиционных наборов 
ПК различной мощности, возраста и техниче-
ского состояния. 

Работа пользователей организована непо-
средственно на серверах комплекса. При этом 
они будут использовать тонкий клиент [9] либо 
свой локальный ПК в качестве средства досту-
па к терминальным серверам, либо отдельным 
ВМ с предустановленными ОС и необходимым 
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набором приложений. Здесь подразумевается 
различное прикладное ПО проектирования – в 
частности, средства разработки и отладки про-
грамм (в том числе и в среде OpenStack [45]), 
готовое прикладное ПО собственной разработ-
ки, а также традиционные программы для офис-
ной работы: редакторы, электронные таблицы, 
системы компьютерного проектирования и пр. 
Приложения будут запускаться из сред ОС тер-
минальных серверов или виртуальных машин. 
Конечные пользователи получают доступ к сво-
им приложениям и данным с различных кли-
ентских устройств (вплоть до мобильных). При 
этом предполагается конфигурирование кли-
ентской среды сообразно удобству работы кон-
кретного пользователя. Так же осуществляется 
перенос рабочих мест сотрудников офисных и 
других подразделений в виртуальную среду, 
или иначе, на виртуальные десктопы. 

Пользователь, со своего рабочего места, при 
старте попадает на внутренний портал, где пре-
дусмотрены возможности конфигурирования ра-
бочего места: входа в информационные среды, 
работы в тех или иных приложениях (с дальней-
шим подключением при начале работы сразу в 
заранее сконфигурированную среду). Комплекс, 
в частности, допускает одновременное исполь-
зование сотрудником нескольких «виртуальных» 
рабочих мест. Точно так же в свою рабочую 
Windows-среду (допустим, «1С-предприятие») 
войдет напрямую либо через портал сотрудник 
планового отдела или бухгалтерии. Аналогично, 
администратор корпоративной сети, использую-
щий UNIX-средства администрирования, сможет 
параллельно заниматься прорисовкой поэтаж-
ных схем в Windows-системе проектирования 
ArchiCAD или, скажем, Microsoft Visio (рис. 9). 
Отдельным преимуществом такого решения бу-
дет повышенный уровень безопасности, в осо-
бенности от подавляющего большинства ком-
пьютерных вирусов. Виртуальные Windows-сре-
ды, при соответствующей организации работы, 
значительно лучше защищены от вирусных атак, 
чем традиционные сетевые ПК, особенно в от-
сутствие качественного (и, соответственно, дос-
таточно дорогого) антивирусного ПО. 

Практически, получена инфраструктура ком-
плекса с инструментарием, позволяющим кон-
фигурировать его ресурсы с учетом заявок по-
требителей. Инфраструктура располагается, как 
и прежде, внутри собственного периметра бе-
зопасности, перенос приложений с персональ-
ных ПК не снижает защищенности данных. 

 
Рис. 9. Архитектура услуг многоцелевого комплекса 

Выгоды – централизация вычислительной 
среды при общем уменьшении численности 
оборудования и администрирования – высокая 
надежность и отказоустойчивость. Экономия, 
достигаемая путем эффективного использова-
ния разделяемого пула вычислительных ресур-
сов, позволяет иметь меньше аппаратных ре-
сурсов7 при более высокой надежности и от-
казоустойчивости такой системы. Быстрое вос-
становление операционных сред – создание ко-
пий ВМ и их восстановление из резервных за-
нимает значительно меньше времени. Резерв-
ная копия виртуального сервера может быть 
сразу запущена на другом физическом сервере, 
чем обеспечивается высокая надежность и до-
ступность ресурса в целом. 

Оптимизация достигается и вследствие цен-
трализованного администрирования – качество 

                                                 
7 По статистике большинство серверов при выпол-

нении ими повседневных задач загружены на 15–20 про-
центов. Использование нескольких виртуальных серве-
ров на одном физическом позволяет увеличить его за-
груженность до 80 процентов, тем самым, увеличив ко-
эффициент его использования и обеспечив при этом 
существенную экономию на приобретении аппаратного 
обеспечения [46]. 
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управления повышается, число администрато-
ров баз данных, сетевых и системных админи-
страторов сокращается. Экономия получается 
в первую очередь благодаря снижению стои-
мости эксплуатации ИТ-инфраструктуры и бо-
лее полному удовлетворению потребностей под-
разделений организации в сервисах. Происхо-
дит переформатирование ИТ-специалистов под-
разделений во внутреннее сервисное подразде-
ление организации. 

Заключение. Принятые аппаратные и инфра-
структурные решения Многоцелевого комплекса 
допускают простое наращивание вычислитель-
ных ресурсов, а использование открытого ПО 
проекта OpenStack, по мере его освоения, позво-
лит эволюционным путем совершенствовать ин-
фраструктуру8 и достичь в предоставляемых ус-
лугах полноты соответствия модели облачных 
вычислений [9, 47]: самообслуживание по требо-
ванию, свободный сетевой доступ, оперативная 
эластичность и др. Что касается моделей развер-
тывания (deployment models) [8], то ограничимся 
на первых порах частным облаком (private cloud), 
обеспечивающим исключительное использова-
ние единственной организацией, состоящей из 
разнообразных пользователей, и, как уже упо-
миналось, подвержено угрозам безопасности не 
более, чем прежде – до создания комплекса. 
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