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Íàö³îíàëüíîãî óí³âåðñèòåòó ïðèðîäîêîðèñòóâàííÿ

³ á³îðåñóðñ³â Óêðà¿íè (ì. Êè¿â)

ÓÄÊ 34:65.012.45

ÏËÀÍÓÂÀÍÍß Â ÑÔÅÐ² ÒÅÕÍ²×ÍÎÃÎ ÇÀÕÈÑÒÓ
²ÍÔÎÐÌÀÖ²¯

Ó ñòàòò³ ðîçãëÿäàþòüñÿ ïðàâîâ³ ïèòàííÿ ïëàíóâàííÿ ó ñôåð³ òåõí³÷íîãî
çàõèñòó ³íôîðìàö³¿, ùî º âàæëèâîþ ñêëàäîâîþ åôåêòèâíî¿ ñèñòåìè
óïðàâë³ííÿ ó äîñë³äæóâàí³é öàðèí³ ïðàâîâ³äíîñèí.

Â ñòàòüå ðàññìàòðèâàþòñÿ âîïðîñû ïëàíèðîâàíèÿ â ñôåðå òåõíè÷åñêîé
çàùèòû èíôîðìàöèè, ÷òî ÿâëÿåòñÿ âàæíîé ñîñòàâíîé ýôôåêòèâíîé
ñèñòåìû óïðàâëåíèÿ â èññëåäóåìîé îáëàñòè ïðàâîîòíîøåíèé.

In the article in the field of technical protection planning issues are discussed.
That is vital constituent of effective control system in the analyzed field of
legal relation.

Òåõí³÷íèé çàõèñò ³íôîðìàö³¿ (ÒÇ²) — öå ä³ÿëüí³ñòü, ñïðÿìîâàíà íà çàáåçïå÷åííÿ
³íæåíåðíî—òåõí³÷íèìè çàõîäàìè ïîðÿäêó äîñòóïó, ö³ë³ñíîñò³ òà äîñòóïíîñò³
(óíåìîæëèâëåííÿ áëîêóâàííÿ) ³íôîðìàö³¿, ÿêà ñòàíîâèòü äåðæàâíó òà ³íøó ïåðåäáà÷åíó
çàêîíîì òàºìíèöþ, êîíô³äåíö³éíî¿ ³íôîðìàö³¿, à òàêîæ ö³ë³ñíîñò³ òà äîñòóïíîñò³ â³äêðèòî¿
³íôîðìàö³¿, âàæëèâî¿ äëÿ îñîáè, ñóñï³ëüñòâà ³ äåðæàâè.

Ó äåðæàâíîìó ñòàíäàðò³ ÄÑÒÓ 3396.0-96 [1] âèçíà÷åíî îñíîâí³ ö³ë³ òåõí³÷íîãî
çàõèñòó ³íôîðìàö³¿. Â³äïîâ³äíî äî äàíîãî äîêóìåíòó òàêèìè º: çàïîá³ãàííÿ âèòîêó ÷è
ïîðóøåííþ ö³ë³ñíîñò³ ³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì [1, ñ. 3]. Çã³äíî òîãî æ äîêóìåíòó,
äîñÿãíåííÿ ö³ëåé ÒÇ² ìîæå áóòè ðåàë³çîâàíî øëÿõîì ïîáóäîâè ñèñòåìè çàõèñòó
³íôîðìàö³¿ (ÑÇ²) ÿêà ÿâëÿº ñîáîþ îðãàí³çîâàíó ñóêóïí³ñòü ìåòîä³â ³ çàñîá³â çàáåçïå÷åííÿ
ÒÇ² [1, ñ. 3].

Òàêèì ÷èíîì, ñèñòåìà çàõèñòó ³íôîðìàö³¿ º óòâîðåííÿì, ïðèçíà÷åíèì äëÿ
äîñÿãíåííÿ ö³ëåé çàõèñòó ³íôîðìàö³¿, à ìåòîäè çàáåçïå÷åííÿ ÒÇ² — îäí³ºþ ç öåíòðàëüíèõ
êàòåãîð³é ó ãàëóç³ òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿. Ðàçîì ³ç öèì, ïðîâåäåíèé íàìè
àíàë³ç á³ëüøå, í³æ 30 íàóêîâèõ äîñë³äæåíü òà ïóáë³êàö³é (çîêðåìà, ðîá³ò
Þ. ß. Ñàìîõâàëîâà, Â. Î. Òåìí³êîâà, Â. Î. Äîðîøêî [2], Ë. ². Ñåâåðèíà, Ñ. Ë. Ñåâåðèíà,
À. Â. Äóäàòüºâà [3], Â. Â. Äîìàðåâà [4], Â. ². ßðî÷ê³íà [5]) äîçâîëÿº ñòâåðäæóâàòè, ùî íà
ñüîãîäí³ ïèòàííÿ âèçíà÷åííÿ ìåòîäîëîã³÷íî¿ áàçè ó ñôåð³ çàõèñòó ³íôîðìàö³¿ çàëèøàºòüñÿ
â³äêðèòèì. Çîêðåìà, ÿâíî íåäîñòàòíÿ óâàãà ïðèä³ëÿºòüñÿ ïèòàííÿì ï³äâèùåííÿ
åôåêòèâíîñò³ óïðàâë³íñüêî¿ ä³ÿëüíîñò³ â ñôåð³ òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿ øëÿõîì
çàñòîñóâàííÿ íàóêîâî âèçíà÷åíèõ ìåòîä³â óïðàâë³ííÿ.

Íà ïåðøèé ïîãëÿä çäàºòüñÿ, ùî òàêà ñèòóàö³ÿ îáóìîâëåíà äåòàëüíîþ
ðåãëàìåíòàö³ºþ óïðàâë³íñüêî¿ ä³ÿëüíîñò³ ä³þ÷îþ íîðìàòèâíîþ áàçîþ (çîêðåìà,
äåðæàâíèìè ñòàíäàðòàìè Óêðà¿íè ÄÑÒÓ 3396.0-96 1], ÄÑÒÓ 3396.1-96 [6], íîðìàòèâíèìè
äîêóìåíòàìè ñèñòåìè òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿ ÍÄ ÒÇ² 1.4-001-2000 [7], ÍÄ ÒÇ²
2.1-001-2001 [8] òîùî) — â³äïîâ³äíî, íåîáõ³äí³ñòü âèçíà÷åííÿ ìåòîä³â óïðàâë³ííÿ â
ñôåð³ ÒÇ² íå âèãëÿäàº àæ íàäòî àêòóàëüíîþ.

Ðàçîì ³ç öèì ìè ïðèºäíóºìîñÿ äî äóìêè â³äîìîãî ôàõ³âöÿ â ãàëóç³ óïðàâë³ííÿ
Â. Ä. Ñóùåíêà, ÿêèé ó ìîíîãðàô³÷íîìó äîñë³äæåíí³ [9] ñëóøíî çàçíà÷àº: “Ä³¿ âèêîíàâöÿ
³ êåð³âíèêà âèçíà÷àþòüñÿ òèì, íàñê³ëüêè â³í âîëîä³º íàóêîâèì àïàðàòîì, ñó÷àñíèìè
ìåòîäàìè óïðàâë³ííÿ, ðîçóì³º òåíäåíö³¿ ðîçâèòêó ñèñòåìè óïðàâë³ííÿ” [9, ñ. 7]. Á³ëüøå
òîãî, àêòóàëüí³ñòü òàêî¿ ïîçèö³¿ ïî â³äíîøåííþ äî ñôåðè óïðàâë³ííÿ òåõí³÷íèì çàõèñòîì
³íôîðìàö³¿ ï³äòâåðäæóºòüñÿ äîñâ³äîì ïðàêòè÷íî¿ ä³ÿëüíîñò³ àâòîðà.

Â³äñóòí³ñòü ÷³òêî ñôîðìîâàíîãî óïðàâë³íñüêîãî ï³äõîäó äî ïðîöåñ³â ïîáóäîâè òà
ôóíêö³îíóâàííÿ ñèñòåìè çàõèñòó ³íôîðìàö³¿ ïðèçâîäèòü äî ö³ëîãî ðÿäó íåãàòèâíèõ
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íàñë³äê³â. Çàñòîñóâàííÿ íàìè ìåòîäîëîã³¿ ñèñòåìíîãî ï³äõîäó äîçâîëèëî ðîçïîä³ëèòè ¿õ
íà äâ³ ãðóïè: íåãàòèâí³ íàñë³äêè íà ð³âí³ îêðåìî âçÿòî¿ ñèñòåìè çàõèñòó ³íôîðìàö³¿
ï³äïðèºìñòâà, óñòàíîâè, îðãàí³çàö³¿ òà íåãàòèâí³ íàñë³äêè íà äåðæàâíîìó ð³âí³.

Äî ïåðøî¿ ãðóïè ìè â³äíåñëè:
1. Ï³äì³íó â ïðîöåñ³ ïðîâåäåííÿ ðîá³ò ç òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿ îñíîâíèõ

ö³ëåé ÒÇ², çàçíà÷åíèõ âèùå, íà îäíó — ïîáóäîâó ñèñòåìè çàõèñòó ³íôîðìàö³¿. Öå ïðèçâîäèòü
äî íåäîîö³íêè âàæëèâîñò³ óïðàâë³íñüêî¿ ä³ÿëüíîñò³, ÿêà, ï³ñëÿ çàâåðøåííÿ ñòâîðåííÿ
ÑÇ², ÷àñòî çâîäèòüñÿ âèêëþ÷íî äî êîíòðîëüíèõ ôóíêö³é.

2. “Âèïàäàííÿ” ñèñòåìè çàõèñòó ³íôîðìàö³¿ ç êîëà îá’ºêò³â óïðàâë³íñüêî¿ ä³ÿëüíîñò³
ï³äïðèºìñòâà, â³äïîâ³äíî — çíèæåííÿ åôåêòèâíîñò³ ¿¿ ôóíêö³îíóâàííÿ.

3. ßê îäèí ³ç ìîæëèâèõ íàñë³äê³â ïîïåðåäíüîãî ïóíêòó — óñêëàäíåííÿ, à ³íîä³ ³
íåìîæëèâ³ñòü óðàõóâàííÿ åêîíîì³÷íèõ ïîêàçíèê³â åôåêòèâíîñò³ ïðè ñòâîðåíí³ òà
ôóíêö³îíóâàíí³ ÑÇ², êîëè çàõîäè ùîäî çàáåçïå÷åííÿ áåçïåêè ³íôîðìàö³¿ íå ëèøå íå
îêóïîâóþòüñÿ, à é øêîäÿòü íîðìàëüíîìó ðîçâèòêîâ³ òà ôóíêö³îíóâàííþ ï³äïðèºìñòâà
â ö³ëîìó, àáî æ íàâïàêè, óæèò³ çàõîäè íå äîçâîëÿþòü çàáåçïå÷èòè åôåêòèâíèé ðîçâèòîê
÷åðåç íèçüêèé ð³âåíü ô³íàíñóâàííÿ ³, ÿê íàñë³äîê, íåäîñòàòí³é ð³âåíü ³íôîðìàö³éíî¿
áåçïåêè.

Äî äðóãî¿ ãðóïè ìè â³äíåñëè:
1. Â³äñóòí³ñòü ñåðéîçíèõ íàóêîâèõ äîñë³äæåíü ïðîöåñ³â óïðàâë³ííÿ ñèñòåìîþ

çàõèñòó ³íôîðìàö³¿.
2. Äèñïðîïîðö³éí³ñòü íîðìàòèâíî—ïðàâîâî¿ áàçè ó ãàëóç³ ÒÇ², êîëè ïèòàííÿì

óïðàâë³íñüêî¿ ä³ÿëüíîñò³ ïðèä³ëÿºòüñÿ íåçàñëóæåíî ìàëà óâàãà.
3. Äèñîíàíñ ì³æ ñèñòåìàìè çàõèñòó ³íôîðìàö³¿ òà ³íøèìè ñóì³æíèìè ñèñòåìàìè,

ùî çàáåçïå÷óþòü áåçïåêó ³íôîðìàö³¿ (íàïðèêëàä ñèñòåìîþ îõîðîíè äåðæàâíî¿ òàºìíèö³).
Òàêà íåóçãîäæåí³ñòü âèíèêàº íà ð³âí³ äåðæàâè ³, ÿê íàñë³äîê, íà ð³âí³ îêðåìîãî
ï³äïðèºìñòâà.

4. Çàãàëüíå â³äñòàâàííÿ â³ä ñâ³òîâîãî ð³âíÿ áåçïåêè ³íôîðìàö³¿, êîëè Óêðà¿íà
âèìóøåíà îð³ºíòóâàòèñü íà ïîêàçíèêè çàõèùåíîñò³, ðîçðîáëåí³ ó ³íøèõ äåðæàâàõ, çàì³ñòü
ñòàòè ðîçïîâñþäæóâà÷åì ïåðåäîâîãî äîñâ³äó ó äàí³é ãàëóç³.

5. Ñóòòºâå óñêëàäíåííÿ ôîðìóâàííÿ çàãàëüíîäåðæàâíî¿ ñèñòåìè çàõèñòó ³íôîðìàö³¿,
ÿêà âêëþ÷àº â ñåáå âñ³ ³ñíóþ÷³ ëîêàëüí³ ÑÇ² (ÿê òàê³, ùî ñòâîðþþòüñÿ ó äåðæàâíîìó
ñåêòîð³, òàê ³ ïðèâàòí³). Öå â³äáóâàºòüñÿ âíàñë³äîê ð³çíèõ óïðàâë³íñüêèõ ï³äõîä³â, ùî
çàñòîñîâóþòüñÿ êåð³âíèêàìè îêðåìèõ ï³äïðèºìñòâ, óñòàíîâ, îðãàí³çàö³é. Â³äñóòí³ñòü
ºäèíîãî ï³äõîäó íà íàéíèæ÷èõ ð³âíÿõ íå äîçâîëÿº çàñòîñóâàòè ºäèíèé ï³äõ³ä ³ íà ð³âí³
äåðæàâè.

Ïîäàëüøå í³âåëþâàííÿ çíà÷åííÿ ìåòîäîëîã³¿ óïðàâë³íñüêîãî ï³äõîäó äëÿ ãàëóç³
òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿ ìîæå ïðèçâåñòè äî ñèòóàö³¿, êîëè ïðîòÿãîì íàéáëèæ÷èõ
äâîõ-òðüîõ ðîê³â â³äñòàâàííÿ ð³âíÿ ðîçðîáëåíîñò³ ñôåðè óïðàâë³ííÿ ñèñòåìàìè çàõèñòó
³íôîðìàö³¿ â³ä ïåðåäîâèõ óïðàâë³íñüêèõ íàóêîâèõ òåíäåíö³é íàáóäå êàòàñòðîô³÷íèõ
ìàñøòàá³â, à ÿê íàñë³äîê — â³äáóäåòüñÿ çíèæåííÿ ð³âíÿ çàõèùåíîñò³ ³íôîðìàö³¿ â óñ³õ
æèòòºâî âàæëèâèõ ñôåðàõ ä³ÿëüíîñò³ â Óêðà¿í³.

Î÷åâèäíà íåîáõ³äí³ñòü âèð³øåííÿ îêðåñëåíîãî êîëà ïðîáëåì îáóìîâèëà
àêòóàëüí³ñòü îáðàíî¿ íàìè òåìè, âèçíà÷èëà ïðåäìåò, ìåòó ³ çàäà÷³ äàíî¿ ðîáîòè. Ó ñòàòò³,
â³äïîâ³äíî äî ïðåäìåòó äîñë³äæåííÿ, ìè ñïðîáóâàëè îá´ðóíòîâàíî äîâåñòè íåîáõ³äí³ñòü
çàñòîñóâàííÿì ìåòîäîëîã³¿ óïðàâë³ííÿ ïðè ñòâîðåíí³ òà çàáåçïå÷åíí³ ôóíêö³îíóâàííÿ
ñèñòåì çàõèñòó ³íôîðìàö³¿. Ïðè ÷îìó ìè íå îáìåæóºìîñÿ âèâ÷åííÿì ïèòàíü ñôåðè ÒÇ²,
ùî âæå äîñë³äæóâàëèñÿ ðàí³øå, à äåìîíñòðóºìî âëàñí³ òåîðåòè÷í³ ïîãëÿäè íà ñèñòåìó
çàõèñòó ³íôîðìàö³¿ ÿê îá’ºêò óïðàâë³ííÿ.

Ãîëîâíîþ ìåòîþ íàøîãî äîñë³äæåííÿ º ïðèâåðíóòè óâàãó ôàõ³âö³â ³ç çàõèñòó
³íôîðìàö³¿ òà óïðàâë³íñüêî¿ ñôåðè äî ìåòîäîëîã³÷íèõ ïðîáëåì óïðàâë³ííÿ ñèñòåìàìè
çàõèñòó ³íôîðìàö³¿.

Îáñÿãè ñòàòò³ íå äîçâîëÿþòü íàì ïðîâåñòè ïîâíèé àíàë³ç ñèñòåìè òåõí³÷íîãî
çàõèñòó ³íôîðìàö³¿ Óêðà¿íè íà ïðåäìåò â³äïîâ³äíîñò³ ìåòîä³â óïðàâë³ííÿ, âëàñòèâèõ
äàí³é ñèñòåì³, îñòàíí³ì íàóêîâèì äîðîáêàì. Òîìó íàìè ïðèéíÿòî ð³øåííÿ çàñòîñóâàòè
ìåòîä åêñòðàïîëÿö³¿, â³äïîâ³äíî äî ÿêîãî, äîñë³äèâøè ïðîöåñè, ùî â³äáóâàþòüñÿ ïðè
ñòâîðåíí³ ñèñòåìè çàõèñòó ³íôîðìàö³¿ îêðåìî âçÿòîãî ï³äïðèºìñòâà, ìè îòðèìàºìî
óÿâëåííÿ ³ ïðî ñòàí ïðîáëåìè äëÿ ñèñòåìè ÒÇ² Óêðà¿íè âçàãàë³. Âðàõîâóþ÷è, ùî âèâ÷åííÿ
ìåòîä³â óïðàâë³ííÿ íå º ïðåäìåòîì äàíîãî äîñë³äæåííÿ, ìè âèêîðèñòàëè ïåðåë³ê âëàñíå
óïðàâë³íñüêèõ ìåòîä³â, çàïðîïîíîâàíèé ó ìîíîãðàô³÷íîìó äîñë³äæåíí³ [9]. Äî
îêðåìîíàóêîâèõ ìåòîä³â ñôåðè óïðàâë³ííÿ ó äàí³é ñòàòò³ â³äíåñåíî ìåòîäè: ñèñòåìíîãî
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àíàë³çó, äîñë³äæåííÿ îïåðàö³é, ìîäåëþâàííÿ, îðãàí³çàö³éíîãî ïðîåêòóâàííÿ, ñ³òüîâîãî
ïëàíóâàííÿ.

Çã³äíî ç ïîëîæåííÿìè ìîíîãðàô³¿ [9] ñèñòåìíèé àíàë³ç º îêðåìèì âèïàäêîì
ñèñòåìíîãî äîñë³äæåííÿ, ÿêèé ìàº ñâî¿ì îá'ºêòîì ñèñòåìè, ùî ñòâîðåí³ ëþäèíîþ, à
ïðåäìåòîì — ïðîáëåìè óïðàâë³ííÿ öèìè ñèñòåìàìè [9, ñ. 118]. Âðàõîâóþ÷è, ùî ñèñòåìè
çàõèñòó ³íôîðìàö³¿ ñòâîðþºòüñÿ ëþäüìè ³ º êåðîâàíèìè (á³ëüøå òîãî, óïðàâë³ííÿ òàêèìè
ñèñòåìàìè º îäíèì ³ç âàæëèâèõ íàïðÿì³â ä³ÿëüíîñò³ â ñôåð³ ÒÇ²), ìè ìîæåìî çðîáèòè
âèñíîâîê ïðî ìîæëèâ³ñòü âèêîðèñòàííÿ äàíîãî ìåòîäó äëÿ äîñë³äæåííÿ ñèñòåì çàõèñòó
³íôîðìàö³¿.

Çàñòîñóâàííÿ ñèñòåìíîãî àíàë³çó ó ñôåð³ óïðàâë³ííÿ ÑÇ² ï³äïðèºìñòâà äàñòü
ìîæëèâ³ñòü:

à) ç óðàõóâàííÿì óñ³º¿ ñóêóïíîñò³ åêîíîì³÷íèõ òà ñîö³àëüíî-ïîë³òè÷íèõ óìîâ
÷³òêî ñôîðìóëþâàòè ö³ë³ çàõèñòó ³íôîðìàö³¿ íà ï³äïðèºìñòâ³ ³ ç’ÿñóâàòè ¿õíþ ³ºðàðõ³þ äî
ïî÷àòêó ðîá³ò ç³ ñòâîðåííÿ ñèñòåìè çàõèñòó ³íôîðìàö³¿;

á) âñòàíîâèòè êîíêðåòí³ âçàºìîïîâ’ÿçàí³ çàâäàííÿ äëÿ êîæíîãî ð³âíÿ òà ëàíêè
óïðàâë³ííÿ ñèñòåìîþ çàõèñòó ³íôîðìàö³¿ (çîêðåìà, äëÿ êåð³âíèöòâà ï³äïðèºìñòâà,
êåð³âíèêà ñëóæáè çàõèñòó ³íôîðìàö³¿ òîùî) âèõîäÿ÷è ç éîãî âíåñêó â äîñÿãíåííÿ ö³ëåé
çàõèñòó ³íôîðìàö³¿ ç óçãîäæåííÿì ñòðîê³â, ïîòð³áíèõ òà íàÿâíèõ ðåñóðñ³â íà ºäèí³é
³íôîðìàö³éí³é, ìåòîäè÷í³é òà ïðîöåäóðí³é îñíîâ³;

â) ï³äãîòóâàòè òà âñåá³÷íî îö³íèòè àëüòåðíàòèâí³ âàð³àíòè óïðàâë³íñüêèõ ð³øåíü
çà êðèòåð³ºì äîñÿãíåííÿ îïòèìàëüíîãî ð³âíÿ çàõèùåíîñò³ ³íôîðìàö³¿ ï³äïðèºìñòâà;

ã) çä³éñíèòè âèä³ëåííÿ òà ðîçïîä³ë ìàòåð³àëüíèõ, ô³íàíñîâèõ ³ ëþäñüêèõ ðåñóðñ³â
ç óðàõóâàííÿì ïð³îðèòåòíîñò³ ö³ëåé òà íàïðÿì³â ä³ÿëüíîñò³ ùîäî ñòâîðåííÿ òà
çàáåçïå÷åííÿ ôóíêö³îíóâàííÿ ÑÇ², ¿õ âçàºìîçâ’ÿçêó òà ôàêòîðà ÷àñó;

ä) îö³íèòè óïðàâë³íñüêèé ïîòåíö³àë ñèñòåìè çàõèñòó ³íôîðìàö³¿, ç’ÿñóâàòè
íåîáõ³äí³ñòü òà ìîæëèâîñò³ äåëåãóâàííÿ â³äïîâ³äàëüíîñò³ ³ ïîâíîâàæåíü ïî ð³âíÿõ ³ºðàðõ³¿
óïðàâë³ííÿ.

Äîñë³äæåííÿ îïåðàö³é, íà äóìêó àâòîð³â [9], ÿâëÿº ñîáîþ êîìïëåêñ çàñíîâàíèõ íà
ñèñòåìíîìó àíàë³ç³ ëîã³÷íèõ ä³é òà ìåòîä³â ïðèêëàäíî¿ ìàòåìàòèêè, ùî âèêîðèñòîâóþòüñÿ
äëÿ âèðîáëåííÿ ëîã³÷íèõ òà ê³ëüê³ñíèõ îñíîâ óïðàâë³íñüêèõ ð³øåíü [9, ñ. 129]. Ìîæëèâ³ñòü
çàñòîñóâàííÿ çàçíà÷åíèõ ìåòîä³â ó ñôåð³ çàõèñòó ³íôîðìàö³¿ íå âèêëèêàº ñóìí³âó. Çà
àíàëîã³ºþ ³ç âèñíîâêàìè àâòîð³â ìîíîãðàô³¿, ìè ìîæåìî âèä³ëèòè ÷îòèðè âåëèêèõ áëîêè,
äå êîìïëåêñíå çàñòîñóâàííÿ ñó÷àñíèõ ìåòîä³â äîñë³äæåííÿ îïåðàö³é ìîæå ñïðèÿòè
çäîáóòòþ íàéêðàùèõ ê³íöåâèõ ðåçóëüòàò³â:

à) ï³äâèùåííÿ ìîá³ëüíîñò³ òà øâèäêîñò³ ðåàãóâàííÿ ñëóæáè çàõèñòó ³íôîðìàö³¿
ï³äïðèºìñòâà íà ïîðóøåííÿ âñòàíîâëåíîãî ïîðÿäêó ïîâîäæåííÿ ç ³íôîðìàö³ºþ;

á) ï³äâèùåííÿ åôåêòèâíîñò³ âçàºìîä³¿ ñòðóêòóðíèõ ï³äðîçä³ë³â ï³äïðèºìñòâà â
ïðîöåñ³ ñòâîðåííÿ òà çàáåçïå÷åííÿ ôóíêö³îíóâàííÿ ñèñòåìè çàõèñòó ³íôîðìàö³¿;

â) ³íòåíñèô³êàö³ÿ ïðîöåñ³â óïðàâë³ííÿ ñèñòåìîþ çàõèñòó ³íôîðìàö³¿ ï³äïðèºìñòâà;
ã) ï³äâèùåííÿ åôåêòèâíîñò³ ðîçñë³äóâàíü âèïàäê³â ïîðóøåíü âñòàíîâëåíîãî

ïîðÿäêó ïîâîäæåííÿ ç ³íôîðìàö³ºþ.
Âàæëèâå ì³ñöå â ðÿäó ìåòîä³â óïðàâë³ííÿ, çàñòîñóâàííÿ ÿêèõ, äîçâîëèòü çíà÷íî

ï³äâèùèòè åôåêòèâí³ñòü çàõèñòó ³íôîðìàö³¿, çàéìàº ìåòîä ìîäåëþâàííÿ. Çã³äíî ç
ïîëîæåííÿìè ìîíîãðàô³¿ [9] ìîäåëþâàííÿ — öå ìåòîä òåîðåòè÷íîãî òà ïðàêòè÷íîãî
îïîñåðåäêîâàíîãî ï³çíàííÿ, êîëè ñóá’ºêò çàì³ñòü áåçïîñåðåäíüîãî îá’ºêòà ï³çíàííÿ îáèðàº
÷è ñòâîðþº ñõîæèé ³ç íèì äîïîì³æíèé îá’ºêò—çàì³ñíèê (ìîäåëü), äîñë³äæóº éîãî, à
çäîáóòó ³íôîðìàö³þ ïåðåíîñèòü íà ðåàëüíèé ïðåäìåò âèâ÷åííÿ [9, ñ. 122].

Çàñòîñóâàííÿ äàíîãî ìåòîäó ó ñôåð³ óïðàâë³ííÿ ÑÇ² ï³äïðèºìñòâà äîçâîëÿº:
à) âèêîðèñòîâóâàòè ó ïðîöåñ³ ñòâîðåííÿ òà çàáåçïå÷åííÿ ôóíêö³îíóâàííÿ ÑÇ²

åëåêòðîííî—îá÷èñëþâàëüíó òåõí³êó äëÿ àâòîìàòèçàö³¿ îêðåìèõ ðîá³ò;
á) ðîçðàõóâàòè åôåêòèâí³ñòü ñòâîðþâàíî¿ ÑÇ² íà åòàï³ ðîçðîáêè òàêî¿ ñèñòåìè;
â) ñïðîåêòóâàòè îðãàí³çàö³éíó ñòðóêòóðó ñëóæáè çàõèñòó ³íôîðìàö³¿, ç óðàõóâàííÿì

îñîáëèâîñòåé ôóíêö³îíóâàííÿ ï³äïðèºìñòâà;
ã) ñòâîðèòè ìîäåëü ïîòåíö³éíîãî ïîðóøíèêà ÑÇ², ç ìåòîþ âèÿâëåííÿ íàéá³ëüø

ñëàáêèõ ì³ñöü ñòâîðåíî¿ ñèñòåìè çàõèñòó ³íôîðìàö³¿;
ä) ðîçðîáèòè ïëàíè ïåðøî÷åðãîâèõ ä³é íà âèïàäîê àòàê íà ñèñòåìó çàõèñòó

³íôîðìàö³¿ ï³äïðèºìñòâà;
å) ïðîãíîçóâàòè çáèòêè ï³äïðèºìñòâà ó ðàç³ ñêîºííÿ ïîðóøåíü âñòàíîâëåíîãî

ïîðÿäêó ïîâîäæåííÿ ç ³íôîðìàö³ºþ.
Ñóòü îðãàí³çàö³éíîãî ïðîåêòóâàííÿ, íà äóìêó àâòîð³â [9], ïîëÿãàº ó êîðåêö³¿w
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ñòðóêòóðè òà ê³ëüêîñò³ ïðàö³âíèê³â ï³äïðèºìñòâà éîãî êåð³âíèêîì â³äïîâ³äíî äî
îñîáëèâîñòåé çîâí³øíüîãî ñåðåäîâèùà, îáñÿã³â ðîá³ò, ùî âèêîíóþòüñÿ, íàâàíòàæåííÿ íà
ïåðñîíàë. Âðàõîâóþ÷è, ùî îá’ºêòàì íàøîãî äîñë³äæåííÿ îáðàíî îêðåìå ï³äïðèºìñòâî,
ìîæëèâîñò³ ïî çàñòîñóâàííþ ìåòîäîëîã³¿ îðãàí³çàö³éíîãî ïðîåêòóâàííÿ ó ïåðøó ÷åðãó
çàëåæàòü â³ä ïîâíîâàæåíü êåð³âíèêà â³äïîâ³äíîãî ð³âíÿ. Íàïðèêëàä, ÿêùî ï³äïðèºìñòâî
î÷îëþº éîãî âëàñíèê — â³í ñàìîñò³éíî âèçíà÷àº ñòðóêòóðó âñüîãî ï³äïðèºìñòâà â ö³ëîìó
òà ñëóæáè çàõèñòó ³íôîðìàö³¿ çîêðåìà, àáî æ ìîæå äåëåãóâàòè ÷àñòèíó ñâî¿õ ïîâíîâàæåíü
êåð³âíèêàì íèæ÷îãî ð³âíÿ. Äëÿ ï³äïðèºìñòâà äåðæàâíî¿ ôîðìè âëàñíîñò³, ó á³ëüøîñò³
âèïàäê³â ìîæëèâîñò³ êåð³âíèêà ïî êîðåêö³¿ ñòðóêòóðè îáìåæåí³.

Ñ³òüîâå ïëàíóâàííÿ, â³äïîâ³äíî äî ìîíîãðàô³¿ [9] âõîäèòü äî âåëèêî¿ ãðóïè ìåòîä³â
îïòèì³çàö³¿ ïëàíîâèõ ð³øåíü. Âðàõîâóþ÷è, ùî äîñë³äæåííÿ ïðîöåñ³â ïëàíóâàííÿ ÿâëÿº
ñîáîþ îêðåìó, äîñèòü çíà÷íó, ñôåðó óïðàâë³íñüêî¿ ä³ÿëüíîñò³ ìè îáìåæèìîñÿ ëèøå
êîíñòàòàö³ºþ ôàêò³â: ä³þ÷îþ íîðìàòèâíîþ áàçîþ ïåðåäáà÷åíî âèêîðèñòàííÿ ïëàí³â ó
ïðîöåñ³ ñòâîðåííÿ òà çàáåçïå÷åííÿ ôóíêö³îíóâàííÿ ñèñòåìè çàõèñòó ³íôîðìàö³¿, îäíàê
âèâ÷åííÿ åôåêòèâíîñò³ ïðîöåñ³â ïëàíóâàííÿ â äàí³é ñôåð³ ìàº ñòàòè ïðåäìåòîì îêðåìîãî
äîñë³äæåííÿ.

Â³äòàê º äîñòàòí³ ï³äñòàâè ñòâåðäæóâàòè ïðî íåîáõ³äí³ñòü ðîçãëÿäó ïðîöåñ³â
ñòâîðåííÿ òà ôóíêö³îíóâàííÿ ñèñòåìè çàõèñòó ³íôîðìàö³¿ êð³çü ïðèçìó óïðàâë³íñüêî¿
ä³ÿëüíîñò³. Çàñòîñóâàííÿ íàéíîâ³øèõ ìåòîäîëîã³÷íèõ ðîçðîáîê ñôåðè óïðàâë³ííÿ
äîçâîëèòü ï³äâèùèòè åôåêòèâí³ñòü ôóíêö³îíóâàííÿ ñèñòåìè òåõí³÷íîãî çàõèñòó
³íôîðìàö³¿ Óêðà¿íè.

Îòðèìàí³ íàìè ðåçóëüòàòè ìîæóòü ñòàòè îñíîâîþ äëÿ íîâèõ íàóêîâèõ ðîçðîáîê
òåîð³¿ óïðàâë³íñüêî¿ ä³ÿëüíîñò³ ó ãàëóç³ ÒÇ², à òàêîæ ìîæóòü áóòè âèêîðèñòàí³ ó ïðîöåñ³
ñòâîðåííÿ òà çàáåçïå÷åííÿ ä³ÿëüíîñò³ ñèñòåìè çàõèñòó ³íôîðìàö³¿ îêðåìîãî ï³äïðèºìñòâà,
óñòàíîâè, îðãàí³çàö³¿.

Ïåðñïåêòèâíèìè íàïðÿìàìè ïîäàëüøèõ íàóêîâèõ äîñë³äæåíü º:
à) âèâ÷åííÿ ìîæëèâîñò³ âïðîâàäæåííÿ ó ñôåðó ÒÇ² ³íøèõ íàéñó÷àñí³øèõ ìåòîä³â

óïðàâë³íñüêî¿ ä³ÿëüíîñò³;
á) àäàïòàö³ÿ ìåòîä³â óïðàâë³íñüêî¿ ä³ÿëüíîñò³ äî âèð³øåííÿ ñïåöèô³÷íèõ çàâäàíü

ïî çàõèñòó ³íôîðìàö³¿;
â) ðîçðîáêà ïðàêòè÷íèõ ðåêîìåíäàö³é ïî çàñòîñóâàííþ ìåòîäîëîã³¿ óïðàâë³ííÿ

ïðè ñòâîðåíí³ òà çàáåçïå÷åíí³ ôóíêö³îíóâàííÿ ñèñòåì çàõèñòó ³íôîðìàö³¿;
ã) âèðîáëåííÿ ñïåö³àëüíîíàóêîâèõ ìåòîä³â äîñë³äæåíü â ãàëóç³ ÒÇ².
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