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Сформульовані базові положення концепції інформаційно-аналітичного 
забезпечення системи економічної безпеки підприємства. Рис. 5, дж. 39. 
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Постановка проблеми та виділення нерозв’язаної її частини. Економічна 
безпека підприємства є комплексним поняттям, що розглядається в межах 
кількох підходів та концепцій. За результатами їх аналізу [1-11, 13], їхніх переваг 
та обмежень уточнено уявлення про економічну безпеку підприємства. Її визнано 
важливою характеристикою стратегії та тактики діяльності підприємства у 
контексті забезпечення захисту інтересів, досягнення цілей діяльності та 
розвитку підприємства у конкурентному середовищі, запобігання можливих втрат 
ресурсів від реалізації зовнішніх та внутрішніх загроз, мінімізації витрат 
критичних ресурсів підприємства [14, 18, 19], ефективність вияву якої оцінюється 
кількісними та якісними показниками [15]. 

Вирішальною умовою забезпечення економічної безпеки підприємства є 
функціонування системи економічної безпеки (СЕБП), яку на більшості 
вітчизняних підприємств ще потрібно створити, для чого потрібні ресурси та 
відповідне методичне забезпечення.  

Синтез системи економічної безпеки підприємства – це складний 
багатофакторний процес проектування, розроблення та створення такої системи, 
у якому необхідно врахувати всі аспекти діяльності підприємства [20]. Цей 
процес має ґрунтуватися на принципах системного підходу та створення 
комплексних систем. При синтезі системи економічної безпеки підприємства 
мають ураховуватися основні функціональні сфери [21] підприємства (майно та 
виробничі (складські) запаси, фінансові, людські ресурси, технології, інновації та 
інформація, організаційно-управлінська структура підприємства, виробництво). 

Мета статті – сформулювати базові положення концепції [16] інформаційно-
аналітичного забезпечення системи економічної безпеки підприємства. 

Основний матеріал дослідження. У системі економічної безпеки 
підприємства циркулюють [22] різноманітні види інформації [18]. Основну увагу у 
дослідженні приділено інформації з обмеженим доступом, важливість якої 
описано коефіцієнтом умовної ваги інформації. Було визначено категорії (види, 
типи) інформації, яка підлягає захисту, для чого розроблені класифікаційні 
ознаки видів інформації, а також класифікаційні ознаки видів документів 
управлінської та науково-технічної діяльності підприємства [14]. 

До складових СЕБП належать фінансова, кадрова, техніко-технологічна, 
правова, інформаційна підсистеми. Інформаційна складова є основною, оскільки 
решта ресурсів так чи інакше залежить від інформаційних ресурсів, що 
передбачає створення та дотримання умов та правил користування 
інформацією. 

Структуру системи економічної безпеки підприємства встановлено 
відповідно до стандарту ITIL (рис. 1). Концепція функціональних складників, 
зокрема, концепція розроблення інформаційної підсистеми, є невід’ємною 
частиною концепції системи економічної безпеки підприємства [24]. 



“Управління проектами та розвиток виробництва”, 2016, №2(58) 

 
100 

 
 

Рис. 1. Структура зв’язків суб’єктів та об’єктів системи економічної безпеки  
підприємства у стандарті ITIL 

 
Концепція розроблення інформаційної підсистеми СЕБП містить сукупність 

настанов щодо забезпечення інформаційної захищеності підприємства [26], які 
надалі мають реалізуватися у стратегії та політиці економічної безпеки 
підприємства [27-28]. Така концепція виходить з вирішальної ролі інформаційної 
підсистеми у системі економічної безпеки підприємства, контуру життєвого циклу 
системи, містить певні концепти [29], підходи до розроблення та реалізації 
політики інформаційної захищеності у СЕБП та критерії оцінювання економічної 
безпеки підприємства. За результатами узагальнення загальнонаукових та 
загальносистемних принципів сформульовано базові принципи концепції 
розроблення інформаційної підсистеми економічної безпеки підприємства та 
надано їхню класифікацію. У пропонованій концепції система економічної 
безпеки підприємства розглядається в інформаційному контексті – як 
функціонально-цільовий цілісний комплекс [31], який у процесі консолідації та 
функціонування забезпечує впровадження таксономічних елементів для всіх 
суб’єктів (співробітників) за допомогою наданих рекомендації, формальних і 
неформальних правил та процедур. 

Система економічної безпеки підприємства [32] розглядається як комплекс 
взаємопов’язаних елементів (суб’єкти та об’єкти захисту, способи забезпечення 
економічної безпеки, заходи різноманітного характеру тощо), конкретний зміст 
яких залежить від особливостей діяльності підприємства, його ринкової позиції, 
конкурентоспроможності, цілей бізнесу, наявності внутрішніх і зовнішніх загроз та 
ймовірності їхньої реалізації. Тому СЕБП має бути консолідована. Консолідація 
СЕБП розглядається як форма упорядкування її функціонування за допомогою 
зведення дій елементів у єдиний процес без зміни їхнього призначення, але 
шляхом наповнення змістом відповідно до особливостей діяльності 
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підприємства. Консолідація системи відбувається за результатами вивчення 
зовнішнього середовища, ділових партнерів, їхньої платоспроможності, репутації, 
конкурентів, комплексу підготовчих заходів. 

Консолідація СЕБП відбувається за кількома етапами (рис. 2), циклічно 
(після кожного етапу здійснюється "самоконтроль" для аналізу оптимальності 
ухвалених та запроваджених заходів). Послідовність етапів консолідації системи 
економічної безпеки підприємства для наочності подано у графічному вигляді у 
стандарті ITIL. Основою консолідації СЕБП є концептуальна і матрична моделі 
[35] системи. Пропонована концептуальна модель консолідації системи СЕБП 
може модифікуватися. У роботі сформовані ключові характеристики базису 
консолідації СЕБП. 

 

 
 

Рис. 2. Модель консолідації системи економічної безпеки підприємства 
 

Система економічної безпеки підприємства базується на різних моделях [34, 
37]. За результатами аналізу [38-39] систем економічної безпеки підприємства на 
основі різних моделей її функціонування (ресурсно-функціональна модель, 
вузькофункціональні моделі), а також моделей, в яких увагу акцентовано на 
інформаційній захищеності діяльності підприємства (модель ЕСМА, симетрична 
модель системи економічної безпеки підприємства, загальна модель системи 
економічної безпеки підприємства, моделі системи економічної безпеки 
підприємства з повним перекриттям), їхніх переваг та обмежень зроблено 
висновок про необхідність формування моделі системи економічної безпеки 
підприємства в інформаційному аспекті. 

Модель функціонування системи економічної безпеки підприємства 
запропоновано складати з п'яти множин Q3 {T (погроз), O (об’єктів), M 
(механізмів безпеки), V (вразливостей), B (фільтрів)}, які описують систему з 
урахуванням її вразливостей. Призначенням розробленої концептуальної моделі 
системи економічної безпеки підприємства є організація забезпечення 
нормального функціонування підприємства та запобігання (усунення) можливих 
збитків (втрат), які можуть відбутися в результаті реалізації загроз. 

Кожна компонента системи економічної безпеки підприємства описується 
множиною часткових функціональних показників, яку необхідно декомпозувати 
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залежно від структури моделі функціонування системи. З використанням 
пропонованої сукупності множин показників можна одержати концептуальну 
модель системи економічної безпеки підприємства, функціонування якої 
забезпечить необхідною інформацією керівництво підприємства про стан його 
економічної безпеки. Пропонована концептуальна модель системи економічної 
безпеки підприємства (рис. 3) дозволить оцінити та ухвалити заходи щодо 
складників системи та аспектів її функціонування. 

 

 
 

Рис. 3. Концептуальна модель СЕБП 
 

Для моделювання, виконання та подальшої автоматизації розрахунків і на 
їхній основі використання методів прогнозування концептуальну модель системи 
економічної безпеки підприємства можна трансформувати у матричну модель, 
оскільки концептуальна модель не зовсім зручна для проведення економічних 
розрахунків параметрів і характеристик системи. Метою трансформації є 
формалізація системи економічної безпеки підприємства. Кількість можливих 
станів системи економічної безпеки дозволить урахувати всі можливі варіанти 
функціонування системи та забезпечення економічної безпеки: 

 

IMses = RB  RU  RC  RR  RS  RP,     (1) 
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де RB = 4 (розмірність множини баз, що забезпечують виконання основних 
функцій системи безпеки підприємства); RU = 8 (розмірність множини загроз 
економічній безпеці підприємства); RC = 10 (розмірність множини цілей 
функціонування системи); RR = 5 (розмірність множини ресурсів, які 
використовуються діяльності підприємства); RS = 4 (розмірність множини 
функціональних сфер діяльності підприємства); RP = 6 (розмірність множини 
втрат у діяльності підприємства). 

В такий спосіб можна одержати розмірність IMses 38 400 (4  8  10  5  4  
6) – кількість можливих описів системи економічної безпеки підприємства на 
основі її концептуальної моделі. Матрична модель системи економічної безпеки 
підприємства дозволяє одержати реальні оцінки ефективності її використання. В 
просторовому вигляді матрична модель системи економічної безпеки 
підприємства має вигляд моделі із 6-ма ступенями (рис. 4). 

 

 
 
Рис. 4. Матрична модель системи економічної безпеки підприємства у 6-вимірній 

системі координат 
 

При використанні ієрархічно-матричного методу систему економічної 
безпеки підприємства можна декомпозувати за технічним, функціональним, 
організаційним, фінансово-економічним та аналітичним рівнями.  

З використанням множини підсистем системи економічної безпеки 
підприємства ПСі, урахуванням коефіцієнтів їхньої участі на кожному j рівні 
системи будується матриця М

У
 рейтингів рівня економічної безпеки 

підприємства: 
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Завдяки ієрархічній структурі системи економічної безпеки підприємства при 
проходженні рівнів системи кількість загроз (вразливостей) зменшуватиметься, 
оскільки вони будуть поступово ліквідовуватися. Шляхом по-елементного 
множення вектор-стовпця ймовірностей ліквідації загроз (вразливостей) на 
кожному j рівні системи економічної безпеки підприємства та матриці М

У
 

рейтингів рівня економічної безпеки підприємства формується матриця оцінки 
економічної безпеки підприємства M

ОР
. Загальну оцінку економічної безпеки 

підприємства для кожного j рівня системи економічної безпеки підприємства 
ОРСЕБП визначають як суму елементів матриці М

ОР
. Показник ОРСЕБП у вигляді 

цільової функції можна використовувати в оптимізації розподілу ПСі на кожному j 
рівні системи економічної безпеки підприємства. 

Одноразові витрати на розроблення системи економічної безпеки 
підприємства можуть бути визначені з урахуванням алгоритму синтезу такої 
системи. Розрахунки виконуються за всіма визначеними у контурі життєвого 
циклу системи економічної безпеки підприємства етапами: 
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де і – номер етапу у контурі життєвого циклу, і = 1  9; ЕЗ – одноразові 
витрати при синтезі та впровадженні системи економічної безпеки підприємства 
на основі методу статистичного аналізу даних; Е

*
З – одноразові витрати при 

синтезі та впровадженні системи економічної безпеки підприємства з 
урахуванням специфіки та особливостей діяльності підприємства; Еі – 
одноразові витрати при реалізації i-го етапу за статистичними даними; Е

*
і – 

одноразові витрати при реалізації i-го етапу з урахуванням специфіки та 
особливостей діяльності підприємства. 

Для автоматизації пропонованого підходу до розрахунку одноразових витрат 
на синтез системи економічної безпеки підприємства автором був розроблений 
відповідний програмний засіб. Пропоновану послідовність розрахунку 
одноразових витрат на розроблення системи економічної безпеки на основі 
контуру життєвого циклу системи необхідно уточнювати для підприємств з 
певним видом діяльності. Приклад запропонованої методики (рис. 5) показує у 
динаміці рівні витрат у вигляді гістограми. 

При реалізації політики інформаційної захищеності у системі економічної 
безпеки підприємства необхідно виходити з того, що витрати на інформаційну 
захищеність не повинні перевищувати вартості об'єкта, що захищається, або 
величину збитку, що може бути нанесений внаслідок атаки на об’єкт, що 
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захищається. Реалізацію наданих положень з оцінювання втрат та збитків [17] 
при використанні несанкціонованого впливу на інформаційні ресурси 
підприємства було розглянуто на прикладі мережних атак як найбільш 
розповсюджених. Пропонована послідовність надає можливість розрахувати 
економічні втрати та оцінити нанесений збиток у вартісному виразі кількаразових 
атак (впливів) на інформаційні ресурси підприємства, а також визначити типи 
засобів забезпечення інформаційної безпеки, які необхідно використовувати, 
виходячи з величини розрахованих витрат. Надані розрахунки були виконані 
автором як для однієї атаки, так і для Y атак з врахуванням їхнього коефіцієнта 
важливості.  

Пропоновану послідовність розрахунків величини втрат та оцінювання 
нанесеного збитку в системі економічної безпеки підприємства при використанні 
несанкціонованого впливу на інформацію з обмеженим доступом з боку 
інсайдерів можна застосовувати для мережної інфраструктури, під час ведення 
судового діловодства для надання вимог щодо відшкодування отриманих втрат 
та збитку в результаті доведеного правопорушення. 

Функціонування будь-якої системи має бути ефективним. Автором було 
розглянуто можливість застосування наявних методів в оцінюванні ефективності 
системи економічної безпеки підприємства – оцінювання економічної 
ефективності системи економічної безпеки підприємства на основі вагових 
коефіцієнтів та на основі обсягів її підсистем.  

 

 
 

Рис. 5. Аналітичні графіки за вибраним етапом розрахунку одноразових витрат 
на синтез системи економічної безпеки підприємства 

 
Оцінювання економічної ефективності системи економічної безпеки 

підприємства на основі вагових коефіцієнтів виходить з результатів аналізу стану 
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економічної безпеки на всіх її таксонометричних рівнях, розробленого та 
формалізованого автором контуру життєвого циклу системи економічної безпеки 
підприємства, наданих критеріїв та методів оцінювання економічної безпеки 
підприємства. Для оцінювання економічної ефективності на мікро-, мезо- і 
макрорівнях автором визначені ознаки підприємства з певним видом діяльності, 
які мають визначені нормативні класифікаційні характеристики. Вагові 
коефіцієнти підприємства кожного таксонометричного рівня визначаються 
аналітичним способом або з використанням методу експертних оцінок. Критерієм 
ефективності є максимальний ефект з кожної одиниці витрат суспільної праці або 
мінімум цих витрат на кожну одиницю ефекту. Оцінювання економічної 
ефективності системи економічної безпеки підприємства на основі вагових 
коефіцієнтів дозволяє врахувати взаємозв'язок різноманітних показників на 
мікро-, мезо- й макрорівнях, законодавчий розподіл типів підприємств, реальні 
показники економічної безпеки різних підприємств, використати в оцінюванні 
ефективності функціонування системи економічної безпеки різноманітні 
показники та прогнозувати показники ефективності функціонування системи 
економічної безпеки. Таке оцінювання можна проводити щодо підприємств з 
різними видами діяльності та наданих моделей функціонування системи 
економічної безпеки. 

Оцінювання економічної ефективності системи економічної безпеки 
підприємства на основі обсягів її підсистем передбачає значну увагу до 
інформаційної підсистеми та визнання пріоритетним завданням системи 
боротьби з ненавмисними та навмисними витоками інформації з обмеженим 
доступом. Тому витоки інформації з обмеженим доступом автором були 
розподілені за їхніми типами, досліджені типи носіїв, що використовуються для 
витоку інформації, отримано функціональну залежність рівня ефективності 
системи економічної безпеки підприємства від чинників діяльності та розвитку 
підприємства, а також графічний вигляд розподілу обсягу всіх підсистем або всіх 
бізнес-процесів з урахуванням частки певних компонент. Завдання оцінювання 
економічної ефективності системи економічної безпеки підприємства було 
сформульовано автором як багатокритеріальне (трьохфакторне) завдання 
оптимізації з врахуванням динаміки оцінювання. 

З метою визначення рекомендацій щодо виділення коштів та відповідних 
засобів для усунення каналів витоку інформації або зменшення втрат від витоків 
інформації з обмеженим доступом автором було надано класифікаційні ознаки 
наявних каналів витоку інформації та порядок розрахунку їхньої важливості. На 
основі введених класифікаційних ознак й знань способів одержання 
несанкціонованого доступу до інформації з обмеженим доступом побудовано 
табличну (матричну) модель їхніх залежностей для підприємства. У результаті 
проведення подібних дій можна одержати частотний (або нормований частотний) 
аналіз несанкціонованого доступу до об'єктів і джерел інформації з обмеженим 
доступом з прив'язкою до типів каналів витоку інформації в часі, динаміку 
виникнення несанкціонованого доступу та використання каналів витоку 
інформації на підприємстві, результати аналізу якого мають знайти використання 
при розробці й впровадженні політики економічної безпеки підприємства. 

Висновки і перспективи подальших досліджень. Економічна безпека 
підприємства є комплексним поняттям, що була розглянута в межах кількох 
підходів. За результатами їхнього аналізу уточнено уявлення про роль та місце 
економічної безпеки у стратегічному та поточному управлінні підприємством. 
Забезпечення економічної безпеки визнано головним орієнтиром стратегії та 
тактики діяльності підприємства, важливою передумовою досягнення цілей 
діяльності та розвитку, забезпечення конкурентоспроможності, запобігання втрат 
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ресурсів, мінімізації витрат критичних ресурсів підприємства. За результатами 
аналізу основних термінів та понять екосесента автором побудовано контур 
взаємозв’язку його понятійно-категоріального апарата та функціональні 
залежності оцінок тенденцій використання термінів і понять в дослідженнях 
економічної безпеки підприємства. 

Концепція розроблення інформаційної підсистеми є невід’ємною частиною 
концепції системи економічної безпеки підприємства. Така концепція містить 
сукупність поглядів та настанов щодо забезпечення інформаційної захищеності 
підприємства, які надалі реалізуються у стратегії та політиці економічної безпеки 
підприємства. Головною посилкою концепції є захист від несанкціонованого 
доступу до інформації підприємства. Розроблення концепції повинно базуватися 
на відповідних принципах, виходить з ролі інформаційної підсистеми у системі 
економічної безпеки підприємства, контуру її життєвого циклу, таксономії 
нормативно-правового забезпечення системи економічної безпеки підприємства, 
містить певні концепти, підходи до розроблення та реалізації політики 
інформаційної захищеності у СЕБП і критерії оцінювання економічної безпеки 
підприємства. 

За результатами аналізу систем економічної безпеки підприємства на основі 
різних моделей її функціонування, а також моделей, в яких увагу акцентовано на 
інформаційній захищеності підприємства, їхніх переваг та обмежень автором 
зроблено висновок про необхідність формування моделі системи економічної 
безпеки підприємства в інформаційному контексті. Модель було надано у 
концептуальному, матричному та просторовому вигляді. У концептуальному 
вигляді модель функціонування системи складається з п'яти множин, які 
описують систему з урахуванням її вразливостей. Матрична модель системи 
економічної безпеки підприємства дозволить одержати формалізований вираз 
(формалізовану оцінку) стану системи економічної безпеки. В просторовому 
вигляді матрична модель системи економічної безпеки підприємства має вигляд 
моделі із 6-ма ступенями. Пропоновані види моделі, на авторську думку, можуть 
знайти різноманітне використання (у забезпеченні економічної безпеки 
підприємства, функціонуванні її системи, у стратегічному управлінні 
підприємством), а також при вирішенні низки завдань (формування стратегій 
підприємства, організація діяльності служби економічної безпеки підприємства, 
раціональне використання ресурсів підприємства, забезпечення його 
конкурентоспроможності). З використанням концептуальної моделі 
функціонування системи економічної безпеки підприємства можна отримати 
оцінки кожної її складової окремо, а з використанням значень елементів матриці - 
розробити практичні рекомендації із забезпечення економічної безпеки 
підприємства. 

Одноразові витрати на розроблення системи економічної безпеки 
підприємства визначено з урахуванням алгоритму синтезу такої системи. 
Розрахунки виконуються за визначеними у контурі життєвого циклу системи 
економічної безпеки підприємства етапами. Для реалізації пропонованого 
підходу до розрахунку одноразових витрат на синтез системи економічної 
безпеки підприємства автором був розроблений відповідний програмний засіб, 
що дозволяє автоматизувати процес розрахунку. 
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PROJECT TEAM BUILDING BY THE CRITERION OF FULFILLMENT 
(HAPPINESS): MAIN PROBLEMS AND CONCEPTUAL BASELINES 
 
Baselines of the project team building method by fulfillment as a criterion are 
proposed. A list of fulfillment indicators is grounded through several iterations. Steps 
of selecting applicants when building a team are described generally . Fig. 5, tab. 4, 
ref. 23. 
 
Key words: project team, fulfillment, happiness, method, selection, indicators. 
 

Problem statement in a general view and its actuality. Main tendency in 
managing projects nowadays is putting attention to people who implement activity, 
their interactions and cooperation as persons who work in the team and create a 
project human capital. Thus the task of the project team building task is still actual. For 
a long time a main criterion to create the project team was qualification and 
competence. It goes without saying that it influenced highly such parameters of the 
project as quality, money and time. Different methods were suggested to consider this 
in the context of the project tasks, its complexity and risky. Recently this approach was 
accomplished by psychological and sociological aspects in order to consider person’s 
behavioral drivers of contrary another nature. Namely these aspects are related to 
effective working in quite aggressive project environment with all its limitations, 
conflicts, stresses, fast changes and interruptions at. Researches began to say that 
the project team should be complimentary in all aspects (as professional, as 
psychological and sociological), in this case it will work effectively. The only thing is 
that do not focus on the insight of the team (internal emotional, moral state). This 
insight is related to the notion happiness, fulfillment. But toady fulfillment seems to be 
a core criterion of the team effectiveness, it is recognized in general management and 
project management, especially within modern Agile methodology and “hybrids” of 
previous and modern methodologies (for instance PRINCE 2 Agile and others). 

Analysis of the last researches including attempts to solve the problem, 
highlighting of its unsolved part. Not too many authors have written extensively 
about this subject as it has remained an abstract and seemingly unimportant aspect of 
project management especially in selection of a team. Obviously it has been absent in 
most project management books like PMBOK and other famous books. However Ace 
Project team looked at the subject and wrote ‘both happiness and unhappiness at 
work are contagious. Keeping your project team happy will reflect positively on the 
project, and before long your project manager colleagues will ask you about your 
secret [1]. This showed the level of importance of this subject in the sight of the 
author. Another set of authors did an even more comprehensive study on this subject 


