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Стаття присвячена дослідженню методів та засобів реалізації ідентифікації та 
аутентифікації суб’єктів автоматизованої системи . Для вирішення цієї проблеми запропонована 
реалізація системи прийняття рішень. Однією з найбільших переваг системи – є можливість її 
масштабування. Система може бути використана на практиці, наприклад для виявлення декількох 
сторінок однієї людини в соціальних мережах, форумах та порталах новин. 

Ключові слова: ідентифікація користувача, інформаційне середовище,  інформаційні потоки 
 

This article is devoted to research of methods and tools for identifying subjects of an automated system. 
This problem remains unresolved, because there is no single method for identifying a person who is using 
the computer at the moment. In conditions of modernity, while information warfare and a variety of 
cybercrime, there is a great relevant of this subject researching and development of new methods of 
identification and identify trends. A multifactor decision-making system is proposed to solve this problem. 
System can answer the question whether the owner of two accounts is the same person with a certain 
percentage of accuracy. One of the main advantages of the system - is its ability to be expanded. Factors that 
are  analyzed are fields that the user enters about himself during the registration and fields (hidden from the 
user) that the system gets from users  browser, computer, software, any behavioral factors of the user etc. 
The system can be used in practice, for example to identify duplicate user pages in social networks, forums 
or news portals. 
Key words: user identification, information environment, decision-making system, information flows
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Вступ 
 

Одна з основних проблем,  яка постає перед 
розробниками програмних додатків, - це 
ідентифікація користувача. Реєстрація 
користувача полегшує збір статистики і 
забезпечує цілісність даних користувача, що дає 
можливість власникам додатків вигідно для себе 

і для користувача використовувати цю 
інформацію. Ідентифікацію та аутентифікацію 
можна вважати основою програмно-технічних 
засобів безпеки, оскільки інші сервіси 
розраховані на обслуговування іменованих 
суб'єктів [1]. Ідентифікація та аутентифікація - це 
«перша лінія оборони» інформаційного простору 
організації.  
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Ідентифікація дозволяє суб'єкту 
(користувачеві,  процесу,  що діє від імені 
користувача чи іншого апаратно-програмному 
компоненту) назвати себе (повідомити своє ім'я). 
За допомогою аутентифікації друга сторона 
переконується, що суб'єкт дійсно той, за кого він 
себе видає. Як синонім слова "аутентифікація" 
іноді використовують словосполучення 
"перевірка справжності" [2]. 

Проблема ідентифікації та аунтефікації 
користувачів залишається відкритою, адже поки 
що не існує єдиного методу для виявлення 
суб’єкта, що користується системою у поточний 
момент часу [3].  Звідси випливає актуальність в 
дослідженні даної теми та розробці нових 
методів  ідентифікації.  

Позитивним результатом аутентифікації є 
авторизація користувача, тобто надання йому 
прав доступу до ресурсів. Для доступу до різних 
систем можуть застосовуватися різні методи 
аутентифікації. 

В залежності від міри довірчих стосунків,  
структури, особливостей мережі і віддаленості 
об'єкта перевірка даних наданих до системи може 
бути односторонньою або взаємною. Розрізняють 
однофакторну і строгу (двофакторну) 
аутентифікації. В однофакторних системах, 
найпоширенішими в цей час є парольні системи 
аутентифікації [2]. 

Для виявлення дублікатів акаунтів 
користувача запропонована багатофакторна 
система аналізу інформації та прийняття рішень.  

 
Основні принципи роботи багатофакторної 

СПР 
 

Основна ідея системи полягає в тому, щоб 
прийняти рішення щодо належності двох 
акаунтів одному користувачу. 

Система має багатофакторну структуру 
(поєднання одразу цілої низки методів та джерел 
оброблюваних даних) і можливість 
масштабування. Факторами, що аналізуються, є 
як поля,  що вводить користувач про себе при 
реєстрації, так і поля, що виявляються приховано 
від користувача з даних його браузера, 
комп’ютера, програмного забезпечення, 
поведінкових факторів самого користувача тощо.   

Система отримує n вхідних параметрів – поля, 
що вводить користувач при реєстрації, та 
параметри, що визначаються системою 
самостійно. Кожен з параметрів аналізується по 
всіх користувачах у системі та видається 
результат.  

Система є напівавтоматичною, тобто є 
можливість автоматичної та адміністративної 
перевірки користувачів. Автоматична перевірка 
видає приблизний список підозрюваних на 
схожість користувачів. Далі пропонується 
перевірити цих користувачів за допомогою 
адміністративної перевірки. Адміністративна 
перевірка наводить таблицю порівняння двох 
користувачів за усіма факторами, які є у системі, 
та імовірність того, що два акаунти належать 
одній людині.  

Останнє рішення, чи блокувати користувача, 
завжди залишається за людиною. Тобто система 
лише може зробити припущення та натякнути 
людині (наприклад адміністратору форуму), щоб 
він звернув увагу на підозрювані 2 акаунти. 

Однією з найважливіших переваг системи – є 
можливість її масштабування. Структура системи 
передбачає можливість додавання довільної 
кількості факторів перевірки суб’єкта системи.  

Кожному параметру присвоюється коефіцієнт 
впливу.  Зрозуміло,  що збіг деяких параметрів є 
більш важливим фактором для прийняття рішень 
ніж інший. На даний момент кожен з факторів 
має ваговий коефіцієнт, що дорівнює 1. Для того, 
щоб визначити вагу для кожного з факторів,  які 
використовуються в системі, треба побудувати 
статистику для великої кількості користувачів на 
реальному проекті.  

Демонстраційна версія системи написана 
мовою PHP [5], за допомогою фреймфорку 
CakePhp [6] та з використання JavaScript. Для 
збереження даних використовується MySql база 
даних [7]. Для демонстрації запропонована 
панель адміністратора, в якій можна додати 
користувачів та зробити перевірку акаунтів цих 
користувачів на схожість.  

 
Автоматична перевірка 

 
Автоматична перевірка надає інформацію про 

те, що один користувач схожий на іншого на 
деякий процент. Далі адміністратору 
пропонується перейти до адміністративної 
перевірки.  

Алгоритм автоматичної перевірки 
користувачів. 
Автоматична перевірка працює за алгоритмом 
ART1 [8]. Обирається перший користувач і 
робиться запит до бази даних на ті поля, що 
потрібні при перевірці. За цими полями 
будується вектор-ознак E . 

Далі виконується перевірка на схожість за 
нерівністю (1). 
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де iP  - вектор-прототип, b  - параметр,  який 
обирає прототипи, в яких більше значень 1, за 
умови, що усі значення 1 в векторі-прототипі 
також наявні у векторі-ознак, що тестується, d - 

розмір вектора (його довжина). u  - значимість 
вектора u . 

На першому етапі відсутній вектор-прототип. 
Тобто першим вектором-прототипом є вектор-
ознак (2) 

    EP =0                             (2) 
 

Якщо тест на схожість пройшов успішно, 
виконується порівняння вектора ознак і вектор-
прототипу з параметром уважності (нерівність 
(3)).  

r<
Ç
E

EPi

.                       (3) 
 

Завданням даного параметра є визначення 
розміру класу. Якщо значення параметра велике, 
утворюються більші класи (кластер з великою 
кількістю даних). При зменшенні значення 
створюються кластери з меншою кількістю 
даних. Якщо параметр уважності заданий досить 
низьким (<0,1), для допуску вектори ознак 
повинні збігатися з вектором-прототипом. 
Параметр для даної задачі був обраний 

експериментально: 7.0=r . 
Якщо пройдений тест на уважність, поточний 

вектор ознак додається в поточний вектор-
прототип (рівняння (4)). 

 
EPP ii Ç= .                            (4) 

В результаті кожен користувач належить 
певному кластеру за схожістю векторів ознак. 
Система надає ці результати адміністратору та 
пропонує виконати адміністративну перевірку.  

 
Адміністративна перевірка 

 
Адміністративна перевірка надає можливість 

адміністратору обрати два акаунти на перевірку і 
подивитися результати перевірки самостійно. 
Адміністративна перевірка представляє собою 
таблицю, яка складається з таких стовпчиків: 
номер критерію,  критерій (поле,  за яким іде 

перевірка), перший користувач, другий 
користувач (тобто значення полів з попереднього 
стовпчика у кожного акаунта) та результат 
перевірки (+\-).  

Алгоритм перевірки схожий на автоматичний, 
але тут перевіряється тільки 2 користувачі, 
значення яких передаються POST-запитом з 
форми вибору користувачів для перевірки.  

Алгоритм ручної перевірки користувачів. 
1. Обираються два довільні користувачі з 

бази даних. 
2. Робиться запит до бази даних на ті поля, 

що нам потрібні при перевірці першого 
користувача. 

3. Виконується перевірка по кожному полю 
(фактору),  що надає нам інформацію про 
користувача, з іншими аналогічними 
полями у іншого користувача.  

4. Якщо дані збігаються,  то виводимо знак 
«+», в іншому випадку – «-». 

5. Обчислюється і виводиться відповідь – 
ймовірність     того, що акаунти належать 
одній людині. 

Імовірність система обчислює наступним чином. 
Відомо, що сума ваг усіх параметрів дорівнює S . 
Якщо при перевірці за параметром a значення в 
обох користувачів збігаються, то до лічильника 
додається вага цього параметра. В результаті, 
після перевірки за всіма параметрами, отримуємо 
значення 1S .   Імовірність P  обчислюється за 
формулою (5): 

S
SP %1001 ×= .                            (5) 

 
Параметри перевірки 

 
Ручна перевірка виконується за полями, які 

вводить користувач, а також за параметрами, які 
система дізнається з браузера користувача 
самостійно. На базі результатів порівняння 
параметрів можна вирішити з певною точністю, 
маємо ми справу з однією людною чи з різними. 

За допомогою JavaScript [9] можна отримати 
повну інформацію про браузер користувача та 
його операційну систему. Авжеж, ця інформація 
не буде його ідентифікувати на 100%, але як 
компонент так званого fingerprint, стане дуже 
корисною. 

Параметри, значення яких визначає система: 
§ операційна система; 
§ браузер, що наразі використовується; 
§ IP адреса; 
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§ ширина та висота дисплею, глибина 

кольору; 
§ платформа браузера; 
§ дата та часовий пояс; 
§ плагіни, що встановлені у браузері; 
§ системні шрифти. 
З параметрів, що вводить користувач аналізує 

наступні: пароль, пошту, державу, адресу тощо. 
Порівняння за цими параметрами дає змогу з 

певною точністю визначити, чи одна людина є 
власником двох різних акаунтів При більшій 
кількості користувачів є можливість побудувати 
статистику частоти збіжності кожного з 
параметрів і присвоїти їм вагові коефіцієнт. 
Якщо параметр a  зустрічається  в  n  

відсотках випадків, то йому присвоюється 
коефіцієнт k  (формула (6)) 

 
100

1 nk -= .                          (6) 

 
Приклад роботи СПР 

 
Розглянемо результат роботи системи на 

прикладі. Автоматична перевірка видає 
підозрювані акаунти, по яких надаються данні, 
наведені в табл.  1   (в таблиці наведена 
лише частинна). Для маскування від системи 
користувач намагався зареєструватися з 
мобільного пристрою.

 
Таблиця 1. 

 
Результат роботи системи 
 

Заголовок поля Fiona Iphone +/- 
Ім'я Фіона Марківна Телефон Фіони - 

Пароль 29bb6b6ec346e0291c9de68680feda31
098d87f3 

29bb6b6ec346e0291c9de68680fe
da31098d87f3 + 

Телефон 933421212 505252411 - 
Пошта kiss@mail.ru kiss@mail.ru + 

Держава Україна Росія - 
Місто Київ Москва - 

Адреса Вул. Хрещатик Червона площа - 
ОС Safari iPhone - 

Браузер Safari 7.0 Safari 7.0 + 
Останній IP 212.90.37.69 212.90.37.69 + 

Ширина дисплею (px) 1440 320 - 
Висота дисплею (px) 900 480 - 

Глубина кольору 
дисплею (в бітах) 24 32 - 

Платформа браузера MacIntel iPhone - 

За даними таблиці 1 ми можемо бачити, що в цих 
акаунтах було введено однакові паролі, що часто 
роблять особи, не здогадуючись, що їх паролі 
можна перевірити (паролі шифруються за 
однаковим алгоритмом, тому ми без порушення 
приватності можемо порівняти їх). 

Також введено однакові електронні пошти, що 
вже надає нам велику імовірність того,  що 
власниками цих акаунтів є одна особа. Однакова 
IP адреса мережі підтверджує наше припущення, 
щодо того,  що це та сама людина,  що 
зареєструвала акаунт спочатку зі свого 

комп'ютера, а потім зі смартфона, під’єднаних до 
однієї мережі.  Збіг браузера тут має лише 
випадковий характер. В даному випадку свою 
роль зіграє вагомість коефіцієнтів кожного поля 
інформації. 

 
Основні висновки 

 
В даній статті було продемонстровано 
багатофакторну систему прийняття рішень для 
виявлення декількох акаунтів одного і того 
самого користувача, для подальшого його 
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видалення. Запропонована система дає змогу  
адміністратору сайту визначити з певною мірою 
точності, чи відповідають 2 акаунти одному 
користувачу.  

Аналізатор системи представлений 
автоматичною та адміністративною перевірками. 
Прийняття рішення залишатиметься за людиною 
–  система лише робитиме натяк на схожість 2-х 
акаунтів в системі.  

Система має багатофакторну структуру. 
Фактори,  що аналізуються –  це як поля,  що 
вводить користувач про себе при реєстрації, так і 
поля, що визначаються приховано від 
користувача з даних його браузера, комп’ютера, 

програмного забезпечення, якихось поведінкових 
факторів самого користувача тощо. 

Один з найголовніших плюсів розробленої 
системи – є можливість розширення. Чим більше 
факторів перевірки буде задіяні в системі, тим 
точніше буде результат перевірки.  Також є 
можливість для надання ваги кожному з 
факторів, що підвищить точність оцінки. 

Розроблену систему можна широко 
використовувати на практиці, наприклад для 
виявлення дублікатів сторінок користувачів в 
соціальних мережах чи форумах. 
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