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Аналіз цих результатів показує, що є два різних, але 
взаємодоповнюючих способи покращення енергетичного 
дозволу детектора: оптимізація його конструкції, в першу 
чергу електродів, і відбір сигналу за часом наростання. 

Висновки. Аналіз результатів дослідження показав, що: 
 обґрунтовано електрофізичні параметри криста-

лів CdZnTe, що задовольняють вирішенню поставлено-
го завдання. Кристали виготовлені заводом чистих ме-
талів (м. Світловодськ Кіровоградської обл.); 
 виготовлені на основі таких кристалів 5 груп екс-

периментальних елементів датчика гамма-випро-
мінювання, ці групи відрізняються розмірами приймаю-
чої площі, геометрією і топологією контактів; 
 досліджено вплив розмірів кристала й геометрії 

контактів на чутливість, точність і можливості застосу-
вання первинного перетворювача. 
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АНАЛИЗ ИНФОРМАЦИОННЫХ ПОТОКОВ СИСТЕМЫ  
ДИСТАНЦИОННОГО ОБРАЗОВАНИЯ С УЧЕТОМ НЕОБХОДИМОСТИ  

ОБЕСПЕЧЕНИЯ ИХ БЕЗОПАСНОСТИ 
 
Проаналізовано можливі інформаційні загрози виникаючі в процесі роботи системи дистанційної освіти. Запропо-

новано механізм її захисту. 
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The possible threats of the information arising in the process of distance education are analysed. Mechanism of its protection 
is offered. 
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Введение. В наше время всё большее распростра-

нение в сфере образования, за счёт присущих только 
ей качеств, приобретает дистанционное образование 
(ДО) [1]. Параллельно актуализируется проблема за-
щиты информационных потоков, которые несут конфи-
денциальную информацию и принадлежат системе ДО 
или направлены к ней. Существующие же решения [2, 
3, 5] способны лишь частично осуществлять эту задачу. 

Анализ последних исследований и публикаций в 
этом направлении показывает, что наиболее эффекти-
вным подходом является построение системы управ-
ления информационными потоками (ИП) на основе 
разделенной иерархии целей её работы [1-3, 5]. Возь-
мём его принципы за основу. 

Цель работы. Целью работы является создание 
структуры системы, позволяющей должным образом 
контролировать информационные потоки, циркулиру-
ющие в системе ДО, и защищать её от произвольных 
информационных атак. 

Изложение основного материала. На текущий 
момент различают два ключевых вида угроз, которые 
могут повлиять на финальный уровень знаний у обуча-
емых и на работоспособность системы. Среди них: 

 внешняя угроза – дистанционное воздействие 
злоумышленника, направленное на создание возмож-
ности неправомерного проникновения в систему; 
 внутренняя угроза – неправомерное введение 

злоумышленником инородного ИП внутрь информаци-
онной системы в обход внешних систем защиты.  

При этом, чтобы быть рентабельной и конкуренто-
способной, любая система должна обладать следую-
щими качествами: 
 оперативно и качественно обрабатывать все ИП, 

циркулирующие как в самой системе, так и вне её; 
 обеспечивать непрерывный и стабильный цикл 

работы системы; 
 обеспечивать конфиденциальность циркулиру-

ющей информации. 
Опираясь на предъявляемые требования, была ра-

зработана структура, приведенная на рис.1, которая 
позволяет их реализовать в полном объеме. 
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Рис.1. Структура защищенной обработки ИП системой ДО 
 
При возникновении внешнего информационного по-

тока 1, он, прежде чем попасть в систему, проходит 
предварительную обработку блоком сбора и обработки 
информации (БСОИ) [4]. В нем реализовано 4 области 
функционирования: 
 безопасности (представлена в блоке безопасно-

сти (ББ), производит защиту от внешних угроз); 
 анализа (представлена в блоке анализа (БА), ко-

торый производит: 
а) мониторинг ИП – отслеживание всех циркулиру-

ющих ИП и их учёт; 
б) анализ ИП; 
в) кодирование-декодирование, формирование спе-

циализированных ИП; 
г) маршрутизацию ИП; 
д) защиту от внутренних угроз); 
 планирования (представлена в блоке планирова-

ния (БП), производит сбор, хранение и резервное дуб-
лирование информации, циркулирующей в системе); 
 реализации (представлена в блоке реализации 

(БР), производит имплементацию разработанных пла-
нов работы из БП). 

Каждая из этих областей обладает уникальным на-
бором функций, комплексная работа которых позволя-
ет реализовать поставленные выше задачи. При попа-
дании ИП в систему 1, он направляется в ББ, где по-
двергается проверке на соответствие типу "вредонос-
ный информационный поток". На этом этапе отсеиваю-
тся внешние угрозы, в частности вирусные программы 

и информационные потоки, которые представляют со-
бой спам. При успешном прохождении проверки, он 
передаётся 2 в БА, где подвергается первичной обра-
ботке, процесс представлен на рис.2. 

Блок анализа анализирует и обрабатывает все цир-
кулирующие ИП в системе, регистрирует и проводит их 
анализ на соответствие статусу "закодированный ин-
формационный поток". Если он не соответствует при-
нятому в системе виду циркулирующих ИП, он прохо-
дит кодировку, в ходе которой на основании множества 
смысловых элементов и множества целей работы сис-
темы, полученных их БП, формируется новый, закоди-
рованный ИП. Структуру закодированного ИП допусти-
мо представить в виде множества: 
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где 1 – множество индекс–адресов принадлежности 
закодированного ИП; 2 – множество смысловых элеме-
нтов, выделенных с изначального ИП; 3 – множество, 
содержащее изначальное тело ИП. 

После того как ИП приобретает статус "закодиро-
ван", он подвергается анализу, в ходе которого опре-
деляется его актуальность для системы, если она ме-
ньше допустимого порогового значения, он выводится 
из системы 2. 
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Рис. 2. Структура алгоритма первичной обработки ИП в БА 
 

На этом этапе реализуется защита от внутренних 
угроз. Для того, чтобы инородный (вредоносный) ИП 
был обработан произвольным функциональным секто-
ром, он должен сперва приобрести форму принятых к 
обработке ИП в системе, в противном случае он будет 
игнорироваться. При этом, как только он будет закоди-
рован, он теряет свои первородные степени активности 
и в дальнейшем не представляет какой бы то ни было 
угрозы для системы и при обработке выводится из неё.  

Если ИП отвечает всем предъявленным требовани-
ям, БА руководствуясь определенным множеством ин-
декс–адресов принадлежности потока, переадресовы-
вает его секторам-адресатам, реализуя задачу маршру-
тизации 3-10. Такой подход в оперировании ИП позво-
ляет улучшить эффективность работы системы в целом, 
за счёт того, что каждый рабочий сектор обрабатывает 
лишь свою, актуальную лишь для него информацию. 

Для формирования резервного хранилища инфор-
мации, способного восстановить целостность инфор-
мационного пространства системы, в случае сбоя, вся 
циркулирующая информация которая обладает доста-
точным уровнем актуальности сохраняется в БП.  

В случае если ИП несёт в себе запрос и предостав-
лении некой услуги (учебного курса), в БА формируется 
ряд управляющих команд, направленных к БР и среде 
реализации работы, результатом выполнения которых 
является формирование виртуальной среды с элемен-
тами, способствующими реализации запроса, заложен-
ного в пришедший ИП. 

Выводы. Предложенная структура построения ра-
боты системы ДО, реализует на должном уровне меха-
низмы контроля и обработки информационных потоков, 
циркулирующих в ней, при этом обеспечивая защиту от 
произвольных информационных атак. На её базе раз-
работан алгоритм защиты ИП и идентификации поль-
зователей. Следует отметить, что спектр применения 
предложенной структуры не ограничен лишь системой 
образования, и после некоторых предварительных на-
строек, может быть интегрирован в любую систему, 
нуждающуюся в механизмах контроля, маршрутизации 
и защиты ИП. 
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