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Введение 

В наше время все чаще возникает необходимость в использовании вы-

соконадежных радиолиний управления для передачи различных команд и 

сообщений, дистанционного управления всевозможными объектами: раке-

тами, искусственными спутниками Земли, космическими аппаратами, бес-

пилотными летательными аппаратами, радиопередатчиками любого вида 

информации, различными электромеханическими устройствами и т.п. 

Особенно высокие требования по надежности и достоверности приема 

команды выдвигаются к системам радиоуправления специального (ведом-

ственного) назначения, в которых часто используется односторонняя пере-

дача, что позволяет улучшить электромагнитную совместимость, снизить 

энергопотребление и массогабаритные показатели, сделать невозможным 

определение местонахождения приемника. В этих системах должно быть 

максимально гарантировано выполнение различных команд, в том чис-

ле — активизации или (при необходимости) деинициализации. Отдельного 

обсуждения требуют вопросы идентификации получения команды и де-

инициализации.  

Для выполнения таких требований необходимо решить задачи выбора 

длины кодограммы (команды) при заданных предельно допустимых значе-

ниях вероятности верного и ложного срабатывания. Последнее усложняет-

ся возможностью наличия преднамеренной помехи, которая подобна по-
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лезному сигналу (команда не передавалась, но может произойти ложное 

срабатывание). Известные методики, алгоритмы [1 – 6] могут быть исполь-

зованы для обоснования меры избыточности командной последовательно-

сти (длина, количество повторов, набор частот), но не приспособлены для 

случаев, когда нужно вычислить вероятность ложного срабатывания на 

длительных промежутках времени (имитирующая команда повторяется 

произвольно большое количество раз). 

Целью статьи является разработка методики расчета длины кодограм-

мы для радиолиний управления, которая не имела бы ограничений по зада-

ваемой надежности приема команды и вероятности ложной тревоги. 

Получение расчетных соотношений. Проверка точности вычислений 

При достижении поставленной цели необходимо воспользоваться ана-

литическим аппаратом, который применяется при оценке помехоустойчи-

вости алгоритмов вхождения в синхронизм радиолинии с псевдослучайной 

перестройкой рабочей частоты (ППРЧ) [1], в том числе, с постоянно изме-

няющимся набором частот вхождения. В качестве команд (если их больше 

одной), с точки зрения авторов, целесообразно использовать квазиортого-

нальные составные последовательности Касами [7, 8], нелинейные после-

довательности бент-функций или их объединение [9]. Возможны, также, 

более общие подходы. В теории кодирования уникальных сообщений [10] 

существует утверждение, что если вероятность ошибки в канале не равна 

(m−1)/m (где m — алфавит источника информации), то при отсутствии 

ограничений на время, сообщение может быть доставлено пользователю с 

вероятностью, сколько угодно близкой к 1. 

Формализируем вышеуказанное. Для этого введем обозначения:  

Рк  — вероятность верного приема кодограммы, хотя бы 1 раз за K по-

второв передачи (K — количество повторов передачи команды); 

Pл(ΔT) — вероятность ложного приема кодограммы, хотя бы 1 раз за 

интервал времени ΔT (команда не передавалась); 

Р
*
к — минимально необходимое значение Рк; 

Р
*
л(∆Т) — максимально допустимое значение Pл(ΔT); 

N — длина командной последовательности (кодограммы); 

Nпор — минимально необходимое количество правильно принятых эле-

ментарных символов; 

рбит  — вероятность ошибочного приема элементарного двоичного сим-

вола. 

Общее выполнение требований к Pк и Pл(ΔT) запишем в виде:  

     


TPTPPP *
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*
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*
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*
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Функция   — двумерный вектор с компонентами φ(рбит, N, Nпор, K, 

Рл
*
(∆Т)) и ψ(рбит, N, Nпор, Рк

*
), которые являются скалярными функциями 

векторного аргумента, причем можно допустить, что N ≥ 3,  

1 ≤ Nпор ≤ N − 1, поскольку вопрос начального выбора N заслуживает от-

дельного обсуждения, которое требует учета существующего опыта [1]. 

Запишем выражения для составляющих в формуле (1) в явном виде. 

Вероятность верного приема кодограммы с первой попытки будет 

иметь вид: 
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Соответственно, вероятность верного приема кодограммы хотя бы один 

раз за K попыток: 

 





K

i

iKii
K PPСP

1
1к1кк 1 . 

Вероятность ложного приема кодограммы с первой попытки при по-

становке подобной случайной (псевдослучайной) помехи: 
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Здесь имеем в виду, что двоичные состояния элементов имитирующей 

кодограммы равновероятны (pбит = 0,5) и взаимно независимы. Атакующей 

стороне достаточно несложно формировать соответствующие последова-

тельности общей длиной 2
N
 − 1, которые не повторяются по структуре на 

длине N кодограммы при любом месте ее размещения. 

Очевидно, если, например, общая длина имитирующей кодограммы  

L = 10
10 

≈ 2
33

, то длина так называемой m-последовательности равна  

L = 2
N − 1 [7]. Для ее формирования достаточно регистра разрядностью  

N = 33. 

Далее, через очевидное соотношение, получаем выражение для вероят-

ности ложной тревоги за время ΔT, при скорости передачи V: 
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где L = ΔT × V. 
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Независимость количества попыток инициализации ложных команд m 

от длины кодограммы объясняется взаимной независимостью состояний 

элементов имитационной (например, псевдослучайной) кодограммы и оче-

видным неравенством L >> N. 

В случаях, когда число испытаний n велико (n >> 1), а вероятность по-

явления события p не зависит от n (из ростом n, р – постоянное) использу-

ют приближения [11]: 
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На основании этого, выражения (2), (4) и (6) при условии N >> 1, рбит не 

зависит от N и L >> 1, Pл1 не зависит от L, для обеспечения возможности 

расчетов, следует представить в виде: 
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В тех случаях, когда длина N такова, что позволяет сделать точные рас-

четы Рк1 и Рл1, целесообразно применить выражения: (2), (4) или (3) и (5). 

Для вычисления интеграла Ф(x) используем известную аппроксимацию 

Падэ [14] в виде непрерывной дроби, справедливой для условия х > 0: 
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где erfх — функция ошибок; erfсх — дополнительная функция ошибок. 
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Для того, что бы представить Ф(х) через erfcx необходимо осуществить 

ряд преобразований приведенных в [15, 12]: 
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Подставив (8) в (9), получаем: 
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,              (10) 

Для вычисления второй составляющей в (7) можно воспользоваться 

формулой бинома Ньютона [12,13]: 
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          (11) 

Таблица 1 

Результаты расчетов функции  (x) 

№п/п x n )(x  Точное значение 

Количество совпада-

ющих разрядов,  

(ошибка %) 

1.  1 10 0.159759245 0,158655254 2 

2.  1 30 0.158668385 0,158655254 4 

3.  1 100 0.158655255 0,158655254 8 

4.  2,32635 5 9.995277415 × 10
-3

 10
-2

 3 

5.  2,32635 10 1.000004633 × 10
-2

 10
-2

 5 

6.  2,32635 100 9.999943339 × 10
-3

 10
-2

 5 

7.  3,09023 5 9.999513155 × 10
-4

 10
-3 

4 

8.  3,09023 10 1.000008153 × 10
-3

 10
-3

 5 

9.  3,09023 100 1.000007765 × 10
-3

 10
-3

 5 

10.  3,71902 5 9.9997416 × 10
-5

 10
-4

 4 

11.  3,71902 100 9.999860878 × 10
-5

 10
-4

 4 

12.  4,75342 3 9.999770715 × 10
-7

 10
-6

 4 

13.  4,75342 100 1.000021322 × 10
-6

 10
-6

 4 

14.  9,97305 2 9.999613199 × 10
-24

 10
-23

 4 

15.  9,97305 100 9.999558867 × 10
-24

 10
-23

 4 

16.  30 2 4.906713967 × 10
-198

 4,9067056 × 10
-198

 4 

17.  30 100 4.906713927 × 10
-198 

4,9067056 × 10
-198

 4 

18.  37 3 5.725571222 × 10
-300

 5.7255867 × 10
-300

 4 

19.  37 100 5.725571222 × 10
-300

 5.7255867 × 10
-300

 4 

20.  100 3 1,3447716 × 10
-2174 

1,344188 × 10
-2174 

3 

21.  200 3 2,6172655 × 10
-8689

 2,5717574 × 10
-8689

 (1,8%) 

22.  300 3 7,890469 × 10
-19547 

7,449035 × 10
-19547

 (5,9%) 

23.  400 3 3,0867734 × 10
-34747 

2,756132 × 10
-34747

 (12%) 

24.  500 3 1,0300354 × 10
-54290 

1,235094 × 10
-54290

 (16,6%) 
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В табл. 1 приведены результаты расчетов функции  (x) по  

формуле (10) при условии, что количество составляющих не превышает 

100. Из их анализа следует: 

– для осуществления точных вычислений функции  (x), при любом 

значении аргумента, достаточно n ≥ 30 членов непрерывной дроби. При 

этом их нужно тем меньше, чем больше значение аргумента х; 

– гарантированное число значащих цифр, совпадающих с точным ре-

зультатом [13], как правило, не превышает 4 – 5 (если даже сколько угодно 

увеличивать число членов непрерывной дроби); 

– даже при очень больших значениях аргумента х (от 100 до 500) ошиб-

ка вычислений не превышает 17%. Удивительно, но факт. 

При расчетах можно также воспользоваться известными табличными 

данными, приведенными в [13] для x ≤ 500.  

Алгоритм расчета длины кодограммы 

Начало

Nпор ← N − 1

Расчет Рк1

Расчет Рк

Рк  ≥ Рк
*

Расчет Pл1

Расчет Pл(ΔТ)

Рл(ΔТ)≤
≤Рл

*(ΔТ)

Nпор ← Nпор − 1

N ← N + 1

Конец

Нет

Да

L ← 2N − 1

pбит ← 0,5

Нет

Да

K ← K + 1

K ≤ K*
НетДа

N, K*, pбит, P
*
к, 

P*
л(ΔТ)

Ввод исходных 
данных

K ← 1

Nпор = 0

Да

Нет

 
Рис. 1 Алгоритм поиска минимальной длины кодограммы первым способом. 

 

Очевидно, что поиск минимально необходимой длины командной по-

следовательности, в соответствии с дуальным представлением (1), можно 

выполнять двумя способами: 1) постепенно уменьшая Nпор, найти его мак-

симально возможное значение при котором выполняется условие Рк ≥ Р
*
к 

(если Nпор = 0 увеличить N и повторить расчет), после этого проверить вы-

полнение условия Рл(∆Т) ≤ Р
*
л(∆Т) при невыполнении которого увеличить 
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N и повторить алгоритм; 2) постепенно увеличивая Nпор, найти его мини-

мально необходимое значение (при Nпор = N увеличить N и повторить рас-

чет) для выполнения условия Рл(∆Т) ≤ Р
*
л(∆Т), а потом проверять выпол-

нение условия Рк ≥ Р
*
к, при невыполнении которого увеличить N и повто-

рить алгоритм. Используя первый или второй способ, необходимо подби-

рать количество повторов передачи K постепенно увеличивая его до мак-

симально возможного значения K
*
. В любом случае это будут итеративные 

процедуры, которые алгоритмично изображены на рис. 1, 2.  

 

 

Начало

Nпор ← 1

Расчет Рл1

Расчет Pл(ΔТ)

Рх(ΔТ)≤
≤Рх

*(ΔТ)

Расчет Рк1

Расчет Рк

Рк  ≥ Рк
*

Nпор ← Nпор + 1

N ← N + 1

Конец

Ввод исходных 
данных

N, K*, pбит, 
P*

к, P
*
л(ΔТ)

Нет

Да

Nпор ≤ N − 1
Нет

При расчете 
используем исходное 
значение pбит

Нет

Да

Да

K ← 1 K ≤ K*Да Нет

K ← K + 1

pбит  ← 0,5

 
Рис. 2. Алгоритм поиска минимальной длины кодограммы вторым способом. 

 

Выводы 

Таким образом, предложенная методика, согласно поставленной цели, 

позволяет вычислить минимально необходимую длину кодограммы для 

передачи уникальной команды при любых требованиях к надежности при-

ема верной команды и вероятности ложных тревог. Благодаря подобран-

ным аппроксимациям, она может быть использована в случаях, когда вы-

двигаются беспрецедентно высокие требования к вероятностным характе-

ристикам радиолинии управления систем и комплексов различного назна-

чения, обобщена для любого радиоканала и вида обработки (демодуляции) 

сигнала, что будет влиять только на расчет вероятности ошибочного прие-

ма элементарного двоичного символа. 
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Єрохін В. Ф., Залужний О. В. Методика розрахунку довжини кодограми для аси-

мптотично надійних радіоліній управління. Запропонована методика розрахунку до-

вжини кодограми для високонадійних радіоліній управління. Її використання дозволяє 

визначити оптимальну довжину командної послідовності при будь-якій заданій ймові-

рності вірного і хибного спрацювання, в умовах постановки подібної випадкової (псев-

довипадкової) завади. Для перевірки точності обчислень, за допомогою застосованих 
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апроксимацій, проведені розрахунки. Проаналізовані їх результати. Зроблені висновки 

щодо можливостей застосування розробленої методики.  

Ключові слова: кодограма, передача команд, командна послідовність, радіолінія 

управління, завадостійкість, дистанційне управління. 

Ерохин В. Ф., Залужный О. В. Методика расчета длины кодограммы для асимп-

тотически надежной радиолинии управления. Предложена методика расчета дли-

ны кодограммы для высоконадежных радиолиний управления. Ее использование позво-

ляет вычислить оптимальную длину командной последовательности при любой задан-

ной вероятности верного и ложного срабатывания, в условиях постановки подобной 

случайной (псевдослучайной) помехи. Для проверки точности вычислений с помощью 

применяемых аппроксимаций, проведены соответствующие расчеты. Проанализиро-

ваны их результаты. Сделаны выводы по возможностям применения разработанной 

методики. 

Ключевые слова: кодограмма, передача команд, командная последовательность, 

радиолиния управления, помехоустойчивость, дистанционное управление. 

 

Yerokhin V., Zaluzhnyi O. Method of the codegram length computation for asymptoti-

cally reliable radio lines of control. 
Introduction. The actuality of choice of codegram length for high-reliable radio lines of 

control is justified. The purpose and tasks of article are defined. 

The estimated ratios. Calculated accuracy. The necessary for command sequence length 

choice estimated ratios are received. Calculation accuracy on the received formulas is 

checked. Appropriate conclusions are made. 

The calculation algorithm of the codegram length. Two variants of algorithm of code-

gram length calculation for asymptotically reliable radio lines of control are made. These 

variants are appropriate for any given requirements to probability of true and false opera-

tion. 

Conclusions. The conclusions for the developed calculation method and its possible ap-

plication are made. 

Keywords: codegram, commands transfer, radio lines of control, command sequence, 

remote control, noise immunity. 

 

  


